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Co to jest SSH?

Autor: Kamil Porembinski (paszczak@thecamels.org)

SSH (ang. secure shell) czyli ttumaczac na polski "bezpieczna powloka" jest standardem protokotow
komunikacyjnych wykorzystywanych w sieciach komputerowych TCP/IP, w architekturze klient - serwer. W waskim
tego stowa znaczeniu SSH jest zdecydowanie lepszym nastepcg stynnego protokoty telnet. SSH podobnie jak
telnet stuza do faczenia sie ze zdalnym komputerem. Jednakze SSH zapewnia szyfrowanie oraz umozliwia
rozpoznawanie uzytkownika na wiele réznych sposobdéw. W szerszym znaczeniu SSH jest wspdlng nazwg dla
catej rodziny protokotdw. Obejmuje ona nie tylko podstawowe protokoty stuzgce do zadanh terminalowych, ale
réwniez do:

przesytania plikow (SCP - Secure Copy Protocol, SFTP - Secure File Transfer Protocol)
zdalnej kontroli zasobéw komputera

tunelowania

forwardowania

i wiele innch zastosowan

Wspdlng cechg tych wszystkich protokotéw jest identyczna z SSH technika szyfrowania polgczenia, przesytu
danych oraz metoda rozpoznawania uzytkownika. Na chwile obecng SSH praktycznie wyparto inne "bezpieczne"
protokoty jak Rlogin i RSH.

Ogodlne zatozenia protokotu SSH powstaty w grupie roboczej IETF. Istniejg jego dwie wersje SSH1 i SSH2. W jego
wersji 2, mozliwe jest uzycie dowolnych sposobow szyfrowania danych i 4 réznych sposobdw rozpoznawania
uzytkownika, podczas gdy SSH1 obstugiwat tylko statg liste kilku sposobdw szyfrowania i 2 sposoby
rozpoznawania uzytkownika (klucz RSA i zwykte hasto). Najczesciej wspotczesnie stosowany sposéb szyfrowania
to AES, cho¢ nadal czes¢ serwerdw uzywa szyfrowania Blowfish i technik z rodziny DES. Rozpoznawanie
uzytkownika moze sie opiera¢ na tradycyjnym pytaniu o hasto, klucz (RSA lub DSA) lub z uzyciem protokotu
Kerberos. Domyslnie ustawiony serwer SSH nastuchuje na porcie 22. Niektore serwery czekajg na pakiety na
innych portach w celu zwiekszenia bezpieczenstwa.

Historia SSH

W 1995, Tatu YIonen badacz Uniwersytetu Technologii w Helisnkach stworzyt pierwszg wersje protokotu (obecnie
nazywana SSH-1), ktérej celem byta ochrona przed podstuchiwaniem haset w uniwersyteckiej sieci. Yiénen wydat
swojg implementacje jako Open Source w lipcu 1995 roku. Protokdt bardzo szybko stawat sie popularny i juz pod
koniec 1995, SSH byto uzywane przez ponad 20,000 uzytkownikéw w 15 karajach na swiecie.

W grudniu 1995, Ylénen zatozyt SSH Communications Security w celu rozwoj SSH. Oryginalna wersja protokoty
wykorzystywata wiele czesci pochodzacych z darmowego oprogramowania jak na przyklad GNU libgmp.
Pozniejsza wersja wydana przez SSH Communications Security ewoluowata coraz bardziej do wtasnosciowego
oprogramowania. SSH Communications Security obieto licencjg SSH.

W 1996 roku zostata wydana nowsza wersja protokotu okreslana mianem SSH-2. Byta ona niekompatybilna z
SSH-1. Grupa robocza IETF zajeta sie standaryzacjg SSH-2. Obecnie SSH-2 jest wykorzystywane prawie
wszedze. Zapewnia znacznie wieksze bezpieczenstwo oraz oferuje wiecej mozliwosci. Pod koniec roku 2000
liczba uzytkownikow SSH przekroczyta 2,000,000.

Architektura SSH
Protokét sktada sie z 3 warst:

® Transportowej
® Autentykacji (hasta, PKI, etc)
® Polgczenia (zwielokrotnianie)

Warstwa transportowa odpowiedzialna jest za ustalenie szyfrowania, kompresji (opcjonalnie) oraz integralnosci
danych. Po przestaniu za pomoca protokotu 1GB danych lub jesli sesja trwa ponad godzine nastepuje ponowne
ustalenie wszystkich parametréw potgczenia.

Gtéwnym zadaniem warstwy autentykacji jest wybér metody uwierzytelnienia uzytkownika. Do wyboru jest kilka
mozliwosci:

® password - najprostsze i najbardziej popularne uwierzytelnianie uzytkownika za pomocg hasta

® publickey - metoda uwierzytelniania za pomocag kluczy publicznych i prywatnych. Najczesciej
wykorzystywane sg klucze typu DSA lub RSA. SSH wspiera réwniez certyfikaty X.509.

® GSSAPI - metoda, w ktorej wykorzystywane sg mechanizmy typu Kerberos lub NTLM. Metody te sg
uzywane przez komercyjng wersje SSH.

® keyboard-interactive - jest to metoda uwierzytelniania, w ktérej mieszczg sie wszystkie inne metody
autentykacji, ktére nie zostaty tutaj wymienione. Moze by¢ to miedzy innymi metoda uwierzytelniania za
pomoca jednorazowego hasta pobieranego z tokena.
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Warstwa potaczenia jest odpowiedzialna za ustalenie wtasnosci kanatu w jakim sie fgczymy:

® shell - fgczenie sie w trybie terminalu
® direct-tcpip - kanat przekazujacy potaczenia typu client-to-server
® forwarded-tcpip - kanat przekazujgcy potaczenia typu server-to-client

Lista implementacji SSH
Wieloplatformowe

® PuUTTY - klient wspomgajacy SSH, SFTP, SCP i telnet
® Ganymed SSH2 - client napisany w Javie obstugujacy SSH-2
® JavaSSH - oparty na Javie klient SSH

Windows

WinSCP - darmowy klient SFTP oraz SCP

freeSSHd - darmowy serwer SSH oferujgcy SFTP, SCP, forwaroding oraz telnet
OpenSSH for Windows

SSHDOS

Tunnelier - SSH/SFTP ksmslient

Whitehorn Secure Terminal - darmowy SSH/telnet klient

Macintosh
® MacSSH - klient SSH w terminalu
Uniksopodobne

® Lsh - klient i serwer. projekt GNU

® OpenSSH - bardzo popularny klient i serwer SSH rozwijany przez, developed by OpenBSD
® Dropbear - klient oraz serwer

® libssh - bliblioteka klient-serwer

Instalacja SSH

Instalacja serwera jaki i klienta SSH nie rozni sie niczym innym od zwykiej instalacji. Jak zwykle mamy do wyboru
w zaleznosci kilka metod instlaciji.

Zrodta: ftp://sunsite.icm.edu.pl/pub/OpenBSD/OpenSSH/portable/

Do instalacji oprogramowania dostarczonego w formie zrodtowej niezbedny jest kompilator C, oraz podstawowe
narzedzia dostarczane z wiekszos$cig systemoéw uniksowych.

Na poczatku rozpakowywujemy zrédta i kolejno wydajemy polecenia:

.Jconfigure

Wywotujac skrypt configure z dodatkowymi opcjami mozna np. zmieni¢ miejsce instalacji plikéw konfiguracyjnych
lub binaridw SSH, jednak w przewazajgcej wiekszosci przypadkéw ustawienia domysine sg poprawne, i takie bedag
stosowane w przyktadach.

Po skonfigurowaniu pakietu nalezy go skompilowac i zainstalowac.

make

a nastepnie, jako root
make install

Po instalacji zostang utworzone nastepujace pliki:
W katalogu /etc/ssh:

ssh_config - plik konfiguracyjny klienta SSH
ssh_host_key - klucz prywatny serwera SSH
ssh_host_key.pub - klucz publiczny serwera SSH
sshd_config - plik konfiguracyjny serwera SSH

W katalogu /usr/local/bin :

make-ssh-known-hosts - skrypt perlowy do generacji plikéw /etc/ssh_known_hosts
ssh-askpass - prosty program dla X-Window stuzacy do wczytywania haset

sScp - secure copy - bezpieczny zamiennik dla komendy rcp

ssh-add - program stuzgcy do wprowadzania kluczy publicznych do agenta autentykacii.
ssh-agent - agent autentykacyjny

ssh-keygen - generator kluczy prywatnych i publicznych
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® slogin - secure login - link do ssh
® ssh - secure shell - bezpieczny zamiennik rsh

W katalogu /usr/local/sbin :
® sshd - serwer ssh
Dodatkowo do podkatalogéw w hierarchii /usr/local/man zostang zainstalowane strony dokumentacji do
poszczegolnych komend plikéw konfiguracyjnych.
Jezeli posiadamy dystrybucje typu Debian, Mandriva mozemy zawsze zainstalowaé serwer SSH za pomoca

paczek. Wydajemy wtedy odpowiednig dla naszej dystrybucji komende i czekamy na zainstalowanie binarek.
Instalacja OpenSSH pod Debianem:
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Konfiguracja serwera SSH:

Gléwnym elementem serwera SSH jest demon sshd. Zastepuje on dwa programy, ktére znajdujg sie w wiekszosci
dystrybucji: rlogin i rsh. Stuzy do prowadzenia bezpiecznej (kodowanej) komunikacji pomiedzy dwoma
komputerami w sieci.

Sshd odczytuje konfiguracje z letc/ssh/sshd_config (lub z pliku okreslonego w linii polecen, w opciji -t). Plik ten
zawiera pary: klucz - wartosé. Kazda z nich jest zapisana w jednej linii. Linie puste i zaczynajace sie od znaku #'
sg traktowane jako komentarz i sg pomijane.

Przyktad pliku konfiguracyjnego: sshd config.

Opis niektérych elementdw konfiguracyjnych serwera:

Ustawienie portu dla serwera. Domysiny portem jest
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Port 22

ListenAddress 0.0.0.0
ListenAddress ::

# HostKey for protocol version 1

HostKey /etc/ssh/ssh _host key

# HostKeys for protocol version 2
HostKey /etc/ssh/ssh_host rsa_key
HostKey /etc/ssh/ssh host dsa key

KeyRegenerationInterval 1h

PermitRootLogin no

IgnoreRhosts yes
IgnoreRootRhosts yes
RhostsAuthentication no
RhostsRSAAuthentication no

PrintMotd yes

X11lForwarding no
X11DisplayOffset 10
X11lUselLocalhost yes
XAuthLocation /usr/bin/X11/xauth

port 22.

Adres IP, na ktorym serwer SSH ma nastuchiwac.
Ustawienie ma sens, jesli mamy w komputerze kilka
kart sieciowych. Mozna wtedy wpisa¢ IP karty, ktéra
jest np. mniej obcigzona.

Ustawienia Sciezek, w ktérych znajduja sie klucze.

Czas, po ktorym maszyna renegocjuje klucze i inne
parametry potagczenia. Domyslnie 1 godzina.

Parametr okreslajacy, czy mozna logowac zdalnie jako
root.

Ignorowanie plikow .rhosts, ktére wskazujg "zaufane"
maszyny, skad mogtby sie zalogowac uzytkownik bez
podawania hasta oraz zezwalanie na autentykacje za
pomocg mechanizmu rhosts.

Czy wypisywac komunikat powitania (motd - Komunikat
ustawiamy najczesciej w /etc/motd).

Czy przekazywaé dane potaczenia X11 (graficznego) i
za pomocg ktérego programu dokonywac autentykacji
uzytkownika w srodowisku graficznym X-Windows.
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Zezwolenie dla grup i uzytkownikow na logowanie sie
za pomocag ssh.

RSAAuthentication yes \é\llgt;é)srxetody autentykacji. Zalecane ustawic yes tylko

# {Allow,Deny}Users | Groups
DenyGroups student

Autentykacja za pomocg haset - wigczanie, zezwolenie
na puste hasta oraz czas roztgczania podczas
oczekiwania na podanie hasta.

PasswordAuthentication yes
PermitEmptyPasswords no
IdleTimeout 30m

# AllowHosts *.our.com friend.other.com
DenyHosts home.pl *.algonet.se
krakow.tpnet.pl opole.tpnet.pl

Z ktérych maszyn mozna sie tgczy¢ za pomoca ssh.

Czy po zalogowaniu ma sie odbywac sprawdzanie
poczty.

Przy takim ustawieniu nie jest mozliwe tunelowanie ftp,
ale maszyna jest bezpieczniejsza.

CheckMail no

AllowTcpForwarding no

|AccountExpireWarningDays 30
|PasswordExpireWarningDays 14
|ForcedPasswdChange yes

|Powiadamianie o konczeniu sie waznosci konta (dni)

|Powiadamianie o konczeniu sie waznosci hasta (dni)

|Wymuszanie zmiany juz niewaznego hasta

Po skonfigurowaniu serwera przyszedt czas na jego uruchomienie. Jezeli chcemy, aby serwer uruchamiat sie
zawsze podczas systemu musisz tylko znalez¢é plik wykonywalny sshd (zazwyczaj bedzie w /usr/local/sbin),
uruchomi¢ go i jesli dziata, zrobi¢ odpowiedni wpis uruchamiajgcy w ktéryms$ z plikow startowych w katalogu
letc/rc.d/, tak, by demon sshd uruchamiat sie podczas kazdego startu systemu. Najprostszym sposobem jest
dopisanie na koncu pliku /etc/rc.d/rc.local (lub innego pliku konfiguracyjnego maszyny, ktory jest wykonywany
podczas jej startu) sciezki do demona sshd, czyli najprawdopodobniej /usr/local/sbin/sshd. Posiadacze systemu
Mandrake/Mandriva moge z konta root wykonac polecenie:

service sshd start

i cieszyC sie gotowym serwerem SSH.

Konfiguracja klienta SSH:

Ogodlnosystemowa konfiguracja klienta ssh znajduje sie w pliku /etc/ssh/ssh_config, za$ opcje konfiguracyjne
sprawdzane sg w nastepujacej kolejnosci:

opcje podane w linii komend

plik konfiguracyjny uzytkownika (SHOME.ssh/config)

plik ogélnosystemowy

Przykfad pliku konfiguracyjnego: ssh_config.

Hosts * Otwiera sekcje dotyczaca potaczen do danego hosta - *
0sts oznacza wszystkie hosty.

|Fo rwardAgent yes Okresla, czy Agent ma przekazywac klucze, czy nie.

Zezwala uzytkownikom na przekazywanie potaczen
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ForwardX1ll yes

X1

RhostsAuthentication no
RhostsRSAAuthentication no

Zezwalanie na autentykacje za pomocg mechanizmu
rhosts.

PasswordAuthentication yes

Autentykacja za pomocg haset.

RSAAuthentication yes
TISAuthentication no

Wybor metody autentykacji. Zalecane ustawic tylko
RSA.

PasswordPromptHost yes
PasswordPromptLogin yes

Czy program ma pyta¢ o hasta.

FallBackToRsh no
UseRsh no

Mozliwos¢ uzycia rsh w przypadku niepowodzenia
pofaczenia za pomoca ssh. Zalecane usawi¢ na nie.

BatchMode no

Mozliwos¢ uzycia ssh w trybie wsadowym. Wylgczy¢
gdy nie jest koniecznie potrzebne. Moze sie przydac
tylko w kilku przypadkach.

EscapeChar ~

Jaki znak powoduje wyjscie z potgczenia (jak w telnecie
ctri+])

Cipher 3DES

Algorytm stosowany do szyfrowania przy potaczeniu ze
zdalng maszyna.
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Compression yes Kompresja - domysinie jest wigczona, poziom - 6.
CompressionLevel 9 Dziewiec¢ jest najwyzszym, 0 wylgcza.
|IdentityFile ~/.ssh/identity |Po+ozenie i nazwa pliku identyfikacji

taczenie z serwerem SSH:

Do potaczenia z serwerami SSH w systemach uniksowych tak naprawde wystarcza tylko konsola. Wydajemy
polecenie:

ssh mojserwer.pl

i czekamy na potaczenie. Klient ssh bedzie starat sie zalogowaé nas na serwerze o tym samym nicku jakim
aktualnie postugujemy sie w lokalnym systemie. Jesli zalogowac sie jako inny uzytkownik piszemy:
ssh mojserwer.pl -l nazwa_uzytkownika

Po zalogowaniu mozemy zobaczy¢ np. komunikat dnia

(

MOTD - Message Of The Day):

Iknij, zeby powiekszyc

Zwolennicy graficznych porgraméw mogg skorzystaé z programu Putty. Wyglada on nastepujaco:
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(Kliknij, zeby powiekszyc)

Bibliografia:

www.google.com

www.wikipedia.pl
http://matrix.umcs.lublin.pl/pusu/2001/referaty/ssh/podstr/konfig.htm

Jesli masz jakie$ pytania dotyczace Linuksa lub konfiguracji SSH zapytarn na naszym forum

Artykut pochodzi ze strony: Newbie - http://newbie.linux.pl
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