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Typowe zagrozenia - klasyfikacja

Sieé Host Aplikacja

Zagrozenia
sieci

akiety itp.

Zagrozenia
hosta

dozw. Sciezki itp.

Zagrozenia
aplikacji

, manip. wejsciem, itp.




Typowe zagrozenia - Problem zlodzieja i straznika
L N Lo

m  Zasada #1 Straznik musi pilnowa¢ wszystkiego; ztodziej
moze wybrac najstabszy punkt wedtug uznania

m  Zasada #2 Straznik musi czuwac bez przerwy; ztodziej
podejmie probe kradziezy w dogodnym dla siebie
momencie

m  Zasada #3 Straznik pilnuje tych zasobow, o ktoérych wie;
zfodziej bedzie starat sie znalez¢ ukryte furtki i stabe
miejsca w systemie



Typowe zagrozenia

Zagrozenie

Przyktady

Wstrzykniecie kodu
SQL

Dotgczenie polecenia DROP TABLE do tekstu
wpisywanego do pola wejsciowego

Skrypty miedzy
witrynami

Uzywanie ztosliwych skryptow po stronie klienta do
wykradania plikow cookie

Manipulowanie
ukrytym polem

Ztosliwa zmiana wartosci ukrytego pola

Podstuch

Uzywanie snifferow do wykradania haset i plikow
cookie z ruchu na nieszyfrowanych tgczach

Przejecie sesji

Uzywanie skradzionego pliku cookie identyfikatora
sesji do uzyskania dostepu do stanu czyjejs sesji

Fatszowanie
tozsamosci

Uzywanie skradzionych plikéw cookie formularzy
uwierzytelniania w celu udawania innego
uzytkownika

Ujawnianie informacji

Umozliwianie klientowi obejrzenia stosu, gdy
wystgpi nieobstugiwany wyjatek




Typowe zagrozenia — niesprawdzanie
danych wejsciowych

= Przepetnienie bufora (ok. 30% wszystkich biedow)

10101101101101011011 101011011011010110111101000101001010
= Manipulacja zapytaniami w SQL
Blake Blake’ drop table foo --

= Cross-Site Scripting

Blake <script>var i=document.cookie</script>



Typowe zagrozenia — Przepetnienie bufora

SISV YKORANIEN]

" | Orograrmu
Obstuga wyjatkdw Adres

Wskaznik funkciji zwrotny

Metody wirtualne funkcii
Arv f%

%I =

‘Q ‘ void func(chaAi) {
2

CFoo foo;
_int (*fp) (int) = &func;
wskaze na wiecej danych niz b --char b[128];

a program dziata z podwyzszonymi strcpy (b,p) ;
uprawnieniami




Typowe zagrozenia - iniekcja SQL

SglConnection conn = new SglConnection () ;

conn.ConnectionString =

Nie uzywana nazwa DNS F"data source=PYN-SQL;" +
"initial catalog=pubs;" +

Uprzywilejowane konto sa —"user id=sa;" +

"vassword=password;" +
...z fatalnym hastem i: P b

"persist security info=True;"“+

"packet si1ze=4096";
conn.Open () ;

string strQuery;
strQuery = "select * from Users where UserName = '" +

username.Text + |
"' and Password ;T:\:T\“WBmkhmmmdmwd1
password.Text + "' wejsciowych !




Typowe zagrozenia - iniekcja SQL i XSS

int rowCount = ds.Tables["Users"].Rows.Count;
if (rowCount > 0) // If we get back something...

{

//...we must be succesfully logged in
Session["LoggedIn"] = true;
// Store the username in a session variable
Session["username"] = username.Text;

w Nazwa

uzytkownika z
formularza

<body>
<asp:Label 1d="Username" runat="server">

Label

</asp:Label>

e . o | Przesytana (cross-site script)
private void Page Load(object sender, na strone WWW!

. =

Username.Text = Session|["username"].ToString() ;




Typowe zagrozenia — Hasta zaszyte w kodzie

. U
Veritas used a hard-code ord to
authenticate to the 33]( h is available at:
http:llsecurityresponse.@t .com/avcenter/security/Content/20
05.08.12b.html Q
2,

%\




Typowe zagrozenia — dobrze znane hasta
I attl @.
= Prosze wpisa¢ nazwe uzytkownika SA i has
nastepnie klikngc OK

UWAGA! Hasto znajduje sie w dotac L dofprogramu
instrukcji uzytkownika

! 3
= Po zainstalowaniu progra \m administratora

jest: %
-Admin,Admir@ Root, ...
= Puste Q
.

\&




Typowe zagrozenia — Brak kontroli dostepu

= Dostep do kazdego obiektu (pliku, klucz 3@

semafora, itp.) kontroluje lista DACL
= Brak wpisow ACE na liscie -.br do obiektu
= Pusta lista DACL = pein oblektu

‘\6



Typowe zagrozenia — wymaganie uprawnien

administracyjnych
I ——
= Wiele programéw wymaga dodatkowych uprawnien

i @J
= Winni s3 i producenci i Microsoft @

= Przykiad:

HANDLE hFile;

hFile = CreateFile ("MYFILE.TXT", L g n MYFILE.TXT
FILE ALL ACCESS, \ control
FILE SHARE READ, / ¥Yshare for reading
NULL, // no inheritance
OPEN_EXIS // existing file
FILE ATT N , [J// normal file

NU

‘XQ

postuzenie sie dodatkowymi uprawnieniami jest niczym nie

// no attr. template

[ |
uzasadnion




Typowe zagrozenia — niewspieranie aktualizacji

zabezpieczen systemu operacyjnego @
I T
= Nasi inzynierowie nie mieli okazji doktadnie Q
przetestowac dziatania programu z ta akt¥alzacys.
Radzimy zainstalowac ja w srodowis teyym i
samodzielnie sprawdzic poprgwne' ' .

= Znane s3 problemy z dziatapis

zainstalowaniu aktual zpieczen opisanej w

artykule KB XYZ
= Uzycie funkgciji @ ozliwe po zainstalowaniu
pakietu SP
‘\< b




Bezpieczenstwo programow

= Dlaczego zahezpieczenia na poziomie aplikacji sg tak
wazne?

e QOchrona granic zapewnia ograniczone zabezpieczenia
o >70% atakow pochodzi z lokalnej sieci

o Wiele obron opartych na zabezpieczeniach systemu nie
jest zwigzanych z konkretng aplikacjg

o Wiekszosc¢ wspofczesnych atakow ma miejsce na
poziomie aplikacji



Bezpieczenstwo programow

L N Lo
= Z operacyjnego punktu winni sg programisci ©

= Co mozemy zrohi¢?

e Korzystac z zalecen producenta dotyczacych
zabezpieczen jego programow

o Opracowac zestaw wskazowek dotyczacych
zabezpieczen dla wszystkich uzywanych aplikacji

o Wiaczyc je do polityki bezpieczenstwa firmy

o Regularnie sprawdzac przestrzeganie tej polityki



Bezpieczenstwo programow - Wczoraj

(\7/ = Bardzo tatwe w uzyciu
% 4 = Wiele sposohow ataku

Funkcje, Bezpieczenstwo,® Funkcje ,automagiczne”

uzytecznosc  ochronainf. 4 Tworzone ,na wczoraj”

poufnych
= Wszysko (w tym wirusy) ,,po

prostu dziata”



Bezpieczenstwo programow - Dzis

= Mniej sposobow ataku

m Czesto trudniejsze w uzyciu

- - . o leczne ,,za wszelka ceng”
Funkcje, Bezpieczenstwo, Bezpieczne ,,za wszelka cene

uzytecznos¢  ochrona inf. = Diuzszy czas tworzenia

fnych
pOUnye m Uzytkownik nekany oknami

dialogowymi



Bezpieczenstwo programow - Jutro

L N Lo

= Mniej sposohow ataku

\ = Bezpieczenstwo i ochrona

& informacji poufnych sa

Q podstawowymi wymaganiami

- projektowymi
Funkcje,  Bezpieczenstwos Mniej okien dialogowych
uzytecznosc ochrona inf. o bezpieczne wartosci domysine
poufnych

e mozliwos¢ dostosowania do wtasnych
wymagan

m Uzytecznosc¢ i bezpieczenstwo!



Aplikacje WWW

Y search.audit.html - Microsoft Internet Explorer ;|g|5|
. J Pli. Edwycia  Widok  Uubione  Marzedzia  Pomoc i
J 4= stec: - = - () e | ‘Dhwyszukaj (G Ulbione £ 4Histaria | B S ol - il
B J.ﬁ.dres @:_Lsearch.audit.html j P Praejds |Jta_|:2a = ’

s

Entries in petl databaze: 33 T
Entries in python database: 62
Entries n ¢ database: 334
Entries n php database: 55

Analyzing search.php

RATS results.

Severity: Low o
Issue: fized size local buffer

A potential race condition vulnerabiity exists here. MNonmally a call to this finction is wulnerable only when a match
check precedes it Mo check was detected, howewer one could still exist that could not be detected.

File: search.php Line:256

Pstopword array = @file($phpbb_root_path . languageflang ' Fboard config['default lang'] .
Yeearch stopweords tzth,

File: search php Line 257

Fovnonym array = @fle(fphpbb roct path  lanmuaselans ' Fboard config]'default lang'] .

|@ Gobowe I_ |_|E.EJI Maj kompuker

| Kl




Aplikacje WWW

———
I T T ——

= Nie ufa
(niebez
sprawo

m Mef
httt

httt
/int

3 Firma.com - Produkty - Microsoft Internet Explorer i = |D|L|
J Plik Edycja ‘Widok Ulubione Marzedzia Pomoc ‘ﬁ

| Ewstecz ~ = - @ (2] A} | Quwysaukaj (GUlbione (BHistoria | BN\ S w] - 5] &L

| Adres I@ http: f{localhost index. php?name=Drukarka%20atramentowagfile=index.php :_' P Przejdz “ tacza >

-

Firma.com

Produkt: Drukarka atramentowa

Opis:

<html>

<head>

<title>Firma.com - Produkty</title>
</ head>

<body>

<hl>Firma.com</hl>

<hr color="hlue" height="1">

<hz>Produkt: <i><?php if (isset($_GET['nawme'])) echo § GET['nawe']; else echo "Niedostépna'":

<h2>0Opis:</h2>

<p>

<pre>

<?php

if (isset($§_GET['file'])) {

§file = file(§ GET['file']):
if (§file) ¢

for ($i=0; $i < count($file); $i++) v
4 | »
4

|&] Gotowe [ | B Lokalny intranet

edne
zez Ciebie

2goly

ntowa&file=

= A gdyby wpisac file= /etc/passwd ?



Aplikacje WWW
I T T————

= Metoda POST:

'a Firma.com - opinie - Microsoft Internet Explorer 1 ;IQ._])S'

<?p|¢ J Pk Edycja Widok Ulubione MNarzedzia Pomoc ﬁ
| Gwstecz ~ = - @D [2] A} | Qwysakai GgUubione (BHistoria | BN\ S ow] »

/ / TL Jﬁsdres [@ http:/flocalhostimypost.php Ll o Przejdz IJchza 211,
=hF

—

Serr Firma.com

$opl

",
Dziekujemy za wyslanie opinii!

$ur| Wszystkie wasze opinie sg przez nas dokladnie analizowane w celu ciggle] poprawy

jakosct naszych produktéw.
curl,
Adres e-mail nikt
curl,
n, | Opinia:

Wszystkie produkty sa do kitu

curl.

Firma.com, 2005

ech

curl.

7> =l
|&] Gotowe |——~ [P-— Lokalny intranet 7




Aplikacje WWW
I T T
= ,,Ukrywanie” poufnych danych w kodzie HTML

a Firma.com - opinie - Microsoft Internet Explorer

_ o) x|
J Plik. ~Edwcia | widak Ulubione  Marzedzia  Pomoc ﬁ

J #= ffsbece - Paski narzedzi P bukaj (G Ulubione @Histuria ||%v = ﬂ - e
v Paselk stanu
, iz 3
J.ﬁ.dres @ http: Pasek eksploratora ] j ff’F‘rZE]dz thcza
Przejdz do r =
Firmi Zatrzymaj Esc
DdSwiez F5
Rozmiar beksku »
Kodowanie »
Wyslij nu S |duktach naszej firmy!
Debuger skryphaw r (I
Ldres e-mail  Petny ekran Fii

Ohpita;

a

Wvawietla Zradto (HTML) kej stromy.




Kontrolowanie uruchamianych programow

= Wszystkie aplikacje do czasu wykazania, ze sg bezpieczne,
nalezy traktowac jako niebezpieczne

e Zasada minimalnych uprawnien (czy prog. jest niezbedny?)
e Ograniczac dostep zdalny

e |zolowac na dedykowanych serwerach aplikacji

*Ograniczac serwery za pomocg zasad |PSec, tak aby zezwalaty
jedynie na takg komunikacje, ktorej aplikacja wymaga w jawny
Sposob

o Monitorowac sposob uzywania, i alarmowac, gdy nastapi zmiana
uzycia programu
\Wtaczyc szczegotowe Sledzenie

o Zada¢ formalnej analizy zagrozen, jesli powyzsze ograniczenia sq
zbyt surowe



Zasady ograniczen oprogramowania

= Reguly identyfikujace pogram:
= Certyfikatu
= Mieszania
= Sciezki
= Strefy Internetowej

= Akcja zezwalajaca lub blokujgca uruchamianie
zidentyfikowanych programow

= Mechanizm niezalezny od uprawnien uzytkownikow !



Bezpieczenstwo baz danych

[ N o
= Dopiero od kilku lat sg de facto ogolnodostepne

= Przechowuja kluczowe dla firm informacje
= Ich ujawnienie bywa gorsze od ich utraty
= SQL jest jezykiem interpretowanym
m Serwer wykona kazdag poprawng instrukcje +
= Instrukcje moga by¢ dynamicznie konstruowane =
= Uzytkownik moze zmienic€ oryginalng instrukcje ...

= 0 ile poprawnosc danych wejsciowych nie zostanie
sprawdzona



Model bezpieczenstwa serwera SQL 2005

SQL Server

==y

il

Baza danych

I

Principia

Grupa Windows
Konto domenowe
Konto lokalne

Login SQL

Rola serwera
Poswiadczenie

Uzytkownik
Rola bazy

Rola aplikacyjna

T e
Obiekty

Uprawnlenla

ACL E| | k|
GRANT/REVOKE/DENY

CREATE :
ALTER = 3
DROP . erver
CONTROL O—
CONNECT
SELECT Baza danych
EXECUTE —
UPDATE ]
DELETE Schemat
INSERT
TAKE OWNERSHIP
VIEW DEFINITION
BACKUP




