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Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂZabezpieczenia przeszkadzajń uũytkownikom



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂZabezpieczenia w najlepszym wypadku odbierane sń 
przez uũytkownik·w jak niepotrzebny bagaũ, w 
najgorszym ðjako przeszkoda w wykonywaniu 
codziennej pracy

¸ Nic nie wnoszŃ

¸ UtrudniajŃ wymianň informacji

ÂUũytkownicy nie chcń czekaĻ na program

¸ W kt·rymŜ momencie nasza cierpliwoŜĺ siň koŒczy

ÂUũytkownicy nie chcń powtarzaĻ nudnych, podatnych 
na bĠŉdy operacji

¸ Ile razy w ciŃgu godziny moŨna wpisywaĺ hasğo?



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂZasady bezpieczeœstwa w ŝwiecie IT nie sń wrodzone



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂUũytkownicy muszń opanowaĻ zasady uũywania 
system·w komputerowych, nie zasady ich dziaĠania

¸ Jak majŃ siň nauczyĺ unikaĺ nieznanych zagroŨeŒ?

¸ Jak mogŃ ocieniĺ ryzyko?

¸ ĂTe reguğy sŃ bez sensuò

ÂTo samo dotyczy kierownik·w i dyrektor·w



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂStartujemy z trudnej pozycji é



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂMusimy obroniĻ siŉ przed inteligentnym atakujńcym:

¸ Kt·remu wystarczy znaleŦĺ jeden sğaby punkt

¸ I kt·ry moŨe zautomatyzowaĺ atak, tak Ũe bňdŃ go 
mogli przeprowadziĺ mniej inteligentni atakujŃcy

ÂCodziennie naleũy spodziewaĻ siŉ niespodziewanego:

¸ JeŨeli nic siň nie dzieje, to znaczy, Ũe czegoŜ nie 
zauwaŨyliŜmy

ÂAdministrator musi byĻ na bieũńco:

¸ Szkolenia, listy mailingowe, subskrypcje é



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂNie ma zabezpieczeœ absolutnych



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂNawet wyĠńczony komputer nie jest w 100% bezpieczny

ÂBezpieczeœstwo wymaga cińgĠej pracy

¸ ZmieniajŃ siň technologie

¸ PojawiajŃ siň nowe zagroŨenia

ÂPolityka bezpieczeœstwa musi byĻ na bieũńco 
aktualizowana



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂZabezpieczenia sń obchodzone przez uũytkownik·w



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂNiepraktyczna, rygorystyczna polityka bezpieczeœstwa 
przynosi odwrotny skutek od zamierzonego

¸ Uwzglňdnienie informacje od uŨytkownik·w

¸ UŨytkownicy powinni wiedzieĺ, czemu sğuŨy polityka 
bezpieczeŒstwa

¸ I wiedzieĺ, czym moŨe groziĺ jej nieprzestrzeganie

ÂPrzestrzeganie polityki musi byĻ cińgle monitorowane

ÂPolityka bezpieczeœstwa czŉsto jest podstawń do 
wniesienia oskarũenia 



Dlaczego polityka bezpieczeœstwa jest nieskuteczna?

ÂZachŉca do jej nieprzestrzegania



Socjotechnika

ÂPrzekonanie osoby, ũeby zrobiĠa dla nas to, co chcemy

¸ Ale co nie odbiega zbytnio od jej codziennych 
obowiŃzk·w

Â Atak wymierzony w ludzi

¸ Omija wszystkie zabezpieczenia 

ÂLudzie sń podatni na manipulacjŉ!



Socjotechnika

ÂNie potrafimy wĠaŝciwie oceniĻ ryzyka



Socjotechnika

ÂPrzeceniamy ryzyko zwińzane z:

¸ Zjawiskami i rzeczami kt·rych nie rozumiemy lub kt·re 
sŃ poza naszŃ kontrolŃ

¸ Kt·re sŃ rozpowszechniane w mediach

ÂNie doceniamy ryzyka zwińzanego z:

¸ Rzeczami codziennymi i przyziemnymi

¸ Regularnie wykonywanymi operacjami

¸ Zdarzeniami przytrafiajŃcymi siň naw w dobrze znanym 
otoczeniu



Socjotechnika

ÂJesteŝmy pewni, ũe nic nam nie grozi

Ten nowy 

album jest 

Ŝwietny!

No nie ïznowu é 

Musimy naprawiĺ 

ten alarm

Heniu zaraz go 

wyğŃczy, jak zwykle é



Socjotechnika

ÂDziaĠamy rutynowo

ÂPrzyzwyczailiŝmy siŉ do tego, ũe komputery sń 
niezawodne:

¸ Za to ludzie czňsto siň mylŃ

Â Zareagowanie na alarm wymaga wiedzy, czasu i 
zaangaũowania ðnajproŝciej jest go wyĠńczyĻ

ÂPolityka bezpieczeœstwa czŉsto nie zawiera informacji, 
jak siŉ zachowaĻ w nietypowych sytuacjach



Socjotechnika

ÂUfamy komputerom



Socjotechnika

ÂTo programy, a nie ludzie podpisujń cyfrowo lub 
szyfrujń dokumenty

ÂPrzeniesienie zaufania z komputera na uũytkownika i 
odwrotnie jest naduũyciem

¸ Jeden z najtrudniejszych problem·w specjalist·w od 
bezpieczeŒstwa system·w komputerowych

¸ Komputer (i zapisane w nim hasğa lub certyfikaty) moŨe 
wpaŜĺ w niepowoğane rňce 

¸ Na komputerze moŨe dziağaĺ (bez wiedzy uŨytkownika) 
wrogie oprogramowanie



Socjotechnika

Rozmycie odpowiedzialnoŜci

ñKowalski powiedziağ, Ũe bierze wszystko na siebieé

Chňĺ zysku

ñMoŨesz na tym nieŦle wyjŜĺ!ò

NaduŨycie zaufania

ñTo sw·j czğowiek, czemu nie miağbym mu pom·c?ò

Presja moralna

ñMusisz mi pom·c!ò



Socjotechnika

Poczucie winy

ñNawet tego nie moŨesz dla mnie zrobiĺéò

Poczucie wsp·lnoty

ñTylko Ty mnie rozumieszéò

GotowoŜĺ do pomocy

ñProszň, pom·Ũ miò

GotowoŜĺ do wsp·ğpracy

ñZr·bmy to razem!ò



Socjotechnika



Uwierzytelnianie

ÂUwierzytelnianie  = potwierdzanie toũsamoŝci 

¸ UŨytkownika (np. za pomocŃ sprawdzenia loginui 
hasğa)

¸ Programu (np. za pomocŃ kluczy)

¸ Informacji (np. za pomocŃ sprawdzenia doğŃczonej do 
niej sygnatury)



Uwierzytelnianie

ÂProtokoĠy uwierzytelniania: LM

¸ UŨywany tylko systemach MS-DOS

¸ Hasğa LM dzielone sŃ na dwie czňŜci, po siedem 
znak·w kaŨda. Nastňpnie wszystkie litery obu czňŜci 
hasğa konwertowane sŃ na duŨe litery i tak 
zmodyfikowane hasğo zostaje zaszyfrowane 
algorytmem DES



Uwierzytelnianie

ÂProtokoĠy uwierzytelniania: NTLM

¸ W og·le nie powinien byĺ uŨywany

¸ Hasğa NTLM zostajŃ zaszyfrowane algorytmem MD4 i 
zapisane w chronionym obszarze rejestru lokalnego 
systemu (maks. dğ. 14 znak·w)



Uwierzytelnianie

ÂProtokoĠy uwierzytelniania: NTLMv2

¸ UŨywany tylko w systemach Windows 9x i NT

¸ Hasğa NTv2 zostajŃ zaszyfrowane algorytmem MD5 
przy uŨyciu klucza o dğugoŜci 128 bit·w i zapisane w 
chronionym obszarze rejestru lokalnego systemu



Uwierzytelnianie

ÂWymiana komunikat·w wyzwania i odpowiedzi:

¸ UŨytkownik pr·buje uzyskaĺ dostňp do zasob·w 
serwera.

¸ Serwer wysyğa do klienta pseudolosowy, oŜmiobajtowy 
komunikat wyzwania.

¸ Klient szyfruje odebrany komunikat przy uŨyciu hasğa 
LM i NT i odsyğa szyfrogram odpowiedzi do serwera.

¸ Serwer deszyfruje odebrany komunikat odpowiedzi przy 
uŨyciu hasğa LM/NT i por·wnuje wynik z wysğanym 
komunikatem wyzwania. 



Uwierzytelnianie

ÂPrzesyĠanie hasĠa LM, czyli jak tego robiĻ nie naleũy

¸ Klient wysyğa do serwera losowy, 8 bajtowy komunikat 
wyzwania 0001020304050607.

¸ Serwer odczytuje hasğo LM uŨytkownika i uzupeğnia je 
piňcioma zerami 
4EFC971E2C6A11F0AAD3B435B51404EE0000000000

¸ Otrzymany ciŃg jest dzielony na trzy grupy po 7 bajt·w: 
4EFC971E2C6A11, F0AAD3B435B514i 
04EE0000000000



Uwierzytelnianie

ÂPrzesyĠanie hasĠa LM, czyli jak tego robiĻ nie naleũy c.d.

¸ Otrzymane w ten spos·b klucze wykorzystane sŃ, po 
dodaniu bajtuparzystoŜci, do zaszyfrowania algorytmem 
DES otrzymanego komunikatu wyzwania:
ÅTekst ð0001020304050607, klucz ð4EFC971E2C6A11, szyfrogram 

AAAAAAAAAAAAAAAA,

Åtekst ð0001020304050607, klucz ðF0AAD3B435B514, szyfrogram 

BBBBBBBBBBBBBBBB,

Åtekst ð304050607, klucz ð04EE0000000000, szyfrogram 

CCCCCCCCCCCCCCCC.

¸ Otrzymane szyfrogramy sŃ ğŃczone 
(AAAAAAAABBBBBBBBCCCCCCCC) i wysyğane jako 
komunikat odpowiedzi do komputera klienckiego



Uwierzytelnianie

ÂPrzesyĠanie hasĠa LM, czyli jak tego robiĻ nie naleũy c.d.

¸ Komputer kliencki w taki sam spos·b wylicza wartoŜĺ 
komunikatu odpowiedzi i por·wnuje jŃ z odpowiedziŃ 
otrzymanŃ z serwera



Uwierzytelnianie

Â KerberoszostaĠ zdefiniowany w RFC 1510 i RFC 1964 

ÂDo uwierzytelniania uũywane sń:

¸ Wyprowadzone z hasğa klucze dğugoterminowe lub 
certyfikaty

ÂToũsamoŝĻ potwierdza bilet

¸ Bilet moŨe byĺ uŨywany wielokrotnie, aŨ utraci waŨnoŜĺ

ÂCentrum dystrybucji kluczy (KDC):

¸ Przechowuje klucze dğugoterminowe i certyfikaty

¸ Wydaje bilety TGT i bilety usğug



Uwierzytelnianie

ÂWstŉpne uwierzytelnienie

Â Problem: przechowywanie, wyb·r i wymiana klucza

ÂRozwińzanie: zaufany serwer KDC przechowujńcy 
dĠugoterminowe, wyprowadzone np. z hasĠa klucze



Uwierzytelnianie

Â Proces uwierzytelniania Kerberos:

ÂKlient ũńda ăprzepustkió (biletu usĠugi) do serwera

ÂOtrzymany bilet jest zapisywany buforze

ÂJeŝli klient ũńda dostŉpu do serwera, wysyĠa mu bilet 
sesji i poŝwiadczenie toũsamoŝci 



Uwierzytelnianie

ÂProtokoĠy wymiany kluczy:

¸ Logowanie - AuthenticationService (AS) Exchange

¸ Dystrybucja tickets- Ticket-GrantingService (TGS) 
Exchange

¸ Dostňp do usğugi - Client/Server (CS) Exchange



Uwierzytelnianie

ÂAtaki na hasĠa:

¸ Sniffing

¸ Man-in-the-Middle

¸ Zgadywanie

¸ Sprawdzenie wszystkich moŨliwych skr·t·w (Off-line, 
On-line)

¸ Atak sğownikowy i hybrydowy

¸ Atak z uŨyciem przygotowanej listy skr·t·w (terabajty 
danych)

¸ Keylogger, obserwacja

ÂOg·lnie dostŉpne narzŉdzia (L0pthcrack, é)


