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AZabezplieczenia W najlepszy
przez ulytkowni k-w jJak ni e
najgorszyn® jako przeszkoda w wykonywaniu
codziennej pracy
Nic nie wnoszN
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AUGytkownicy muszn opanowal
system-w komputerowych, ni
~Jak majN sifn nauczyl unil
~Jak mogN ocienil ryzyko?

~ATe regugy sN bez sensubod

ATo samo dotyczy kierowni k-
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AStartujemy 2z trudnej POZzZycC

WHeN Your Best Just IsN'T Goop ENOUGH.
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AMUsi my obroni L sin przed |
Kt -remu wystarczy znal e¥l

| kt-ry moUe zautomatyzo\
mogl | przeprowadzi | mni e |

ACodziennie nalely spodziew

JeUeli ni
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zauwaUyl I Smy
AAdmMiI ni strator mus. byL na
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ANawet wyGhAczony komputer n

ABezpi eczecmest wo wymaga <ci hg
ZmieniajN sin technol ogi ¢
PojawiajN sifn nowe zagr ol

APol il tyka bezpleczecest wa mu
aktualizowana
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ANI epraktyczna, rygorystycz
przynosi odwrotny skutek od zamierzonego

Uwz gl ndni eni e 1 nformacj e

UUyt kownicy powinni wied:

bezpi ecze@E&st wa

| wiedziel, czym moUe gr
APrzestrzegani e polityki mu
APol il tyka bezpl eczeoccstwa ¢z

wni esi eni a oskar deni a
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IR N——
APrzekonani e osoby, UOeby zr

. Ale co nie odbiega zbytnio od jej codziennych
obowi Nzk: - w

A Atak wymierzony w ludzi
- Omija wszystkie zabezpieczenia

ALudzi e sn podat ni na mani p
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APrzeceniamy ryzyko zwinzan

Z] awl s kami i r

Zeczami Kt -
sN poza naszN kontr

ol N

Kt -re sN rozpowszechni an:¢
ANIi e doceniamy ryzyka zwinz

Rzeczami codziennymi | przyziemnymi

Regularnie wykonywanymi operacjami

Zdarzeniami przytrafiaj N
otoczeniu
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ADzi aGamy rutynowo

APrzyzwyczaili Smy sin do te
niezawodne:

Za to ludzi e cznsto sin 1
A Zareagowanie na alarm wymaga wiedzy, czasu |
Zaanga@doaapiaSci e] |Jjest go
APol i tyka bezpieczewmstwa ¢cz

jak sim zachowal w nietypo
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A Ufamy komputerom

N Login M=] B3

Your connection to the network has bheen lost.

Please reenter your username and password.

login: |

password: |

Login I

E | Unsigned Java Applet Window
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ATo programy, a nie ludzi e
szyfrujn dokumenty
APrzeniesieni e zaufania z
odwrotnie jJjest naduildyciem
Jeden z najtrudniejszych
bezpi ecze@EGtwa system-w
Komputer (I zaplsane Ww
wpaSl wW niepowogane rnc

" Na komputerze moUe dzi a
wrogie oprogramowanie
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Rozmycie odpowiedzial noSci

iKowal ski powiedzia®, Ue |
Chnl zysku

MoUesz na tym nieFle wyj .
NaduUycie zaufani a

Mo sw- | czgowi ek, ©®zZemu |
Presja moralna

Musi sz omi pom:- c!
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Poczucie winy

~S

Mawet tego nie moUesz dlI

Poczuci e wsp:-lnoty

Myl ko Ty moi e r ozumi

GotowoS|l do pomocy
Proszn,0 pom- U mi
Got owoSl do wsp-gJpracy

wr - bmy ot o razem!

esze
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Area of risk
Help desk

Building
entrance

Office

Help desk
Office

Mail room

Machine
room/Phone
closet

Phone and PBX

Dumpsters

Intranet/
internet

Office

General—
psychological

Attackertactic

Impersonation and persuasion
Unauthorized physical access
Shoulder surfing

Impersonation on help desk calls

Wandering through halls looking
for open offices

Insertion of forged memos

Attempting to gain access,
remove equipment, and/or attach
a protocol analyzer to grab
confidential data

Stealing phone toll access
Dumpster diving
Creation and insertion of mock

software on intranet or internet
to snarf passwords

Stealing sensitive documents

Impersonation and persuasion

Comb‘a?strategy

Train employees to never give out passwords or other confidential info
by phone

Tight badge security, employee training, and security officers present
Don’t type in passwords with anyone else present (or if you must, do it
quickly!)

All employees should be assigned a PIN specific to help desk support

Require all guests to be escorted

Lock and monitor mail room

Keep phone closets, server rooms, etc. locked at all times and keep
updated inventory on equipment

Control overseas and long-distance calls, trace calls, refuse transfers

Keep all trash in secured, monitored areas, shred important data, erase
magnetic media

Continual awareness of system and network changes, training on
password use
Mark documents as confidential and require them to be locked

Keep employees on their toes through continued awareness and
training programs
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AUwi erzytelniani e = pot wi e
~UUyt kowni ka (np.logm pomo
hasga)

Programu (np. za pomocN |
|l nf or mac | | (np. za pomocl

| niej sygnatury)
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AProtokoGy

UUywany
Hasga L
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AProtokoGy wuwierzytelniani a
W og-le nie powinien byl

"~ Hasga NTLM zostajN zaszyl
zapisane w chronionym obszarze rejestru lokalnego
systemu (maks. dg. 14 zn:
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AProtokoGy

uwi erzytelni ani a

UUOywany tyl ko w systemac!
Hasga NTv2 zostajN zaszyl
przy uUyciu klucza o dguq

chronionym obszarze rejestru lokalnego systemu
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AWy mi ana komuni kat -w wyzwan

UUyt kowni k pr -buje uzysk:
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APrzesyGanie hasGa LM, czyl
KI't ent wysyga do serwer a

~ wyzwanif001020304050607

~Serwer odczytuje hasgo LI

pi nci oma zer ami
A4EFC971E2C6A11FO0AAD3B435B51404EE00000000C

~Otrzymany ci Ng jest dzi el
AEFC971E2C6AEDAAD3B435B514
O4EEO0000000000



Uwierzytelnianie

APrzesyGanie hasGa LM, czyl

Otrzymane w ten spos-b ki
dodanibbajtupo ar zyst oSci , do zas
DES otrzymanego komunikatu wyzwania:

ATeks® 000102030405068cd 4EFC971E2C6ABTyfrogram
AAAAAAAAAAAAAAAA

Aeks® 00010203040506Bcd FOAAD3B435B5E4yfrogram
BBBBBBBBBBBBBBBB

Aeks® 3040506Qkluca’d 04EE0000000QG2yfrogram
CCCCCCccccececececcec

Otrzymane szyfrogramy sN
(AAAAAAAABBBBBBBBCCCCLCCAC wy sy (j an
komunikat odpowiedzi do komputera klienckiego
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APrzesyGanie hasGa LM, czyl
Komputer kliencki w t aki
Komuni katu odpowi edziI i
otrzymanN z ser wer a
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AKerberoz ost aG zdefiniowany w
ADo uwierzytelniania uitdywan

~ Wyprowadzone z hasga kI u
certyfikaty

ATolsamoSL potwierdza bil et
Bilet moUe byl uUywany wi

A Centrum dystrybucji kluczy (KDC):
Przechowuje klucze dgugot

"Wydaje bilety TGT i bil et



Uwierzytelnianie
I A
AWst npne uwierzytelnienie

*I'm alice,” I-{",,F_.-[.E'.Iin::naJ timestamp | s—
Alice Bob

- ' ﬁB{tlmestamp}

AProblem: przechowywanie, V

ARozwinzanie: zaufany serwe
dGugotermi nowe, wyprowadzo

KDC
s Client wants server g | INvants
[ﬁ!:-i session _
4 b il 58 S for server et key =k {Use S for client, g

Client =3 Server




Uwierzytelnianie
I attl
A Proces uwierzytelnianaerberos

AKlI 1T ent Gnda aprzepust ki o (

. KDC
- Client wants server, | Invents
E]‘i!* session
) ) i ey
Client A=k il Hse 5 for server.}, session ticket = K__ {Use 5 __for client, }e— S,

A Otrzymany bilet jest zapisywany buforze

AdJeSl| i kl i ent dGnda dost npu
Sses| | i poSwiadczeni e toils

..ai —SEE-[nzlientJ timme}, session tin:l-:et=l{gewer{LISE 5. for client ., } e
S .
i ch{tlme}

Client Server
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AProtokoGy wymiany kluczy:

LogowanieAuthenticatid@ervice (AS) Exchange

KRE_AS REQ
. . . KDC
Alice wants TGS, che{ﬁ.llce, LIS e—— ac
Alice invents
. ses5i0n
*KHIiEE{Use Sp“ce for TGS}, TGT=KTGS{LI SE Smice for Alice, } e key S pice

KRB_AS_REP

Dystrybucjackets TicketGrantingervice (TGS)
Exchange

KRB_TGS_REQ

KDC

—alice wants Bob, S, {Alice, time}, TGT=K g {Use 5, for Alice 75z
alice invents
a5 {Use S, for Bob}, session ticket=K_  {Use 5, for Alice.} e | oo-L00
Alice AR J Bob AR key S,

KRB_TGS_REP

Dost np -GlenfSenseg(QS) Exchange

KRB_AP REQ
. —SP‘B{.ﬁ.Iice, time}, session ticket=KBob{Llse S for Alice, b =
Alice Bob
= SAE_{time}

KRE_AP_REP
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AAt aki na hasGa:

. Sniffing
ManintheMiddle
Zgadywanie

. Sprawdzeni e wszysaffinge ch m
Onling

At ak sgowni kowy | hybryd«

Atak z uUyciem przygot ow:
danych)

Keyloggeobserwacja

AOg:-l ni e dosthpne narzndzi a



