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Dlaczego polityka bezpieczenstwa jest nieskuteczna?
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m Zabezpieczenia przeszkadzaja uzytkownikom
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Dlaczego polityka bezpieczenstwa jest nieskuteczna?

m Zabezpieczenia w najlepszym wypadku odbierane sg
przez uzytkownikow jak niepotrzebny bagaz, w
najgorszym - jako przeszkoda w wykonywaniu
codziennej pracy

e Nic nie wnoszg
e Utrudniajg wymiane informaciji
= Uzytkownicy nie chcg czekaé na program
o W ktoryms momencie nasza cierpliwosc sie konczy

= Uzytkownicy nie chca powtarza¢ nudnych, podatnych
na btedy operacji

e lle razy w ciggu godziny mozna wpisywac hasto?



Dlaczego polityka bezpieczenstwa jest nieskuteczna?
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m Zasady bezpieczenstwa w swiecie IT nie sa wrodzone




Dlaczego polityka bezpieczenstwa jest nieskuteczna?

= Uzytkownicy musza opanowac zasady uzywania
systemow komputerowych, nie zasady ich dziatania

e Jak majg sie nauczy¢ unikac¢ nieznanych zagrozen?
e Jak moga ocienic ryzyko?
e ,Tereguty sg bez sensu”

= To samo dotyczy kierownikow i dyrektorow



Dlaczego polityka bezpieczenstwa jest nieskuteczna?
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= Startujemy z trudnej pozyciji ...

WHeN Your Best Just IsN'T Gooo ENOUGH.




Dlaczego polityka bezpieczenstwa jest nieskuteczna?
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= Musimy obronic sie przed inteligentnym atakujacym:
o Ktoremu wystarczy znalez¢ jeden staby punkt

o | ktory moze zautomatyzowac atak, tak ze beda go
mogli przeprowadzi¢ mniej inteligentni atakujacy

= Codziennie nalezy spodziewac sie niespodziewanego:

e Jezeli nic sie nie dzieje, to znaczy, ze czegos nie
zauwazylismy

= Administrator musi by¢ na biezaco:

e Szkolenia, listy mailingowe, subskrypcje ...



Dlaczego polityka bezpieczenstwa jest nieskuteczna?

= Nie ma zabezpieczen absolutnych




Dlaczego polityka bezpieczenstwa jest nieskuteczna?
L N Lo
= Nawet wytaczony komputer nie jest w 100% bezpieczny
= Bezpieczenstwo wymaga ciagtej pracy
e /mieniajg sie technologie
e Pojawiajg sie nowe zagrozenia

= Polityka bezpieczenstwa musi by¢ na biezaco
aktualizowana



Dlaczego polityka bezpieczenstwa jest nieskuteczna?
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= Zabezpieczenia sa obchodzone przez *,
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Dlaczego polityka bezpieczenstwa jest nieskuteczna?

= Niepraktyczna, rygorystyczna polityka bezpieczenstwa
przynosi odwrotny skutek od zamierzonego

o Uwzglednienie informacje od uzytkownikow

o Uzytkownicy powinni wiedzie¢, czemu stuzy polityka
bezpieczenstwa

o | wiedzie¢, czym moze groziC jej nieprzestrzeganie
= Przestrzeganie polityki musi by¢ ciagle monitorowane

= Polityka bezpieczenstwa czesto jest podstawa do
whniesienia oskarzenia



Dlaczego polityka bezpieczenstwa jest nieskuteczna?

= Zacheca do jej nieprzestrzegania
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Socjotechnika
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= Przekonanie osoby, zeby zrobita dla nas to, co chcemy

e Ale co nie odbiega zbytnio od jej codziennych
obowigzkow

= Atak wymierzony w ludzi
o Omija wszystkie zabezpieczenia

= Ludzie sa podatni na manipulacje!



Socjotechnika

= Nie potrafimy wlasciwie oceni¢ ryzyka




Socjotechnika
L N Lo
= Przeceniamy ryzyko zwiazane z:

e Zjawiskami i rzeczami ktorych nie rozumiemy lub ktore
Sg poza naszg kontrolg

o Ktore sg rozpowszechniane w mediach
= Nie doceniamy ryzyka zwigzanego z:

e Rzeczami codziennymi i przyziemnymi

e Regularnie wykonywanymi operacjami

e Zdarzeniami przytrafiajgcymi sie naw w dobrze znanym
otoczeniu



Socjotechnika
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= JesteSmy pewni, ze nic nam nie grozi

, No nie — znowu ...
g el VUSimy naprawic




Socjotechnika
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= Dziatamy rutynowo

m PrzyzwyczailiSmy sie do tego, ze komputery sa
niezawodne:

e /ato ludzie czesto sie mylg

= Zareagowanie na alarm wymaga wiedzy, czasu i
zaangazowania — najprosciej jest go wylaczy¢

= Polityka bezpieczenstwa czesto nie zawiera informaciji,
jak sie zachowac w nietypowych sytuacjach



Socjotechnika

= Ufamy komputerom

N Login M=] B3

Your connection to the network has bheen lost.

Please reenter your username and password.

login: |

password: |

Login I

E | Unsigned Java Applet Window




Socjotechnika

= To programy, a nie ludzie podpisuja cyfrowo lub
szyfruja dokumenty

= Przeniesienie zaufania z komputera na uzytkownika i
odwrotnie jest naduzyciem

e Jeden z najtrudniejszych problemow specjalistow od
bezpieczenstwa systemow komputerowych

o Komputer (i zapisane w nim hasta lub certyfikaty) moze
wpasc w niepowotane rece

o Na komputerze moze dziata¢ (bez wiedzy uzytkownika)
wrogie oprogramowanie



Socjotechnika
L R
Rozmycie odpowiedzialnosci
‘Kowalski powieqziat, ze bierze wszystko na siebie...
Chec¢ zysku
‘Mozesz na tym niezle wyjsc!”
Naduzycie zaufania
“To swaj cztowiek, czemu nie miatbym mu pomoc?”
Presja moralna

*Musisz mi pomaoc!”



Socjotechnika

Poczucie winy
‘Nawet tego nie mozesz dla mnie zrobic...”
Poczucie wspolnoty
“Tylko Ty mnie rozumiesz...”
Gotowos¢ do pomocy
“‘Prosze, pomoz mi”
Gotowosc¢ do wspoipracy

*Zrobmy to razem!”



Socjotechnika

Area of risk
Help desk

Building
entrance

Office

Help desk
Office

Mail room

Machine
room/Phone
closet

Phone and PBX

Dumpsters

Intranet/
internet

Office

General—
psychological

Attackertactic

Impersonation and persuasion
Unauthorized physical access
Shoulder surfing

Impersonation on help desk calls

Wandering through halls looking
for open offices

Insertion of forged memos

Attempting to gain access,
remove equipment, and/or attach
a protocol analyzer to grab
confidential data

Stealing phone toll access
Dumpster diving
Creation and insertion of mock

software on intranet or internet
to snarf passwords

Stealing sensitive documents

Impersonation and persuasion

Comb‘a?strategy

Train employees to never give out passwords or other confidential info
by phone

Tight badge security, employee training, and security officers present
Don’t type in passwords with anyone else present (or if you must, do it
quickly!)

All employees should be assigned a PIN specific to help desk support

Require all guests to be escorted

Lock and monitor mail room

Keep phone closets, server rooms, etc. locked at all times and keep
updated inventory on equipment

Control overseas and long-distance calls, trace calls, refuse transfers

Keep all trash in secured, monitored areas, shred important data, erase
magnetic media

Continual awareness of system and network changes, training on
password use
Mark documents as confidential and require them to be locked

Keep employees on their toes through continued awareness and
training programs




Uwierzytelnianie
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= Uwierzytelnianie = potwierdzanie tozsamosci

o Uzytkownika (np. za pomoca sprawdzenia loginu i
hasta)

e Programu (np. za pomocg kluczy)

e Informacji (np. za pomoca sprawdzenia dotgczonej do
niej sygnatury)



Uwierzytelnianie
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= Protokoty uwierzytelniania: LM
o Uzywany tylko systemach MS-DOS

e Hasta LM dzielone sg na dwie czesci, po siedem
znakow kazda. Nastepnie wszystkie litery obu czesci
hasta konwertowane sg na duze litery i tak
zmodyfikowane hasto zostaje zaszyfrowane
algorytmem DES

‘Ker

DES DES W

% 4

Concatenate



Uwierzytelnianie
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= Protokoty uwierzytelniania: NTLM

e W ogole nie powinien by¢ uzywany

e Hasta NTLM zostajg zaszyfrowane algorytmem MD4 |
zapisane w chronionym obszarze rejestru lokalnego
systemu (maks. dt. 14 znakow)




Uwierzytelnianie
L B
= Protokoty uwierzytelniania: NTLMv2
e Uzywany tylko w systemach Windows 9x i NT

o Hasta NTv2 zostajg zaszyfrowane algorytmem MD5
przy uzyciu klucza o dtugosci 128 bitow | zapisane w
chronionym obszarze rejestru lokalnego systemu



Uwierzytelnianie

= Wymiana komunikatow wyzwania i odpowiedzi:

e Uzytkownik probuje uzyskac dostep do zasobow




Uwierzytelnianie

= Przesylanie hasta LM, czyli jak tego robi¢ nie nalezy

e Klient wysyta do serwera losowy, 8 bajtowy komunikat
wyzwania 0001020304050607.

e Serwer odczytuje hasto LM uzytkownika i uzupetnia je

piecioma zerami
4EFCI971E2C6A11FOAAD3B435B51404EE0000000000

o Otrzymany cigg jest dzielony na trzy grupy po 7 bajtow:
4EFC971E2C6A11, FOAAD3B435B514 i
04EE0000000000



Uwierzytelnianie

= Przesylanie hasta LM, czyli jak tego robi¢ nie nalezy c.d.

e Otrzymane w ten sposob klucze wykorzystane sg, po
dodaniu bajtu parzystosci, do zaszyfrowania algorytmem
DES otrzymanego komunikatu wyzwania:

* Tekst — 0001020304050607, klucz — 4EFC971E2C6A11, szyfrogram
AAAAAAAAAAAAAAAA,

« tekst — 0001020304050607, klucz — FOAAD3B435B514, szyfrogram
BBBBBBBBBBBBBBBB,

« tekst — 304060607, klucz — 04EE0000000000, szyfrogram
cccccceececceccceccc.

o Otrzymane szyfrogramy sg taczone
(AAAAAAAABBBBBBBBCCCCCCCC) i wysytane jako
komunikat odpowiedzi do komputera klienckiego



Uwierzytelnianie

= Przesylanie hasta LM, czyli jak tego robi¢ nie nalezy c.d.

e Komputer kliencki w taki sam sposob wylicza wartosc
komunikatu odpowiedzi i porownuje jg z odpowiedzig
otrzymang z serwera



Uwierzytelnianie
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= Kerberos zostat zdefiniowany w RFC 1510 i RFC 1964
= Do uwierzytelniania uzywane sa:

o Wyprowadzone z hasta klucze dtugoterminowe lub
certyfikaty

= Tozsamos¢ potwierdza bilet

o Bilet moze by¢ uzywany wielokrotnie, az utraci waznos¢
= Centrum dystrybucji kluczy (KDC):

e Przechowuje klucze dtugoterminowe i certyfikaty

o \Wydaje bilety TGT i bilety ustug



Uwierzytelnianie

I
= Wstepne uwierzytelnienie

*I'm alice,” I-{",,F_.-[.E'.Iin::naJ timestamp | s—
Alice Bob

- ' ﬁB{tlmestamp}

= Problem: przechowywanie, wybor i wymiana klucza

= Rozwiazanie: zaufany serwer KDC przechowujacy
diugoterminowe, wyprowadzone np. z hasta klucze

KDC
s Client wants server g | INvants
[ﬁ!:-i session _
4 b il 58 S for server et key =k {Use S for client, g

Client =3 Server




Uwierzytelnianie

I
= Proces uwierzytelniania Kerberos:

= Klient zada ,,przepustki” (biletu ustugi) do serwera

KDC

- Client wants server, - Invents
E]I.!* sessian
) ) i ey
Client A=k il Hse 5 for server.}, session ticket = K__ {Use 5 __for client, }e— S,

= Otrzymany bilet jest zapisywany buforze

= Jesli klient zada dostepu do serwera, wysyta mu bilet
sesji i poswiadczenie tozsamosci

..ai —SEE-[nzlientJ timme}, session tin:l-:et=l{gewer{LISE 5. for client ., } e
S .
i ch{tlme}

Client Server




Uwierzytelnianie

= Protokoty wymiany kluczy:

e Logowanie - Authentication Service (AS) Exchange

KRE_AS REQ
. . . KDC
Alice wants TGS, che{ﬁ.llce, LIS e—— ac
Alice invents
. ses5i0n
*KHIiEE{Use Sp“ce for TGS}, TGT=KTGS{LI SE Smice for Alice, } e key S pice

KRB_AS_REP

o Dystrybucja tickets - Ticket-Granting Service (TGS)
Exchange

KRB_TGS_REQ

KDC

—alice wants Bob, S, {Alice, time}, TGT=K g {Use 5, for Alice 75z
alice invents
a5 {Use S, for Bob}, session ticket=K_  {Use 5, for Alice.} e | oo-L00
Alice AR J Bob AR key S,

KRB_TGS_REP

e Dostep do ustugi - Client/Server (CS) Exchange

KRB_AP REQ
. —SP‘B{.ﬁ.Iice, time}, session ticket=KBob{Llse S for Alice, b =
Alice Bob
= SAE_{time}

KRE_AP_REP



Uwierzytelnianie

5. All nghi. here s my response
to your (my) chalienge

. OK_ herz1s
challenge

1. Hey | wart [0 connecs

2. What 2 coincidence.
to dol

4 Thanks! Hers < your
challenge. ngin
back 3t you

6 That £ so mic= here g
your response ack 1o youl



Autoryzacja

= Autoryzacja = sprawdzanie, czy uwierzytelnione
principium ma uprawnienia do wykonania operacji

= Glowne rodzaje kontroli dostepu:

o Obowigzkowa (MAC) — obiekty sg sklasyfikowane w
hierarchii zabezpieczen (tajne, poufne, publiczne) a
uzytkownicy otrzymujg pewien poziom uprawnien

e Uznaniowa (DAC) — uprawniania do obiektu nadaje jego
wiasciciel

e Przezrole (RBAC) — uprawnienia sg przyznawana rolg



Autoryzacja

m Zasady przeptywu informacji w modelu Bella-LaPaduli:

e Podmiot moze odczytywac informacje z obiektu, jezeli
jego poziom uprawnien zdominuje (bedzie co najmnie;j
taki sam) poziom uprawnien obiektu.

e Podmiot moze zapisaC dane w obiekcie, jezeli poziom
uprawnien tego podmiotu jest zdominowany przez
poziom zabezpieczen obiektu



Autoryzacja

= Obowiazkowa kontrola integralnosci Windows Vista

o Kazdy proces (program lub ustuga systemowa) dziata na
okreslonym poziomie zaufania, a kazdy obiekt (na
przyktad plik) jest sklasyfikowany na pewnym poziomie
zaufania. Poniewaz obowigzuje zasada zezwalajgca
jedynie na modyfikowanie zdominowanych obiektow,
proces dziatajacy na nizszym poziomie zaufania, nawet
jezeli zostat uruchomiony przez administratora, nie
zmodyfikuje zaufanych (czyli systemowych) obiektow

o Utworzony przez proces obiekt dziedziczy jego poziom
zaufania



Podsumowanie
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*Te wskazowki mozna czesciowo wdrozy¢ za posrednictwem
scentralizowanych zasad



