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Agenda

I
= Wprowadzenie

e Model OSI

e Zagrozenia

= Kontrola dostepu
o Standard 802.1x (protokot EAP i ustuga RADIUS)

= Zabezpieczenia
e |PSec
e SSL/TLS
e SSH
e Zapory

= Sieci bezprzewodowe



Wprowadzenie — Model OSI

Warstwa aplikacji
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Protokoty aplikacji

Protokoty transportu

Protokoty sieci
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Wprowadzenie — Zagrozenia

= Podstuchiwanie (Sniffing)

telnet edge.switch
username: dan

password: adm!n

—

Intercepting
Passwords
(Packet Sniffing)




Wprowadzenie — Zagrozenia

= Kradziez danych

Clsco Secure

URT gl
N
I

Non-authorized
User

Data Theft or Unauthorized Access



Wprowadzenie — Zagrozenia

= Podszywanie sie (kradziez tozsamosci)

Clisco

Impersonation
(Identity Spoofing)



Wprowadzenie — Zagrozenia

= Atak DOS (odmowy obstugi)

Bringing down the
Network



Wprowadzenie — Zagrozenia

IR NN
= Atak na aplikacje

:;::::nie Luki w aplikacji WWW: Dodatkowe zagrozenia:
brak kontroli danych, podstuchiwanie
Iniekcja uprzywilejowane konto przesylagych danych
— Firewall Firewall
1 v M SQL Server
| E SNCR
Przegladarka | \ } | Aplikacja WWW - } |
| | M
BN N
N\ N
Anonimowy dostep Luki w zaporze: Luki w serwerze SQL:
otwarty port serwera SQL uprzywilejowane konta,

stabe hasta,
brak monitoringu



Wprowadzenie — Zagrozenia

= Protokoly poszczegdlnych warstw modelu OSI ,,ufajg
sobie”

= Zbyt prosty, anonimowy dostep do medium

= Ustugi utatwiajace korzystanie z sieci, np. DHCP, nie
zawieraja mechanizmow zabezpieczen

Warstwa sieci zamiast eliminowac,
dodaje dodatkowe zagrozenia



Kontrola dostepu - Standard 802.1x

= Standard IEEE kontroli dostepu do sieci przewodowych
| bezprzewodowych

= Dziala w warstwie fizycznej, a wiec w sposob
niewidoczny dla protokotow sieciowych i aplikacji

= Umozliwia:

= Uwierzytelnienie urzadzen potaczonych do portow
sieci LAN (przetacznikow i punktow dostepowych)

= ustanowienie potaczenia punkt-punkt

= Blokuje anonimowy i nieautoryzowany dostep do
medium



Kontrola dostepu - Standard 802.1x

m Zasada dziatania

EAP na 802.11

pw]

Suplicant-na
kliencie

sy
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Siec IP RADIUS

server

EAP + RADIUS

Authenticator

Pracujacy na
urzadzeniu
brzegowym sieci

Otwarty port (Open port):
ruch uwierzytelniajacy

ol .
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vt

Port kontrolowany
(Controlled port):
ruch danych

Authentication Server

EAP plug-in w serwerze
RADIUS



Kontrola dostepu - Standard 802.1x

L N Lo
= Wymagania i podziat rol:

= Klient (suplikant) musi posiada¢ kod 802.1x
(sterownik, serwis)

= Autentykator (przetacznik lub punkt ostepowy)
dziata jako posrednik serwera RADIUS

= Serwer RADIUS musi wspiera¢ protokoét EAP



Kontrola dostepu - EAP

[ D e
m Extensible Authentication Protocol

= Zdefiniowany w dokumencie RFC 3748

= Definiuje format wiadomosci, nie protokot ich
przesyfania

= Przystosowany do przenoszenia dowolnych danych
uwierzytelniajacych

= Najczesciej uzywane s trzy rodzaje uwierzytelniania
= EAP-MD5
= EAP-PSK
= EAP-TLS



Kontrola dostepu - EAP

= EAP-MD5:

= Najprostsza z metod
= Uwierzytelnianie typu wyzwanie - odpowiedz

= Brak szyfrowania kanatu

= EAP-PSK:

m Zdefiniowana w dokumencie RFC 4764

= Uwierzytelniania na podstawie wspoétdzielonego sekretu PSK
(ang. Pre-Shared Key)

= Wzajemne uwierzytelnianie i ochrona kanatu

= EAP-TLS:

= Uwierzytelnianie na podstawie certyfikatu

= Wzajemne uwierzytelnianie i ochrona kanatu



Kontrola dostepu - RADIUS

| D e
= Remote Authentication Dial In User Service

m Zdefiniowany w dokumentach:
= RFC 2058 (ustuga)
= RFC 2138 (mechanizmy uwierzytelniania)
= RFC 2139 (mechanizmy rozliczania)

= Protokot komunikacji miedzy urzadzeniem sieciowym a
serwerem uwierzytelniajacym i autoryzujagcym dostep
do sieci

= Transportuje dane uwierzytelniajace i konfigurujace
= Transport dla EAP



Kontrola dostepu — uwierzytelnianie przez serwer
RADIUS

ES

Serwer

Radlius

Baza
uzytkownilkow
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Uzytkownik: bob
Hasto: ilamakota




Kontrola dostepu — uwierzytelnianie przez serwer
RADIUS

Uzytkownik: bob =
Hasto: alamakota
ﬁg NAS-ID: 212.34.56.1 /
% >
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Kontrola dostepu — uwierzytelnianie przez serwer
RADIUS

-

Select user =
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Kontrola dostepu — uwierzytelnianie przez serwer

RADIUS
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Kontrola dostepu — uwierzytelnianie przez serwer
RADIUS
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Kontrola dostepu - rozliczanie przez serwer RADIUS

-
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Zadanie polaczenia
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Kontrola dostepu - rozliczanie przez serwer RADIUS

- ¥

Acct-Status-Type = Start Serwer
User-Name = bob Radlius
Framed-Address =

212.56.34.7
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rozliczani
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Kontrola dostepu - rozliczanie przez serwer RADIUS

-
-

Acct-Status-Type = Stop
User-Name = bob
Acct-Session-Time = 1543




Kontrola dostepu - rozliczanie przez serwer RADIUS




Kontrola dostepu - Standard 802.1x

I T

- Access blocked

EAPOL-start
ﬁ

EAP-request/identity

EAP-response/identity RADIUS-access-request

@

EAP-request RADIUS-access-challenge
— —

EAP-response (credentials) RADIUS-access-request
ﬁ

EAP-success RADIUS-access-accept
— _

Vel
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Zabezpieczenia - IPSec

= Protokot ESP (Encapsulated Security Payload)

= Szyfrowany i ewentualnie podpisywany kazdy
pakiet

= Pakiety sa najpierw szyfrowane
= Podpisywane jest nagtowek IPSec i dane
= Protokot IP 50
= Dwa tryby:
= Transportu

= Tunelowania



Zabezpieczenia - IPSec

= Protokot ESP w trybie transportu
= Narzut od 22 do 36 bajtow

Nagtowek IP Nagt. TCP Dane

/Ma}y// °°"N
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Nagtowek IP | Nagt. ESP AW ok P’| Sygnatura ESP
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Szyfrowane

N
4

Podpisywane




Zabezpieczenia - IPSec

I T
= Protokot ESP w trybie tunelowania

Nagtowek IP Nagt. TCP Dane

\

Nagt.IP [Nagt. ESP /] Ay AV// 4/ P | Sygnatura ESP

\ ) ; Szyfrowane d

Y Podpisywane

Nowy nagtéwek IP ze zmienionymi adresami
nadawcy | odbiorcy



Zabezpieczenia - IPSec

L N Lo
= Protokot AH (Authentication Header)

= Podpisywany jest caly pakiet IP
= Zmienne pola w nagtowku IP najpierw sa zerowane

= Jezeli stosowany jest tez protokot ESP, dane sa
najpierw szyfrowane

= Protokot IP 51
= Dwa tryby:
= Transportu

= Tunelowania



Zabezpieczenia - IPSec

= Protokot AH w trybie transportu

= Narzut 24 bajtow

Nagtowek IP Nagt. TCP Dane
Nagtowek IP Nagt. AH Nagt. TCP Dane

&
N\

Podpisane (z wyjatkiem zmiennych pol nagiowka IP)

A\ 4



Zabezpieczenia - IPSec

[ R L
= Protokot AH w trybie tunelowania

Nagtowek IP Nagt.TCP Dane

Nagtowek IP| Nagt. AH | Nagtowek IP Nagt.TCP Dane

l
k Y / Podpisane (z wyjatkiem zmiennych pol nagiowka IP)

Nowy nagtowek IP ze zmienionymi
adresami nadawcy i odbiorcy

A 4



Zabezpieczenia - IPSec

= Protokét IKE (Internet Key Exchange)

= Faza1:
= Nawigzanie bezpiecznego kanatu (ISAKMP SA)
= Potwierdzenie tozsamosci komputera

= Faza 2:

= Nawiazanie bezpiecznego kanatu pomiedzy
zrodtowym i docelowym komputerem (IPSec SA)

= Dwa tryby:
= Glowny
= Szybki



Zabezpieczenia - IPSec

L N Lo
= Tryb gtowny (Main) ma na celu:

= Nawiazanie bezpiecznego, dwukierunkowego
potaczenia

= Uzgodnienie mechanizmow zabezpieczen (np.
protokotu IPSec)

= Trzy kroki:
= Negocjacja SA
= Wymiana wyzwania (protokot Diffiego-Hellmana)

= Uwierzytelnienie



Zabezpieczenia - IPSec

= Tryb glowny ze wspotdzielonym sekretem

inicjator QOdpowiadajacy
Header, SA Proposals >
« Header, Selected SA Proposal
Header, D-H Key Exchange, ;Header, D-H Key Exchange,
Noncei < Noncei,
'ZASZYFROWANE i
l Header, Id, > ;
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Hash,



Zabezpieczenia - IPSec

= Tryb gtéwny z uzyciem certyfikatow

inicjator QOdpowiadajacy
Header, SA Proposals >
« Header, Selected SA Proposal

Header, D-H Key Exchange, ;Header, D-H Key Exchange,
Nonce, « Nonce;, Certificate Request
'ZASZYFROWANE =
- Header, Id, Certificate;, g

Signature, Certificate Header, ldr,

Request Certificater,

R AaaaeeeCEEEEEEES Signaturer"""“"““"““'



Zabezpieczenia - IPSec

= Tryb gtéwny z uzyciem protokotu Kerberos

inicjator QOdpowiadajacy
Header, SA Proposals >
y « Header, Selected SA Proposal

Header, D-H Key Exchange, ;Header, D-H Key Exchange,
Nonce,, Kerberos Token, « Nonce;, Kerberos Token,
'ZASZYFROWANE :
| Header, Id,, > |
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Zabezpieczenia - IPSec

I atl

= Tryb szybki

oo Inicator ~ 0Odpowiadajgcy
 ZASZYFROWANE
’ Header, IPSec >
Proposed S& - Header, IPSec
Selected SA

v

Header, Hash

A

Header, Connected
Notification



Zabezpieczenia — SSL/TLS

n n n
m Pratokahi waretuns anlikacvinoi — S

'€ Blad certyfikatu: nawigagja zablokowana - Windows Internet Explorer
-
OO > ‘ﬁ, https://mbank.com.pl/ - “f| X | ‘ Google 2 -

— - N ] »
w o [@ Blad certyfikatu: nawigacja zablokowana ] f5 ~ B ~ & v - Strona v i Narzedzia v

|® Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyfikat zabezpieczer przedstawiony przez te witryne siec Web zostat wystawiony dla adresu innej witryny.

H Problemy z certyfikatem zabezpieczen mogag wskazywac na probe oszukania Cie lub przechwycenia danych,
ktore wysytasz do serwera.

Zaleca sig zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
/] Kliknij tuta). aby zamknac te strone sieci Web.

] Kontynuuj przeglagdanie te] witryny sieci Web (niezalecane).

@ Wiecej informagji

Gotowe €D Internet | Tryb chroniony: wiaczony & #H10% -




Zabezpieczenia — SSL/TLS
T e————
m Zestawienie bezpiecznego potaczenia

Client Server

| |
Client Hello -

Server Hello

{Certificate)

- {Server Key Exchange)
{Certificate Request)
Server Hello Done

(Certificate)

(Client Key Exchange)
(Certificate Verify) -
Finished

Change Cipher Specs

Finished

Change Cipher Specs

| | |
Send Data — - Send Data



Zabezpieczenia - SSH

= SSH (Secure Shell):

= Opracowany w celu realizacji bezpiecznego
potaczenia terminala znakowego:

= Alternatywa dla ustugi Telnet.
= Dodatkowo umozliwia:
= Przesytanie plikow (ustuga SCP / SFTP),

= Tunelowanie potaczenia dowolnej aplikacji lokalnej
do zdanego serwera,



Zabezpieczenia - SSH

I T T
m Zestawienie bezpiecznego tunelu

Authentication
request

A%T

Client verifies 9 Host key:
host key 1024 bit RSA
or
1024 bit DSA

" . d 5 - h
9 Client generates encrypted session Key

random session
key

236 bit session
key

Encrypted

confirmation

authenticates 4] Server decrypts
the server sessjon key and

anables
encryption

A Y

. success or failure
9 Client sends an

authentication
request

\ 4



Zabezpieczenia - SSH

= Wymiana kluczy publicznych i atak typu Man-in-the-
mlddle Man-in-the-Middle
Attack
True Client True Server
Machine Machine

Host Identification : X|

; ;—-T-.. =] YYou are connecting to the host "torni" for the first time.

" Sl The host has provided you its identification, a host public key.
: The fingerprint of the host public key is:
- “wuvin-zitil-ducid-gevil-vpsok-buviz-nunun-pinat-tylesy-gusez-dyxix"
You can gave the host key to the local database by clicking Yes.

You can continue without saving the host key by clicking No.
You can alzo cancel the connection by clicking Cancel,

Do you want to save the new host key ta the local database?

Mo Cancel Help

Unencrypted Data
Exposed!



Zabezpieczenia - Zapory
I T TIm————
m Zapora systemu Windows

I;ﬂ'g:::; 3" party flrewall or other types
F:-réuuall of filtering applications

Longhom AR

Base Filtering Engine

.

TD and
‘Winsock
Transport Layar

Stream Layes

e Generic Filter Engine

Transpart Layar

Callout modules

Callout AP

Forwarding Layar &—8

Metwork Layer

MIMS Layer

TCRIF packet processing path

Mew TCRIP Protocol Stack

.J




Sieci bezprzewodowe
I T

= Szyfrowanie WEP (Wired Equivalent Privacy):
e Wyliczana jest suma kontrolna ¢ oryginalnego pakietu P
e Suma dotgczana jest do danych pakietu

o Karta sieciowa generuje 24 bitowy wektor inicjalizujacy
(IV) ktory razem ze kluczem WEP (K) jest uzywany do
zaszyfrowania danych pakietu algorytmem RC4

Nadawca Odbiorca

XOR H Ciphertext




Sieci bezprzewodowe

= Stabe punkty technologii WEP:

[00:00:09] Tested 2 keys {got 707852 IVs)




Sieci bezprzewodowe
[ e
= WPA (Wi-Fi Protected Access):

o Uwierzytelnianie przez serwer RADIUS albo na
podstawie wspotdzielonego sekretu (tryb PSK)

o Automatyczne zarzadzanie kluczami — domysinie sg
one zmieniania co godzine za pomoca protokotu
TKIP

= WPA2 (standard IEEE 802.11i):

o Algorytm CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol)



Sieci bezprzewodowe

I o

= Porownanie standardow

Nazwa standardu WEP WPA WPA2 /802.11i
Protokol szyfrowania RC4 RC4 CCMP

Dhugos¢ klucza w bitach 40 lub 104 40 lub 104 128

Protokol wymiany kluczy BRAK TKIP CCMP

Rozmiar wektora IV w bitach 24 18 18




