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Wzmacnianie usług systemowych

 Usługi systemu Windows stały się dużym polem do ataków ze 
względu na ich uprawnienia i na to, że są prawie zawsze włączone

 Ulepszenia:

 Identyfikator zabezpieczeń SID (przypisywany do każdej usługi 
osobno) jest rozpoznawany na listach ACL, dzięki czemu usługi 
mogą chronić swoje zasoby

 Zasady zapory sieciowej uniemożliwiają usługom uzyskiwanie 
dostępu do sieci na podstawie list ACL 
i identyfikatorów SID

 Zbędne uprawnienia (w odniesieniu do poszczególnych usług) 
zostały odrzucone

 Przejście od trubu LocalSystem do trybu LocalService lub 
NetworkService, gdy to było możliwe

 Zastosowanie do procesów usług tokenów o ograniczonym prawie 
zapisu (write-restricted tokens)
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Zagrożenia – Lista TOP 5 wg SANS

 Internet Explorer w wersjach <7

 Skrypty, kontrolki ActiveX, aplety Java, Phishing

 Biblioteki systemowe

 Np. Graphics Rendering Engine

 Pakiet Microsoft Office

 Exploity typu zero-day

 Usługi systemowe

 Niewłaściwe konfiguracja 

 Słabe hasła (w tym kont usług systemowych)

 Pusta sesja, włączone konto gościa



Zagrożenia - wirusy
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 Nimda (2001):

 2.2 miliony systemów 
zainfekowanych w ciągu 3 dni

 12 różnych mechanizmów 
propagacji

 Zwolniła Internet



Zagrożenia - wirusy

KLEZ (2002) dotarł wszędzie w 2 i pół 

godziny



Zagrożenia - wirusy

 SLAMMER (2003) potrzebował tylko 10 minut

 Ponad 90% podatnych na atak serwerów SQL zostało 
zainfekowane w ciągu 10 minut.

 Podwojenie liczby zainfekowanych maszyn następowało 
co 8.5 sekundy (w przypadku robaka CodeRed było to 
37 minut)

 Z powodu 
zalania sieci m.in.
odwołano loty i
wyłączono 
bankomaty



Zagrożenia - Wirusy

 ZOTOB (2005):

 Został napisany na zamówienie przez Turka i 
Marokańczyka

 Sparaliżował CNN live

 A następnie wybrane 
firmy, głownie banki



Zagrożenia - wirusy

 Programy antywirusowe bazują na sygnaturach

 Przechwytują operacje I/O
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Zagrożenia - Rootkity

 Rootkit - program który ma ukryć zmiany w działaniu 
systemu operacyjnego, nowe lub zmienione pliki, 
otwarte porty, klucze rejestru, konta użytkowników, itp.

 Używany do ukrycia przed użytkownikami i 
administratorami ataku, wewnętrznych mechanizmów 
systemowych lub dodatkowych usług czy programów 
(Sony)

 Mogą działać w trybie użytkownika lub jądra

 Pierwszy rootkit (1994) – zastępował narzędzia systemu 
SunOS (ls, pc, itd.)

 Pierwszy wirus na komputery PC (Brain) ukrywał swoją 
obecność



Zagrożenia - Rootkity
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Zagrożenia – Rootkity (API użytkownika)

 Zmieniają działanie (filtrują) API użytkownika

 Zalety: Nie wymagają uprawnień administracyjnych

 Wady: Można je obejść bezpośrednio wywołując API jądra systemu 

 Przykłady: HackerDefender, Afx

Taskmgr.exe Ntdll.dll

Rootkit

Explorer.exe,

Winlogon.exe

user mode

kernel mode

Explorer.exe, Malware.exe, Winlogon.exe



Zagrożenia – Rootkity (API jądra systemu)

 Zmieniają działania (filtrują) API jądra systemu

 Zalety: Trudne do wykrycia, skuteczne

 Wady: Wymagają uprawnień administratora,  trudne do napisania

 Przykład: NT Rootkit

Taskmgr.exe Ntdll.dll

user mode

kernel mode

Rootkit

Explorer.exe,

Winlogon.exe

Explorer.exe,

Winlogon.exe
Explorer.exe, Malware.exe,

Winlogon.exe



Zagrożenia – Rootkity (modyfikacja jądra systemu)

 Modyfikują działanie systemu

 Ukrywają swoje aktywne procesy

 Ale nadal są one wykonywane przez scheduler systemowy

 Zalety: Ogromne możliwości

 Wady: Wymagają uprawnień administratora, znane sposoby wykrycia

 Przykład: FU

Explorer.exe Malware.exe Winlogon.exeProces



Zagrożenia - Rootkity

 Ogólnodostępne:

 W sieci można znaleźć narzędzia do ich tworzenia

 Gotowe rootkity

 Można je też
po prostu kupić 



Zagrożenia - Rootkity

 O wiele łatwiej jest zapobiegać ich instalacji niż je 
wykryć

 Nie filtrują całego API, mają zauważalne efekty 
uboczne i nie działają, gdy system jest wyłączony

 Automatyczne usunięcie jest z reguły niemożliwe

RootkitRevealer

Rootkit

Windows API

System plików, 

Klucze rejestru

Filtrowane API ukrywa pliki, klucze

rejestru rootkita
Ale są one widoczne 

przy bezpośrednim odwołaniu się 

do obiektów systemowych



Zagrożenia - Rootkity

 Rootkir Revealer

 Black Light



Zagrożenia - Rootkity

 System Virginity Verifier



Wbudowane zabezpieczenia

 Windows Defender:

 Wykrywanie, czyszczenie i blokowanie 
w trybie rzeczywistym szkodliwego oprogramowania 
(malware, spyware, rootkits)

 Narzędzia dodatkowe!



Wbudowane zabezpieczenia

 Internet Explorer 7:

 Tryb chroniony - IE działa bez żadnych dodatkowych 
uprawnień, nawet jeśli dysponuje nimi użytkownik, na 
przykład prawami do instalowania oprogramowania

 „Tryb tylko do odczytu”, z wyjątkiem folderu 
Tymczasowe pliki internetowe (dotyczy strefy 
zabezpieczeń Internet)

 Możliwość usuwania wszystkich danych z pamięci 
podręcznej przez pojedyncze kliknięcie myszą

 Filtr witryn wyłudzających informacje



Wbudowane zabezpieczenia

 Bit Locker:

 Wykorzystuje v1.2 TPM lub pamięć USB  do 
przechowywania klucza

 Chroni dysk systemowy przed odczytaniem gdy system 
jest wyłączony

•Szyfruje cały wolumin łącznie z danymi użytkownika, 

plikami tymczasowymi, plikiem wymiany etc.

 Zapewnia integralność procesu uruchamiania systemu

 Upraszcza proces utylizacji 
dysków twardych 



Wbudowane zabezpieczenia

 System szyfrowania plików (EFS):

 Właściwość pliku lub folderu - przezroczyste dla 
użytkownika



Wbudowane zabezpieczenia

 Ochrona plików systemowych:

 Kontrola procesu uruchamiania systemu obejmuje 
sprawdzenie sterowników, modułów jądra i HAL

 Zaimplementowano jako sterownik filtru systemu 
plików

 Sprawdza sygnatury każdej ładowanej do pamięci 
strony

 Sprawdza każdy obraz ładowany do procesu 
chronionego (Protected Process)

 Sygnatury przechowywane są w katalogu systemowym 
bądź w certyfikacie X.509 dołączonym do pliku



Wbudowane zabezpieczenia

 Zapobieganie wykonywaniu danych
(DEP):

 Bazuje na sprzętowych technikach
oznaczania pamięci jako
zawierając kod wykonywalny:

• AMD - NX (“No Execute”)

• Intel - XD (“Execute Disable”)

 W wersji 64. bitowej obligatoryjne



Wbudowane zabezpieczenia

 Kontrola instalowanych urządzeń PnP:

 Głównie na potrzeby wyłączania instalacji urządzeń USB, gdyż 
wiele korporacji obawia się wycieku własności intelektualnej

 Kontrola na podstawie klasy urządzenia

 Zaakceptowane urządzenia mogą być wstępnie 
wpisane do zaufanego Magazynu sterowników (Driver 
Store)

 Gdy sterownik zostanie umieszczony w magazynie sterowników 
przez administratora, to mogą być instalowane niezależnie od 
uprawnień aktualnie zalogowanego użytkownik



Wbudowane zabezpieczenia

 Kontrola dostępu do sieci (NAP)
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Wbudowane zabezpieczenia

 Zapora systemu Windows:

 Komunikacja wychodząca i przychodząca

 Zintegrowania z IPSec

 Uwzględnia uwierzytelnianie i autoryzację 



Kontrola konta użytkownika

 Implementacja modelu Bella-LaPaduli:

 Podmiot może zapisać dane w obiekcie, jeżeli poziom 
uprawnień tego podmiotu jest zdominowany przez poziom 
zabezpieczeń obiektu

 Każdy proces (program lub usługa systemowa) działa na 
określonym poziomie zaufania, a każdy obiekt (na przykład 
plik) jest sklasyfikowany na pewnym poziomie zaufania. 
Ponieważ obowiązuje zasada zezwalająca jedynie na 
modyfikowanie zdominowanych obiektów, proces działający 
na niższym poziomie zaufania, nawet jeżeli został 
uruchomiony przez administratora, nie zmodyfikuje 
zaufanych (czyli systemowych) obiektów

 Utworzony przez proces obiekt dziedziczy jego poziom 
zaufania



Kontrola konta użytkownika

 Ułatwia realizację zasady najmniejszych uprawnień na 
dwa różne sposoby:

 Wszyscy użytkownicy są standardowymi 
użytkownikami

 Stare, czy bardziej „zachłanne” aplikacje są 
wirtualizowane

 Każda potrzeba prawdziwego wykorzystania uprawnień 
administratorskich wymaga:

 Wskazania użytkownika, który te uprawnienia ma, lub

 Potwierdzenia chęci wykonania danej operacji

 Domyślnie programy działają z ograniczonymi 
uprawnieniami 



Narzędzia dodatkowe

 Sigcheck: dostępny na witrynie 
http://www.microsoft.com/technet/sysinternals

 Autoruns: dostępny na witrynie 
http://www.microsoft.com/technet/sysinternals

 Process Explorer: dostępny na witrynie 
http://www.microsoft.com/technet/sysinternals

 Dostęp offline: Konsola odzyskiwania, Windows PE, 
ERD Commander, BartPE



Narzędzia dodatkowe - Sigcheck

 Wyświetla informacje o niepodpisanych cyfrowo plikach:

sigcheck -e -u -s c:\



Narzędzia dodatkowe - Autoruns



Narzędzia dodatkowe - Process Explorer


