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Model bezpieczenstwa systemu operacyjnego
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rozmiaru warstw
wysokiego
ryzyka

» Segmentacja
ustug

= Wieksza liczba
warstw

D | Sterowniki jadra
D ' Sterowniki trybu uzytkownika



Wzmacnianie ustug systemowych

m Ustugi systemu Windows staty sie duzym polem do atakéw ze
wzgledu na ich uprawnienia i na to, ze sa prawie zawsze wtaczone

= Ulepszenia:

|dentyfikator zabezpieczen SID (przypisywany do kazdej ustugi
osobno) jest rozpoznawany na listach ACL, dzieki czemu ustugi
mogq chroni¢ swoje zasoby

Zasady zapory sieciowej uniemozliwiajg ustugom uzyskiwanie
dostepu do sieci na podstawie list ACL
| identyfikatorow SID

Zbedne uprawnienia (w odniesieniu do poszczegoéinych ustug)
zostaty odrzucone

Przejscie od trubu LocalSystem do trybu LocalService lub
NetworkService, gdy to byto mozliwe

Zastosowanie do procesow ustug tokendw o ograniczonym prawie
zapisu (write-restricted tokens)



Izolacja sesji 0




Zagrozenia — Lista TOP 5 wg SANS

L N Lo
= Internet Explorer w wersjach <7

o Skrypty, kontrolki ActiveX, aplety Java, Phishing
= Biblioteki systemowe

e Np. Graphics Rendering Engine
= Pakiet Microsoft Office

e Exploity typu zero-day
= Ustugi systemowe

= Niewlasciwe konfiguracja
e Stabe hasta (w tym kont ustug systemowych)

e Pusta sesja, wiaczone konto goscia



Zagrozenia - wirusy

e Vg Nimda (2001) »
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Zagrozenia - wirusy

Al

KLEZ (2002) dotart wszedzie w 2 i pot
godziny

, symantec.

DeepSight™ Alert Services

Send To Device | Close I
Subject: wWazkKlez
MCID: 21
Aliases: Klaz, Klez, TROJ_KLEZ. A, W32 Klez, A@rmm, W32/ Klez@MM
Discovered: 2001-10-Z6 Origin: Azia
Updated: 2001-11-08 15:04:20 GMT
Types: Warm
Executable Types: File / Binary / Portable Executable (PE)
Infecton Yectors: File Transfer / Ernail Attachrnent
Risk: Unknaown Severity: 6.7
Impact: £.5 Contagion Potential: 6.2 wild

Unknown

Infection Targets:

Microsoft Gutlook 2000
Microsoft Qutlook 2002
+ Microsoft Office HP
Microsoft Cutlook 97
Microsoft Cutlook 98
Microsoft Outlook Express 6.0
Microsoft Outlook Express 5.5
+ Microsoft Internet Explorer 5.5
+ Microsoft Windaws ME
+ Microsoft Internet Explorer 5.0.1 for Windows NT 4.0
+ Microsoft Internet Explorer 5.0.1 for Windows 95
+ Microsoft Internet Explorer 5.0.1 for Windows 95
+ Microsoft Internet Explorer 5.0,1 for Windows 2000
+ Microsoft Windows 2000 Terminal Services
+ Microsoft Windows 2000 Advanced Server
+ rosoft Windows 2000 Datacenter Server
+ Microzoft windows 2000 Server
+ Microzoft Windows 2000 Waorkstation SP2
+ Microzoft Windows 2000 Advanced Server SPZ
+ Microsoft Windows 2000 Datacenter Server SPZ
+ Microzoft Windows 2000 Professional 5P2
+ Microzoft Windows 2000 Server SPZ




Zagrozenia - wirusy
I

= SLAMMER (2003) potrzebowat tylko 10 minut

= Ponad 90% podatnych na atak serwerow SQL zostato
zainfekowane w ciggu 10 minut.

= Podwojenie liczby zainfekowanych maszyn nastepowato
co 8. S sekundy (w przypadku robaka CodeRed byto to
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Zagrozenia - Wirusy
R
= ZOTOB (2005):

m Zostat napisany na zamowienie przez Turka i
Marokanczyka

= Sparalizowat CNN live

& F-Secure Virus Information Pages: Zotob.A - Windows Internet Explorer
L A N N N

L
m A nastepme Wyb R ot i — — v
3 . _ % &0 | W F-Secure Virus Information Pages: ZotobA )~ B - ® v [ sStona v () Nerzedzia v
firmy, gtownie banki

SECURITY
HOME USERS | SMALL ENTERPRISES | PARTNERS ABOUT
©  MAIN INDEX BUSINESSES COMIER F-SECURE

m

F-SECURE® Soocilonswese - | B | Wit | Ripewmimn meenEe)

Main Index

F-Secure Virus Information Pages: Zotob.A

[Summary] | [Disinfection] | [Detailed Description] Radar Alert
[ ]seaen Name - Zotob.A
~ N Alias® Net-Waorm Win32 Mytob_cd
Security Guide
Type: Virus
F-Sacure World Map. Category: Virus
Platform: Win32 Level 2

Security Alarts

Virus Statistics

Malware Removal Tools
Zotob.A is a Mytob clone that spreads using a vulnerability in Windows

Mahware Code Glossary Plug and Play service (MS05-039).

Submit Malware Sample Back to the Top
Ccoctiocte— WllDiinieciion
Pl . - m b

| & Gotowe, ale wystapily bledy na st @ Intemet | Tryb chroniony: whaczony H100% -




Zagrozenia - wirusy

= Programy antywirusowe bazuja na sygnaturach

= Przechwytuja operacje 1/0

'sluga skan

.

'erownik skaH




Zagrozenia - Rootkity

= Rootkit - program ktory ma ukry¢ zmiany w dziataniu
systemu operacyjnego, nowe lub zmienione pliki,
otwarte porty, klucze rejestru, konta uzytkownikoéw, itp.

e Uzywany do ukrycia przed uzytkownikami i
administratorami ataku, wewnetrznych mechanizmow
systemowych lub dodatkowych ustug czy programow
(Sony)

= Moga dziata¢ w trybie uzytkownika lub jadra

= Pierwszy rootkit (1994) — zastepowat narzedzia systemu
SunOSs (Is, pc, itd.)

= Pierwszy wirus na komputery PC (Brain) ukrywat swoja
obecnosc



Zagrozenia - Rootkity

System Processes Services Applications

Task Manager
Explorer

User applications

User
Mode

Kernel
Mode

Hardware Abstraction Layer




Zagrozenia — Rootkity (APl uzytkownika)

e -
= Zmieniaja dziatanie (filtrujg) APl uzytkownika

Explorer.exe,

Winlogon.exe Ntdil.dll
‘ q

Explorer.exe, Malware.exe, Winlogon.exe

user mode
kernel mode

m Zalety: Nie wymagaja uprawnien administracyjnych
= Wady: Mozna je obej$¢ bezposrednio wywotujac API jadra systemu

m Przykiady: HackerDefender, Afx



Zagrozenia — Rootkity (APl jadra systemu)

_ aamme  anl -
= Zmieniaja dziatania (filtruja) API jadra systemu

Explorer.exe,

Winlogon.exe Ntdil.dll
.

user mode
kernel mode Explorer.exe,
Winlogon.exe

Explorer.exe, Malware.exs. "Rootkits
Winlogon.exe

m Zalety: Trudne do wykrycia, skuteczne
= Wady: Wymagaja uprawnien administratora, trudne do napisania

m Przykiad: NT Rootkit



Zagrozenia — Rootkity (modyfikacja jadra systemu)
I -
= Modyfikuja dziatanie systemu
o Ukrywajg swoje aktywne procesy

e Ale nadal sg one wykonywane przez scheduler systemowy

| __> \/ Mlogm.ﬂ

m Zalety: Ogromne mozliwosci
= Wady: Wymagaja uprawnien administratora, znane sposoby wykrycia
m Przyktad: FU



Zagrozenia - Rootkity

= Ogolnodostepne:

e \W sieci mozna znalezC narzedzia do ich tworzenia

o Gotowe rootkity

e Mozna je tez
po prostu kupi¢

2 Hacker Defender - NT Rootkit - Microsoft Internet Explorer
Fle Edt View Favorites Tools Help
D racc - 2 & Search Favorites {02
] https frxdef. czweb.org/

knowhow download attocode i donate antidetection

Anti-detection service

We're offering anti-detection service for any type of windows modules. There are many ways how to make your module undetected hence you can see
below quite complicated price table with examples. To order this service write a mail with full description of what you need to holy_father@phreaker.net.
Feel free to write a mail if you're not sure how much would your order cost or if you have special demands.

BT BT BT

are KAV, No

MSVS, GCC or BCC)

driver (e

&] Done ® @ Internet




Zagrozenia - Rootkity
I

= O wiele tatwiej jest zapobiega¢ ich instalaciji niz je
wykry¢

e Nie filtrujg catego API, majg zauwazalne efekty
uboczne i nie dziataja, gdy system jest wytgczony

JI—

RootkitRevealer
‘
Filtrowane API ukrywa pliki, klucze
rejestru rootkita
Ale sa one widoczne
Windows API przy bezposrednim odwotaniu sie
‘ do obiektow systemowych

em plikow,

Klucze rej

= Automatyczne usuniecie jest z requty niemozliwe



Zagrozenia - Rootkity
T T T————
= Rootkir Revealer

= Black Light

F-Secure BlackLight Beta !

Step 1 - Scan for hidden items - -
B windows Task Manager

3 File Options Yiew Help
Scan ta[aﬁ;z » Slep1 -Scan e pOon: view 2ip
o plocesses Step 2 - Cleaning jcations  Processes
Hidden files and folders Step 2 - Cleaning Applications IPerformance |
Finish
Status: Image Name | pio | cru|  cru Time | Mem Usage |«
Scan complete. ATKOSD.exe 1592 00 0:00:00 2704K
2 hidrden items faund blbeta.exe 1664 00 0:00:01 8248K
F-Secure BlackLight Beta | CSRSS.EXE 212 00 0:00:00 2220K
dfssvec.exe 980 00 0:00:00 1756 K
B lAc KllG HT explorer.exe 1028 00 0:00:05 4256 K
gg.exe 1360 0o 0:00:00 10856 K
= 2 no nTK"‘ E ““'“A'l'un HContral.exe 1300 00 0:00:00 2884K
HSFPWCFG.EXE 1328 00 0:00:00 1884 K
L — inetinfo.exe 1024 00 0:00:01 10288 K
v 0 # I Process name I FID l ;I . internat.exe 1344 00 0:00:00 1812K =
55 jsisgiags 272 - LLSSRY.EXE 620 00 0:00:00 2336K
8 Tavckostere 440 LSASS.EXE 272 00 0:00:00 5684K
q svchost exe 484 msdtc.exe 1052 00 0:00:00 5864 K
mstask.exe 728 a1} 0:00:00 3492K
reqgsvc.exe 688 00 0:00:00 1084 K
12 syslogd seviceixe e SERVICES.EXE 260 00 0:00:03 7080K
- 13 llssrv.exe 520 sistray .exe 1416 00 0:00:00 2424K
ke 14 regsve.exe £as siswlsvc.exe 788 00 0:00:00 1112K
15  MSTask.exe 728 Sivwake.exe 1404 00 0:00:00 3708K ll
16 siswlsve.exe 78 x| T I
V‘ Total number of processes: 37
IProcesses: 36 CPU Usage: 0% Mem Usage: 168304K | 2370228k 4




Zagrozenia - Rootkity

= System Virginity Verifier

WINNT'system32'cmd.exe

suy {command?> [options] [/]1 <altKernelModuleName>]
command is one of the following:
check — check system virginity
fix - try to flx ouopected modifications {(disinfection)

report - 9§
ol louing one C:\WINDOWS\system32\cmd

/a 1ready beneath target verdict level, nothing to be fixed?
/m
IC:\Documents and Settings\kravietz\My Documents\Szkolenie — WYKRYWANIE\wykrywani
e_programy\Rootkit detection\SUU>svu check ra
ifMARNING: Service Table redirection detected
origKiServiceThl: Bx884d7088 — Bx884d7500
C:\Documents urrKiServiceThl: Ox884e48h8 — Bx804e4d28
p011de.°yg (f?cB?BBB = f?cBBBBB)... Hrong PE 1mage format'
SYSTEM INFECT Ji

RDPCDD sys

dump_atapi_sys SYSTEM INFECTION LEUEL:

8 — BLUE
——> 1 — GREEN
2 — YELLOW
3 — ORANGE
4 — RED
. s i 5 — DEEPRED
EL:BEEEEEEE__ Nothing suspected was detected.

DEEPRED C:\Documents and Settings\Administrator\Desktop\hx>svv check
suspected yntdll.dll (77£80880 — ?7f£fdB6BB> ... suspected?! (verdict
KERNEL32 . DLL (72c570008 — 7c623008>... suspected?! (verdict
:\Documents and Sef¥S2_32.d11 (758308600 — ?75044006808)>... suspected?! (verdict
\Rootk1t ADUAPI32 .DLL (7c2d0808 - 7c¢3320088>... suspected? (verdict

nwnn

SYSTEM INFECTION LEUEL: 5
a BLUE
GREEN
YELLOY
ORANGE
RED
=) DEEPRED
SUSPECTED modif ications detected. System is probably infected?

C:\Documents and Settings\Administrator\Desktop\hx>




Whbudowane zabezpieczenia

———
I T T ——

= Windows Defender:

o Wykrywanie, czyszczenie | blokowanie
w trybie rzeczywistym szkodliwego oprogramowania
(malware, spyware, rootkits)

T 3
5 Windows Defender 0 (R (o o0

ELD) y oo @ i+ ) it CF tntia (D] ind
“ '. Defend

e Narzedzia dodatkowe!

Ochrona przez ziosliwym i niechcianym oprogramowaniem

‘.\a Nie wykryto niechcianego ani szkodliwego oprogramowania.

uuuuuuuuuuuuuuuuuuuuuuuu

Harmonogram skanowania:




Wbudowane zabezpieczenia

= Internet Explorer 7:

e Tryb chroniony - |IE dziata bez zadnych dodatkowych
uprawnien, nawet jesli dysponuje nimi uzytkownik, na
przyktad prawami do instalowania oprogramowania

o ,Tryb tylko do odczytu”, z wyjatkiem folderu
Tymczasowe pliki internetowe (dotyczy strefy
zabezpieczen Internet)

o Mozliwos¢ usuwania wszystkich danych z pamieci
podrecznej przez pojedyncze klikniecie myszg

e Filtr witryn wytudzajacych informacje



Wbudowane zabezpieczenia

= Bit Locker:

o Wykorzystuje v1.2 TPM lub pamie¢ USB do
przechowywania klucza

e Chroni dysk systemowy przed odczytaniem gdy system
jest wylaczony
*Szyfruje caty wolumin tgcznie z danymi uzytkownika,
plikami tymczasowymi, plikiem wymiany etc.
e Zapewnia integralnos¢ procesu uruchamiania systemu

e Upraszcza proces utylizaci
dyskow twardych




Wbudowane zabezpieczenia

= System szyfrowania plikow (EFS):

o \Wiasciwosc pliku lub folderu - przezroczyste dla
uzytkownika

C@aq File Encryption Key

Enn:r_ﬁ,rpted with file owner’s gjé:?yptiun
public key, Finld
@q File Encryption Key
Encrypted with public key
Header of recovery agent 1, Data
Fecovery
@q File Encryption Key Fields

Encrypted with public key
of recovery agent 2 (optional)

Encrypted Data




Wbudowane zabezpieczenia
BT 2
= Ochrona plikow systemowych:

e Kontrola procesu uruchamiania systemu obejmuje
sprawdzenie sterownikow, modutow jadra i HAL

= Zaimplementowano jako sterownik filtru systemu
plikow
e Sprawdza sygnatury kazdej tadowanej do pamieci
strony

e Sprawdza kazdy obraz tadowany do procesu
chronionego (Protected Process)

e Sygnatury przechowywane sg w katalogu systemowym
badz w certyfikacie X.509 dotgczonym do pliku



Wbudowane zabezpieczenia
I

= Zapobieganie wykonywaniu danych
(DEP):

e Bazuje na sprzetowych technikach
oznaczania pamieci jako
zawierajac kod wykonywalny:

* AMD - NX (“No Execute”)
* Intel - XD (“Execute Disable”)

o W wersji 64. bitowe] obligatoryjne

Opcje wydajnosci

[S5)

Efekty wizualne Zaawansowane
Zapaobieganie wykonywaniu danych

Zapobieganie wykonywaniu danych (DEF, Data
Execution Prevention) ufatwia ochrone przed
2 szkodami powadowanymi przez wirlsy oraz innymi
zagroZeniami bezpieczerstwa, Jak to dziata?
@ Wiacz funkcie DEP tylko dla istotnych programdw i ustug
systemu Windows
Wiacz funkcie DEP dla wszystkich programdw i ushug oprdcz

Data Execution Prevention - Microsoft Windows [:]

To help protect your computer, Windows has closed this program.

! g MName: Windows Explorer
%= Publisher: Microsoft Corporation

Data Execution Prevention helps protect against damage from viruses and other
security threats.

Procesor komputera obsfuguje funkcge DEF dla sprzetu,

oK || Anuluj || Zastosuj




Wbudowane zabezpieczenia

= Kontrola instalowanych urzadzen PnP:

o Gtownie na potrzeby wytaczania instalacji urzadzen USB, gdyz
wiele korporacji obawia sie wycieku wtasnosci mtelektualnej

e Kontrola na podstawie klasy urzadzenia

= Zaakceptowane urzadzenia moga byc wstepnie
wpisane do zaufanego Magazynu sterownikow (Driver
Store)

o Gdy sterownik zostanie umieszczony w magazynie sterownikow
przez administratora, to moga byc¢ instalowane niezaleznie od
uprawnien aktualnie zalogowanego uzytkownik



Wbudowane zabezpieczenia

= Kontrola dostepu do sieci (NAP) | e patcn Ay

T r—-.
Policy Servers

N

op= - /
0...0...0@..0....0..0. LN S Nbsmlnila. P ocooccooogeosoo0 @0000}. +N \
e Zalo2oh pokey Serveprs
— e.g. Patch
Windows NPS otwork
Client DHCP, VPN Spelnia
Switch/Router zalozenia
is
@ Klient rzagda dostepu do sieci i prezentuje swoj status poksy "a / /

5 ) Sie¢ Firmowa

@ DHCP, VPN lub Switch/Router przesyta status klienta do serwera :
Microsoft Network Policy Server (RADIUS) f'_

Network Policy Server (NPS) weryfikuje status klienta po katem polisy

- =

\

zdefiniowanej przez firme

Jezeli klient nie spetnia zatozen polisy, klient jest przekierowany do osobnego VLAN'u.
Ponad to klient otrzymuje dostep tylko do wyznaczonych serwerow

@ Jezeli klient spetnia zatozenia polisy, dostaje dostep do sieci firmowe;



Whbudowane zabezpieczenia
I

= Zapora systemu Windows:
e Komunikacja wychodzaca i przychodzaca
e Zintegrowania z IPSec

o Uwzglednia uwierzytelnianie i autoryzacje

i Consolel - [Console Root\Windows Firewall with Advanced Security on Local Computer] I o) [ |

By File Action View Favorites Window Help NEE
g w2

(23 Console Root Windows Firewall on Local Comput Actions
Windows Firewall with Adva... «

/i@ Windows Firewall with Advanc

B3 Inbound Exceptions a Windows Firewall with Advanced Security - Poli
&3 Outbound Exceptions " " =] Import Policy
Windows Firewall provides enhanced network security for Windows computers. N
fad Computer Connection Sect| &3] Export Policy.
‘@ Monitoring - Restore Defaults
&, Firewall Overview o
2 &% Connection Security View s
iy Rules Domain Profile is Active New Window from Here
4l Security Association|| | @& Windows Fiewal is on Refresh
iy Main Mode
s Quick Mode @ Inbound connections are blocked by default Properties
Outbound connections are allowed by default Help

m

Standard Profile
@ Windows Firewsl is on

@ Inbound connections are blocked by defauit

Outbound connsctions are allowed

ndows Firewall Properties

I o

Getting Started

Computer to Computer Security

Computer connection security specfies how and when secure commurications are
established between computers or groups of computers

€ Computer Connection Security

Links and Resources
@ Setup basic security for a Windows domain
) How Windows Firewall with Advanced Security works

i » || © Securng traffic between servers




Kontrola konta uzytkownika

= Implementacja modelu Bella-LaPaduli:

= Podmiot moze zapisaC dane w obiekcie, jezeli poziom
uprawnien tego podmiotu jest zdominowany przez poziom
zabezpieczen obiektu

m Kazdy proces (program lub ustuga systemowa) dziata na
okreslonym poziomie zaufania, a kazdy obiekt (na przyktad
plik) jest sklasyfikowany na pewnym poziomie zaufania.
Poniewaz obowigzuje zasada zezwalajaca jedynie na
modyfikowanie zdominowanych obiektdw, proces dziatajacy
na nizszym poziomie zaufania, nawet jezeli zostat
uruchomiony przez administratora, nie zmodyfikuje
zaufanych (czyli systemowych) obiektow

= Utworzony przez proces obiekt dziedziczy jego poziom
zaufania



Kontrola konta uzytkownika

= Ulatwia realizacje zasady najmniejszych uprawnien na
dwa rézne sposoby:

m Wszyscy uzytkownicy sg standardowymi
uzytkownikami

m Stare, czy bardziej ,zachtanne” aplikacje sg
wirtualizowane

= Kazda potrzeba prawdziwego wykorzystania uprawnien
administratorskich wymaga:

m Wskazania uzytkownika, ktory te uprawnienia ma, lub
= Potwierdzenia checi wykonania danej operacjl

= Domysinie programy dziataja z ograniczonymi
uprawnieniami



Narzedzia dodatkowe

L I
= Sigcheck: dostepny na witrynie
http://www.microsoft.com/technet/sysinternals

= Autoruns: dostepny na witrynie
http://www.microsoft.com/technet/sysinternals

= Process Explorer: dostepny na witrynie
http://www.microsoft.com/technet/sysinternals

= Dostep offline: Konsola odzyskiwania, Windows PE,
ERD Commander, BartPE



Narzedzia dodatkowe - Sigcheck

[ I N
= Wyswietla informacje o niepodpisanych cyfrowo plikach:

sigcheck -e -u -s c:\

Command Prompt

JSssystemnd2nfeguirt _exe:
pOUS~systemdI2~Fsutil.exe:
pOWSsystemdI2~ftp.exe:
DOUS~system32wgdi.exe:
DOUS~system3I2~getmac .exe =
DOUS~systemd2gpresult _exe:
DOUS s syustemdI2hgpupdate _exe =
DOUS~systemd 2 grpconv.exe :
pOWSsystemdI2-help.exe:
DOUS~system32~hoztname .exe =
DOUS~system3I2~ieduinit.exe:
pOUS~system3I2~IEHost _.EXE:
Ueprified: Unsigned
File date: 4:22 AM 4-15-28084
Publizhewr: nsa
Description: nsa
Product: IEHost
Uersion: 1.688
File version: 1._68
DOUSsystemI2siexpress .exe:
OWSsystemI2~imapi.exe:
DOUS~system32~ipconfig.exe:
DOUS~system32~ipsech..exe:
POUS~systemI2~ipuvb . exe:
DOUSsyustemd2hipxroute _exe:
pOUS~systemd2«krnliBb.exe:
pOWSsystemd2~label exe:
DOUS~system32~1lights _exe:
JEwsuystemd2«~Inkstub.exe:

GOOOOOooa0o00
Pl A A

I IzIx sz IzIz

LSS




Narzedzia dodatkowe - Autoruns

= Autoruns [VMWAREXPYAdministrator] - Sysinternals: www.sysinternals.com
File Entry Wiew User Help

HOE X ?

Autarun Entry Dezcription Publizher Irmage Path ~
E DriverStudio B... Manages DriverStudio Data... c:hprogram fileshcompuwarehzoftice. .
W T ools Pravides suppart far synchr... [Mat verfied]) YMware, Inc. c:hproagram fileshyrimare swmware to.
[ ZEs0FT ZESoft Driver cihwindowshzeta exe

# HELMWSOF TwARE MMicrosoftvwindows\Cumrentifersioni B un
B [EEEE

@ YWhlware Toal: Wk wareTray [Mat venfied] WMware, Inc. c\program filesh\vrwarehyrmare b,
E Whlware Uzer ... “YMwarellzer [Mot venfied] YMware, Inc. chprogram fileshvrmwareswmmare to...
O whenllSave Savel [Mot venfied] Whenld.com, |... c\program fleshzsavezave.exe

ﬁ’ HECUNS oftwaresMicrozoft\windowshCurentyerzion B un
@ ClockSync ClockSync c:hprogram fileshclocksyncsync. exe
6 e mmod rrmod bodule [Mat venfied] AudioBlizs c:hprogram fileshezulabmmod. exe

Ready.




Narzedzia dodatkowe - Process Explorer

ar
& Process Explorer - Sysinternals: www.sysinternals.com mﬁﬁ|

File ©Options ‘iew Process Find Users Help W nsveve.exe:1192 Properties
| B = s B K@ @
. 9 @ 2] ' - !H} @ = TCFAF SecLrity E nwvironment Stringz
Process PID | CPU| Description Image Performance Performance Graph Threads
E alg.exe 496 Application Layer G ats
[ svchost exe 1328 Genenic Host Process Image File
E lzazs. exe B34 LS4 Shell [E=port Wers
= _& explorer.exe 240 1.54 ‘Windows Explorer
"-.-"MwareTra_l,l.e:-:e 092 Whdware T ray :
[T Wwarel ser exe E04 Whdwarell zer wersion:  2.01.0007.0000
= B crnd exe 1232 YWwindows Command Py Tirne: 3f21f2005 4:14 PM
= autorunz. exe 396 Autoztart program vie Path:
'{j rzpaint. exe 1163 Paint
s 572 154 Sysintemals Pas@YH C IO S syskem32 nsvsy Cinswsve . exe
rﬁscunfig.exe 1740 System Cg#Miguration | Command line:
=) taskmar. exe 440 1.54 ‘Wigglius TaskManag "CHWINDOW S system 32 nsvsvoinswsve, exe”
I[EHost EXE 938
03 [EHes Current directary:
£ rmmod.eve EE4 rnmod Fodule
© Saveexe 1120 S el CHWINDOW Shsyskem32Y
[ER Sync.exe 468 ClackSyne
@.. bargains. exe 1812 bargains Parent: <Mon-exiskent Process =(1720)
”'S-:EE ) 133§ g'—shg":'d;'; N User:  VMWARERP\Admiristrator
2t cazhback. exe azhBack Module -
I- 1192 Started: 5:35:58 PM 4,!'8}'2':"]5
| plosvr. exe 1744 Commentk:
CPU Usage: 7.69% | Commit Charge: 26,07%  Processes; 35 Data Exerution Protection (DEP) Status: OFF
ok l [ Cancel ]




