
System operacyjny

Marcin Szeliga

marcin@wss.pl



Agenda

ÂWprowadzenie

¸ Model bezpieczeŒstwa systemu operacyjnego

ÂZagroũenia

¸ Lista TOP 5 wg SANS

¸ Wirusy, robaki

¸ Rootkity

ÂWbudowane zabezpieczenia

¸ Kontrola konta uŨytkownika

ÂNarzŉdzia dodatkowe



Model bezpieczeœstwa systemu operacyjnego

D DD

Á Ograniczenie 
rozmiaru warstw 
wysokiego 
ryzyka

Á Segmentacja 
usğug

Á Wiňksza liczba
warstw

Sterowniki jńdraD

D Sterowniki trybu uũytkownika

D

D D

Usğuga 
1

Usğuga 
2

Usğuga 
3

Usğuga
é

Usğuga 
é

Usğuga 
A

Usğuga 
B



Wzmacnianie usĠug systemowych

Â UsĠugi systemu Windows staĠy siŉ duũym polem do atak·w ze 
wzglŉdu na ich uprawnienia i na to, ũe sń prawie zawsze wĠńczone

Â Ulepszenia:

¸ Identyfikator zabezpieczeŒ SID (przypisywany do kaŨdej usğugi 
osobno) jest rozpoznawany na listach ACL, dziňki czemu usğugi 
mogŃ chroniĺ swoje zasoby

¸ Zasady zapory sieciowej uniemoŨliwiajŃ usğugom uzyskiwanie 
dostňpu do sieci na podstawie list ACL 
i identyfikator·w SID

¸ Zbňdne uprawnienia (w odniesieniu do poszczeg·lnych usğug) 
zostağy odrzucone

¸ PrzejŜcie od trubuLocalSystemdo trybu LocalServicelub 
NetworkService, gdy to byğo moŨliwe

¸ Zastosowanie do proces·w usğug token·wo ograniczonym prawie 
zapisu (write-restrictedtokens)
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Zagroũenia ðLista TOP 5 wg SANS

Â Internet Explorer w wersjach <7

¸ Skrypty, kontrolki ActiveX, aplety Java, Phishing

Â Biblioteki systemowe

¸ Np. GraphicsRendering Engine

Â Pakiet Microsoft Office

¸ Exploitytypu zero-day

ÂUsĠugi systemowe

ÂNiewĠaŝciwe konfiguracja 

¸ Sğabe hasğa (w tym kont usğug systemowych)

¸ Pustasesja, wğŃczone konto goŜcia



Zagroũenia - wirusy
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ÂNimda(2001):

¸ 2.2 miliony system·w 
zainfekowanych w ciŃgu 3 dni

¸ 12 r·Ũnych mechanizm·w 
propagacji

¸ Zwolniğa Internet



Zagroũenia - wirusy

KLEZ (2002) dotarğ wszňdzie w 2 i p·ğ 

godziny



Zagroũenia - wirusy

ÂSLAMMER (2003) potrzebowağ tylko 10 minut

ÂPonad 90% podatnych na atak serwer·w SQL zostağo 
zainfekowane w ciŃgu 10 minut.

ÂPodwojenie liczby zainfekowanych maszyn nastňpowağo 
co 8.5 sekundy (w przypadku robaka CodeRedbyğo to 
37 minut)

Â Z powodu 
zalania sieci m.in.
odwoğano loty i
wyğŃczono 
bankomaty



Zagroũenia - Wirusy

Â ZOTOB (2005):

ÂZostağ napisany na zam·wienie przez Turka i 
MarokaŒczyka

ÂSparaliŨowağCNN live

Â A nastňpnie wybrane 
firmy, gğownie banki



Zagroũenia - wirusy

ÂProgramy antywirusowe bazujń na sygnaturach

ÂPrzechwytujń operacje I/O
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Zagroũenia - Rootkity

ÂRootkit -program kt·ry ma ukryĻ zmiany w dziaĠaniu 
systemu operacyjnego, nowe lub zmienione pliki, 
otwarte porty, klucze rejestru, konta uũytkownik·w, itp.

¸ UŨywany do ukrycia przed uŨytkownikami i 
administratorami ataku, wewnňtrznych mechanizm·w 
systemowych lub dodatkowych usğug czy program·w 
(Sony)

ÂMogń dziaĠaĻ w trybie uũytkownika lub jńdra

Â Pierwszy rootkit(1994) ðzastŉpowaĠ narzŉdzia systemu 
SunOS(ls, pc, itd.)

Â Pierwszy wirus na komputery PC (Brain) ukrywaĠ swojń 
obecnoŝĻ



Zagroũenia - Rootkity
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