Programowanie aplikacji klient-serwer
Studia zaoczne, 2006/2007

Laboratorium 3.

Pobierz plik 1ab3. tar.gz irozpakuj go.

1. Zamiana nazwy domenowej na adres IP
a) Zbudowac program, ktory poda wszystkie nazwy domenowe dla zadanego adresu IP
b) Zbudowa¢ program, ktéry poda wszystkie adresy IP dla zadanej nazwy domenowe;j

Sprawdzi¢ obydwa programy na nastgpujacych adresach: naprawa.wsisiz.edu.pl, ftp.wsisiz.edu.pl, 213.135.44.36.

2. Zapoznaj si¢ z programem klient.ciserwer. c. Jest to prosty serwer iteracyjny, ktéorego zadaniem jest
pobranie tekstu od klienta i zwrdcenie go (podobnie do protokotu echo). Zmodyfikuj program klient.c tak,
aby mozna bylo postugiwac si¢ adresem IP lub nazwa serwera, numerem portu lub nazwa ushugi. Zmodyfikuj
program serwer.c tak, aby mozna bylo postugiwac si¢ numerem portu lub nazwa ustugi.

3. Uzupehij aplikacje¢ serwerPliki z pliku lab3.tar.gz. Sluzy ona do pobierania plikow z serwera. Klient
przesyla do serwera nazwg pliku, ktory chce pobra¢. Serwer czyta nazwg pliku, odnajduje go na dysku i przesylta
do klienta. Serwer ma dziata¢ jako demon. Dla uproszczenia zaldz, ze plik do wystania znajduje si¢ w katalogu
biezacym serwera, serwer nie sprawdza praw dostgpu. Klient odbiera plik i albo wys$wietla go na ekranie (jesli
pominigta zostanie nazwa docelowa) albo zapisuje na dysku. Proponowane wywotanie klienta:

klientPliki <serwer IP> <port> <nazwa pliku Zrédiowego> [<nazwa docelowa pliku>]

Problemy do rozwiazania: Jak serwer moze rozpoznac, ze otrzymat petna nazwe pliku? Jak klient moze stwierdzic,
ze otrzymat juz caty plik?

Zadanie domowe

4. Nazwa pliku

Uwzglednij w programie z zadania 3 mozliwo$¢ podawania samej nazwy pliku lub nazwy pliku poprzedzonej
Sciezka. Jesli nazwa przestana przez klienta jest katalogiem wy$lij wykaz plikow w tym katalogu.

5. Sprawdzanie dostepu do plikow

Zmodyfikuj program z poprzedniego zadania tak, aby pliki lub katalog byt przesylany tylko wtedy, kiedy beda
zapewnione odpowiednie prawa (r dla pliku, rx dla katalogu w kategorii inni).

6. Zmniejszanie uprawnien serwera - ograniczenie systemu plikow.

Zmodyfikuj program z poprzedniego zadania, tak aby dziatal on w ograniczonym systemie plikow. Wykorzystaj
funkcj¢ chroot () do przedefiniowania katalogu glownego programu. O czym musisz pamigta¢ dokonujac tej
zmiany?

7. Zmniejszanie uprawnien serwera - przypisanie do specjalnego uzytkownika.

Utworz specjalny wpis w /etc/passwd dla uzytkownika — wlasciciela serwera. Zmodyfikuj serwer plikow tak,
aby proces rozpoczynat wykonywanie z uprawnieniami root’a. Nastgpnie, po przej$ciu w tryb demona zmniejsz
uprawnienia procesu poprzez przypisanie mu nowego wiasciciela. Potrzebna funkcja:

#include <sys/types.h>

#include <unistd.h>

int setuid(uid_t uid);

Sprawdz dziatanie tego serwera.

a) uruchom go z konta root’a

b) uruchom go ze swojego konta (innego niz uzytkownik specjalny).
Czy dziatanie w obydwu przypadkach begdzie takie samo?

8. Obstuga bledow

Serwer plikow w przypadku niemoznosci przestania pliku odsyta do klienta komunikat informujacy go
0 przyczynie.



