Wersja: 5.1,  2004.11.09


ZAJĘCIA 5 - ĆWICZENIA

Ćwiczenie 1 (Przygotowanie)

1. W dalszej części materiałów komputer na którym wykonywane są ćwiczenia będzie oznaczany jako szXXX, 
natomiast komputer partnera w ćwiczeniach jako szYYY.  Wybrać partnera do ćwiczeń.

2. Zalogować się jako root i założyć konta dla pięciu użytkowników o podanych niżej nazwach oraz identyfikatorach liczbowych (uid):  user1 (uid=401), user2 (uid=402), user3 (uid=403), user4 (uid=404), user5 (uid=405). Zdefiniować dla nich hasła (dowolne) poleceniem passwd nazwa_konta.
Wskazówka: do zakładania kont można użyć polecenia useradd, np. w formie:
     useradd -u uid -m nazwa_konta
Uwaga: przyjmuje się, że katalogi osobiste utworzone podczas zakładania w/w kont mają nazwy: /home/user1, /home/user2 itd. 


3. Utworzyć kopię pliku /etc/fstab jako /etc/OLD.fstab
Ćwiczenie 2 (Sprawdzenie funkcjonowania NFS-a)

Do prawidłowej pracy serwera NFS, konieczne jest aby w systemie były uruchomione następujące demony: portmap (lub rpcbind) odnotowujący zgłoszenia od uruchomionych serwerów RPC (numery portów oraz numery programów RPC) i przekazujący  te informacje klientom chcącym wywołać określony program RPC (a więc m.in. klientom NFS-a), mountd który po stronie serwera NFS obsługuje zlecenia montowania zasobów wydane przez klienta NFS oraz nfsd  który realizuje po stronie serwera operacje na plikach i katalogach udostępnionych przez NFS.

Ponadto musi być realizowalny mechanizm eksportowania (udostępniania) zasobów w postaci umieszczenia odpowiednich wpisów w pliku /etc/exports i poinformowania demonów mountd oraz nfsd o tym.  Jest to zwykle robione za pomocą polecenia exportfs.

W systemie Linux Fedora Core 2 serwer NFS jest uruchamiany przez skrypt startowy /etc/init.d/nfs zazwyczaj podczas rozpoczynania pracy systemu.  Oprócz sprawdzenia czy można uruchomić mountd, nfsd, exportfs, dodatkowo ten skrypt sprawdza czy istnieje plik /etc/exports   i ma rozmiar większy od zera (jeśli nie ma takiego pliku, to zostanie on utworzony i będzie zawierał jeden wiersz komentarza).  Jeśli te warunki nie są spełnione, serwer NFS nie jest aktywizowany.

1. Pracując jako root  w oknie konsoli Linuxa, sprawdzić czy istnieje plik /etc/exports.  Dla potrzeb tych zajęć plik nie powinien być pusty lecz powinien zawierać symbol komentarza ( # ) na początku pierwszego wiersza. 
W razie potrzeby usunąć pozostałą zawartość pliku lub jeśli pliku nie ma, utworzyć go np. poleceniem
echo '#' > /etc/exports.  Następnie wykonać:
  /etc/init.d/nfs stop

(zatrzymanie serwera NFS-owego)
  /etc/init.d/nfs start
(wystartowanie serwera NFS-owego)


2. Używana  instalacja systemu Linux Fedora Core 2, może (domyślnie) nie przewidywać uruchamiania serwera NFS na żadnym poziomie pracy (run-level)  czyli po zrestartowaniu komputera serwer NFS nie będzie działał, dlatego należy to sprawdzić wykonując:
   chkconfig --list nfs
i jeśli poziomy pracy 3, 4, 5 mają oznaczenie off , należy to zmienić wykonując polecenie:
   chkconfig nfs on
oraz ponowić sprawdzenie:
   chkconfig --list nfs

3. Sprawdzić poleceniem rpcinfo -p zarejestrowane przez portmapper zgłoszenia serwerów RPC: portmapper (inaczej rpcbind lub portmap), mountd oraz nfs -- powinny być.
Nazwy tych serwerów odpowiadają nazwom wymienionym w treści pliku /etc/rpc.

Sprawdzic też (ps aux | grep ...)  czy są uruchomione procesy: portmap, rpc.mountd, nfsd 
Zatrzymać serwer NFS-owy i ponowić powyższe sprawdzenia serwerów RPC oraz uruchomionych procesów.
Wystartować serwer NFS-owy i jeszcze raz wykonać powyższe sprawdzenia -- porównać rezultaty z poprzednim sprawdzeniem.


4. Posługując się poleceniem rpcinfo -p szYYY sprawdzić czy na komputerze partnera są uruchomione odpowiednie serwery RPC potrzebne dla NFS-a.


Ćwiczenie 3 (Eksportowanie zasobów z serwera NFS)

Podstawową metodą eksportowania plików i katalogów jest: wypełnienie pliku /etc/exports, wykonanie polecenia exportfs -a, oraz sprawdzenie poleceniem exportfs lub showmount -e.

Użytkownik root na kliencie NFS-owym nie jest (zazwyczaj) traktowany tak jak użytkownik root na serwerze NFS -- od strony serwera jest on widziany jako użytkownik o minimalnych uprawnieniach (w oryginalnym podejściu firmy Sun, jako użytkownik nobody, w systemie Linux Fedora Core 2 nieco inaczej, jako nfsnobody).

Dla pozostałych użytkowników, serwer NFS określa dostęp do zasobów na podstawie identyfikatora liczbowego użytkownika (uid) oraz grupy (gid).  Nazwa użytkownika i grupy nie jest brana pod uwagę.  Dlatego, aby zachować jednolity dostęp do zasobów zaleca się aby uid użytkowników i grup korzystających z NFS-a były takie same na serwerze NFS jak i na kliencie NFS --- z tego właśnie powodu w Ćw. 1 były tworzone konta użytkowników o zadanym uid.

1. Eksportowane będą katalogi osobiste użytkowników user1, .., user5 oraz katalog /pub. 
(W tym punkcie będą podane wymagania i kroki przygotowawcze do wykonania, natomiast w p. 2 zostanie zaproponowana postać pliku /etc/exports )
 
a) Należy wyeksportować katalogi z następującym opcjami: 
  dostęp tylko z komputera szYYY.wsisiz.edu.pl:
  /home/user1 -- tylko do odczytu
  /home/user2 -- do odczytu i zapisu,
  /home/user3 -- do odczytu i zapisu, z uprawnieniami root-a dla szYYY
  /home/user4 -- do odczytu i zapisu

Uwaga: Dla potrzeb dalszych ćwiczeń zmienić prawa dostępu na 777 do katalogu /home/user2:
  chmod 777 /home/user2


b) Ponadto wyeksportować katalog /home/user5 z dostępem dla wszystkich komputerów w domenie wsisiz.edu.pl. 
W tym katalogu umieścić wcześniej kopię polecenia passwd (jest to przykład polecenia z ustawionym uprawnieniem SUID):
  cp -p /usr/bin/passwd /home/user5
  ls -l /home/user5/passwd

(powinno być uprawnienie 's' tzn. r-s--x--x )
  
c) Utworzyć katalog /pub (jeśli go nie ma).  W katalogu /pub umieścić dwa przygotowane przez siebie przykładowe pliki tekst1.pub oraz tekst2.pub.
Obydwa pliki powinny należeć do użytkownika user5, pierwszy z nich powinien mieć prawo dostępu 444, natomiast drugi prawo dostępu 440: 
  chown user5 /pub/tekst*.pub
  chmod 444 /pub/tekst1.pub ;  chmod 440 /pub/tekst2.pub

 Wyeksportować w bezpieczny sposób katalog /pub na "cały świat".





2. Postać pliku /etc/exports może być następująca (sprawdzić znaczenie opcji w manualu: man 5 exports):
/home/user1
szYYY.wsisiz.edu.pl(sync,ro)
/home/user2
szYYY.wsisiz.edu.pl(sync,rw)
/home/user3
szYYY.wsisiz.edu.pl(sync,rw,no_root_squash)
/home/user4
szYYY.wsisiz.edu.pl(sync,rw)
/home/user5
*.wsisiz.edu.pl(sync,rw)
/pub

*(sync,ro,all_squash)

3. Po utworzeniu pliku /etc/exports, wykonać polecenie exportfs -av.
Następnie sprawdzić zakres eksportu: exportfs -v oraz showmount -e

 



Ćwiczenie 4   ( Ręczne montowanie zasobów NFS i sprawdzanie dostępu)

1. Zasoby udostępniane z serwera szYYY będą montowane w katalogu /mnt.
Utworzyć podkatalogi /mnt/user1, ..., /mnt/user5 oraz /mnt/pub
Sprawdzić, czy partner w naszych ćwiczeniach wyeksportował już potrzebne nam zasoby:
     showmount -e szYYY

2. Jeśli tak, to zamontować te zasoby poleceniem mount, np.:
a)
  mount -t nfs  szYYY:/home/user1   /mnt/user1
  ...
  mount -t nfs  szYYY:/home/user4   /mnt/user4

b)  (z własnego komputera), tylko do odczytu, oraz bez uwzględniania programów SUID

  mount -t nfs -o ro,nosuid szXXX:/home/user5  /mnt/user5   


c)
  mount -t nfs szYYY:/pub   /mnt/pub

Wskazówka: samo polecenie mount ( lub mount -t nfs) pozwala sprawdzić co jest aktualnie zamontowane i z jakimi opcjami montowania.


3. Pracując jako root, podjąć próby utworzenia pliku XXXroot (np. 151root dla sz151) w każdym z katalogów /mnt/user1, ..., /mnt/user4   (np. touch /mnt/user1/XXXroot)
Gdzie to się udało i kto jest właścicielem utworzonego pliku? (Odp.: dwie udane próby)


4. Pracując jako user4 (np.  su – user4), podjąć próby utworzenia pliku XXXuser4 w każdym z katalogów /mnt/user1, ... ,/mnt/user4
Gdzie to się udało i kto jest właścicielem utworzonego pliku? (Odp.: dwie udane próby)


5. Pracując jako user5 podjąć próbę utworzenia pliku w /mnt/user5 -- to nie powinno się udać.
Pracując jako user5, podjąć próbę zmiany hasła, używając polecenia passwd umieszczonego w /mnt/user5, czyli uruchomić polecenie /mnt/user5/passwd.  Ta próba powinna być odrzucona (z komunikatem passwd: Authentication token manipulation error lub Operation not permitted). Dlaczego?
Podjąć próbę zmiany hasła używając tego samego polecenia lecz nie poprzez zamontowany zasób NFS-owy, czyli uruchamiając polecenie /home/user5/passwd  -- tym razem powinno się udać.


6. Pracując jako user5 spróbować odczytać zawartość plików w /mnt/pub.
Dla pliku tekst2.pub nie powinno się udać.




Ćwiczenie 5 (Montowanie z użyciem /etc/fstab;  niedostępność serwera NFS)

1. Pracując jako root zdemontować wszystkie zasoby NFS-owe:
  cd /
  umount -vat nfs
(Pojawienie się komunikatu: device busy, oznacza zwykle, że jakiś proces korzysta jeszcze z tego zasobu)
Konfiguracja Linuxa używana w Szkole wykorzystuje katalog /usr/share montowany z serwera NFS dlatego należy jeszcze wykonać polecenie:  /etc/rc.d/rc.local  aby przywrócić jego obecność.


2. Do pliku /etc/fstab dopisać wiersz definiujący zasób montowany z szYYY:

  szYYY:/home/user3
/mnt/user3
nfs  rw,hard,intr 0 0

3. Wykonać polecenie:  mount -vat nfs
Montowanie powinno się udać.
Przejść do katalogu /mnt/user3, wyświetlić zawartość.


4. Przygotować krótki skrypt o nazwie /tmp/rso:
#!/bin/bash
while true
do
  date >> plik
  sleep 5
done

Wykonać polecenie: chmod a+x /tmp/rso

Przejść do katalogu /mnt/user3 i uruchomić przygotowany skrypt:
  cd /mnt/user3
  /tmp/rso

W innej konsoli wirtualnej można sprawdzić, że co 5 sek. zmienia się zawartość pliku /mnt/user3/plik, wykonując np.:
  tail –f  /mnt/user3/plik

Poprosić  partnera na szYYY o zatrzymanie  systemu (shutdown -h now)
Skrypt  powinien przestać się wykonywać, choć nie zakończył działania ("zawiesił się").  Na ekranie może pojawić się komunikat od NFS-a ( nfs: server szYYY  not responding,  still trying).

Poprosić partnera o uruchomienie systemu szYYY .  Na ekranie własnego komputera może pojawić się komunikat od NFS-a (nfs: server szYYY OK) -- wykonanie skryptu powinno być kontynuowane.

Przerwać jego działanie ([Ctrl+C])


5. Zdemontować /mnt/user3 (cd / ; umount /mnt/user3)

Do pliku /etc/fstab dopisać dodatkową opcję bg (czyli opcje powinny mieć postać:  rw,hard,intr,bg )

Partner na szYYY zatrzymuje serwer NFS (/etc/init.d/nfs stop)

Na własnym komputerze wykonać: mount -vat nfs

Po chwili powinien pojawić się komunikat o przeniesieniu montowania na drugi plan (mount: backgrounding "szYYY:/home/user3)

Sprawdzić poleceniem mount, że zasób opisany w /etc/fstab nie jest jeszcze zamontowany.

Partner uruchamia serwer NFS (/etc/init.d/nfs start) i montowanie powinno być dokończone -- sygnalizowane jest to komunikatem na ekranie.  Efekt montowania można sprawdzić poleceniem mount.





Ćwiczenie 6  [ dodatkowe ] (Automonter -- próby użycia z mapą /net)

Automonter działa po stronie klienta NFS i pozwala na montowanie zasobów na życzenie tzn. wtedy gdy sa potrzebne.  Jeśli zamontowany zasób NFS-owy nie jest używany przez zadany odstęp czasu (typowo: 5 minut) to następuje jego automatyczne zdemontowanie.
Automonter wykorzystuje tzw. mapy aby określić jakie zasoby i gdzie mają być montowane.
W systemie Linux używa się automontera amd (lub autofs).  Plik konfiguracyjny automontera amd to /etc/amd.conf.  Po zmianach w pliku konfiguracyjnym należy zrestartować amd.
Automonter montuje zasoby w roboczym katalogu (dla Linuxa, zwykle w /.automount) po czym tworzy dowiązania symboliczne, które "udają" punkty montowania oczekiwane przez użytkownika.

Uwaga: Aby w dystrybucji Linux Fedora Core 2 można było korzystać z automontera amd, potrzebny jest pakiet
 am-utils;  wymaga on do prawidłowej instalacji m.in. obecności pakietu openldap.
1. Zmniejszenie czasu przez który automonter czeka na użycie zasobu: jedna minuta zamiast pięciu.
W pliku /etc/amd.conf odszukać definicję parametru:
  cache_duration=300
Zmienić 300 na 60.
Zrestartować działanie amd: /etc/init.d/amd restart


2. Pracując jako root wyświetlić zawartość katalogu /net oraz /.automount -- powinny być puste.

Wykonać polecenie cd /net/szYYY i wyświetlić zawartość tego katalogu.  Powinien zawierać wszystkie zasoby jakie serwer NFS na szYYY udostępnił dla naszego komputera.

Wrócić do katalogu głównego.
Wykonać polecenie ls -l /.automount oraz ls -l /net/szYYY
Sprawdzić jakie zasoby są zamontowane: mount -t nfs
Można też użyć polecenie amq dostarczanego łącznie z amd i otrzymać rezultat podobny do poniższego:
/net/szYYY
host
szYYY:/
/.automount/szYYY/root

Odczekać ok. jedną minutę.

Ponownie sprawdzić zasoby poleceniem mount -- tym razem nie powinno już być zasobów zamontowanych w /.automount/szYYY/root.  Polecenie amq też już nie powinno pokazywać informacji o /net/szYYY
Zajrzeć do katalogu /.automount -- powinien być pusty

(Używana w tym ćwiczeniu standardowa mapa /net jest zdefiniowana w /etc/amd.net)

Przywrócić ustawienie parametru cache_duration w pliku /etc/amd.conf.
Zrestartować działanie amd: /etc/init.d/amd restart



Ćwiczenie 7 (Zakończenie -- porządki)

1. Pracując jako root zdemontować wszystkie zasoby NFS-owe: umount -vat nfs
2. Upewnić się, że nikt nie montuje zasobów z komputera szXXX: showmount -a
3. Anulować eksport wszystkich zasobów:  exportfs -uav
4. Usunąć zawartość /etc/exports -- zostawić pusty plik.

5. Usunąć konta użytkowników user1 ,..., user5 posługując się np. poleceniem userdel (userdel -r nazwa_użytkownika). 

6. Usunąć katalogi /mnt/user1, ..., /mnt/user5, oraz /mnt/pub
7. Usunąć pliki umieszczone w katalogu /pub w Ćw.3, p.1c).

8. Jeśli w Ćw.2, p.2 było wykonane polecenie chkconfig nfs on,
teraz wykonać polecenie chkconfig nfs off
9. Przywrócić zawartość pliku /etc/fstab, wykorzystując plik /etc/OLD.fstab utworzony w Ćw.1 

10. Zrestartować komputer
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