Wersja: 5.1,  2004.11.23


ZAJĘCIA 6 - ĆWICZENIA

Ćwiczenie 1 (Przygotowanie)


1. W dalszej części materiałów komputer na którym wykonywane są ćwiczenia będzie oznaczany jako szXXX, 
natomiast komputer partnera w ćwiczeniach jako szYYY.  Wybrać partnera do ćwiczeń.
Jako szKKK oznaczany będzie komputer wykładowcy.

2. Zalogować się jako root i założyć konto użytkownika: puser z hasłem puser153.

3. Utworzyć kopie zapasowe plików /etc/services , /etc/hosts.allow, /etc/hosts.deny, /etc/mail/sendmail.cf.

4. Aby umożliwić komunikowanie się z systemowym demonem sendmail (obsługującym pocztę elektroniczną) poprzez interfejs sieciowy komputera (a nie tylko poprzez pseudointerfejs loopback) należy w używanej w Szkole instalacji Linux Fedora Core 2 zmodyfikować plik /etc/mail/sendmail.cf, zamieniając w nim
ustawienie opcji:
O DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA
na 
O DaemonPortOptions=Port=smtp,Name=MTA
po czym należy zrestartować sendmail-a wykonując:
/etc/init.d/sendmail restart

 

Ćwiczenie 2 (Sprawdzenie funkcjonowania usług TCP)

Jednym ze sposobów sprawdzenia od strony klienta dostępności określonej usługi TCP na innym komputerze jest wykonanie polecenia telnet host nazwa_usługi lub telnet host numer_portu_TCP.  
Nazwa usługi jest określona w pliku /etc/services.  Po stronie serwera, usługi TCP i UDP są realizowane przez procesy-demony (działający cały czas w drugim planie) oraz procesy-serwery (uruchamiane tylko w razie potrzeby przez inetd lub jego odpowiednik taki jak xinetd).
 

1. Pracując jako root  w oknie konsoli Linuxa, użyć polecenia telnet do sprawdzenia czy na komputerach szXXX oraz szYYY są obsługiwane połączenia z portem nr 1 oraz portem 22.

Przejrzeć zawartość pliku /etc/services, odszukać w nim nazwy usług związanych z portami TCP o numerach 25, 80 i 995.
Używając polecenia telnet i odczytanych nazw usług wykonać połączenia do komputera szYYY oraz oceanic.wsisiz.edu.pl
Jakie serwery usług zgłosiły swoją gotowość do pracy?

Spróbować się połączyć z komputerem szKKK za pomocą ftp (powinno się udać). 
Zakomentować w  pliku /etc/services definicję usługi ftp. Spróbować połączyć się ponownie z szKKK.
Przywrócić (odkomentować) definicję usługi ftp.


2. Po nawiązaniu za pomocą telnet-a połączeń z niektórymi portami TCP (np. 25) można w trybie bezpośrednim wprowadzić polecenia dopuszczalne przez protokół aplikacyjny związany z taką usługą.  Dotyczy to np. protokołu SMTP umożliwiającego przesyłanie poczty elektronicznej.

Zapoznać się z komendami tego protokołu tzn. wykonać polecenia:
telnet szXXX 25
   (powinno pojawić się zgłoszenie programu sendmail)
help
   (zestawienie komend używanych przez protokół SMTP)
help helo
help mail
help rcpt
help data
quit

Przesłać list, którego nadawcą jest root@szXXX a odbiorcą puser@szXXX tzn. wykonać:
telnet szXXX smtp
helo szXXX
mail from: root@szXXX


(nadawca listu)
rcpt to: puser@szXXX



(odbiorca listu)
data
Subject: list na wlasna maszyne
   <---- tu ma być pusty wiersz
tresc listu
.
<---- tu ma być kropka
quit
Sprawdzić, że list dotarł do odbiorcy, logując się na innej konsoli wirtualnej jako puser i odczytując pocztę,
np. za pomocą polecenia mail.

Ponowić eksperyment, tym razem łącząc się z komputerem szYYY, jako nadawcę wpisać oszust@szXXX, jako odbiorcę puser@szYYY
Sprawdzić, że list dotarł do adresata na szYYY, tzn. użytkownika puser na komputerze partnera.



Ćwiczenie 3 (Sprawdzanie dostępności usług RPC)


Do weryfikowania dostępności serwerów (programów) RPC służy polecenie rpcinfo.

1. Posługując się poleceniem rpcinfo -p szYYY sprawdzić jakie serwery RPC są  uruchomione na komputerze partnera.


2. Sprawdzenie dostępności tylko konkretnego serwera RPC (ew. wraz z numerem wersji programu RPC) wykonuje się poleceniem rpcinfo –t dla RPC korzystającego z TCP oraz rpcinfo –u dla RPC korzystającego z UDP.
Sprawdzić dostępność wybranych programów RPC: portmapper (inaczej rpcbind), mountd i rusersd na komputerze partnera:
rpcinfo –t szYYY program_RPC
rpcinfo –u szYYY program_RPC
(pierwszy: tak; drugi: jeśli szYYY ma uruchomiony serwer NFS; trzeci: zwykle nie)


3. Polecenie rpcinfo –b pozwala sprawdzić w trybie rozgłoszeniowym (broadcast) dostępność określonej wersji  programu RPC np.
rpcinfo –b mountd 2


Ćwiczenie 4 (Polecenie netstat – informacje o połączeniach sieciowych)

Polecenie netstat wyświetla informacje o aktywnych połączeniach (open sockets).  Użyte z opcją –a wyświetla informacje o wszystkich socketach, włącznie z socketami serwerów oczekującymi na połączenia od klientów.
Opcja –t ogranicza wyświetlanie do połączeń TCP, opcja –u  do połączeń UDP.  Dodatkowa opcja –p zapewnia wyświetlenie nazwy programu i identyfikatora  procesu obsługującego socket.  Opcja –n powoduje, że netstat wyświetla numery IP, oraz numery portów zamiast  nazw hostów oraz usług.

Dodatkowe oprogramowanie: 
Wykonanie tego Ćwiczenia wymaga dostępności programów talkd i ntalkd.
W dystrybucji Linux Fedora Core 2 są one zawarte w pakiecie talk-server.
Sprawdzić czy ten pakiet jest zainstalowany (rpm -q nazwa_pakietu).
Jeśli nie, pobrać odpowiedni plik zawierający ten pakiet z miejsca wskazanego przez prowadzącego zajęcia
i zainstalować (rpm -ihv nazwa_pliku.rpm)

Wykonać  polecenie ntsysv, zaznaczyć usługi: ntalk i talk.
Ponownie uruchomić proces odpowiedzialny za działanie tych usług:  /sbin/service xinetd restart
 

1. Połączenia TCP.
Porównać wyniki wykonania poleceń:
netstat –t
netstat –at
a także tych samych poleceń wraz z opcją –n.

Nawiązać za pomocą FTP połączenie z komputerem szKKK, przedstawiając się jako puser
Nie przerywając połączenia, sprawdzić na szXXX poleceniem netstat –t czy pojawiła się o nim informacja (w kolumnie State powinien być atrybut ESTABLISHED).
Wykonać także polecenie netstat –tp.  Jaką dodatkową informację uzyskano w ten sposób?
Zakończyć połączenie FTP.


2. Połączenia UDP.
Porównać wyniki wykonania poleceń:
netstat –u
netstat –au
a także tych samych poleceń wraz z opcją –n.

Zalogować się na innej konsoli wirtualnej jako puser.  Odczekać aż partner na szYYY zrobi to samo.  Następnie użyć polecenia talk do nawiązania „rozmowy” z partnerem, tzn. wykonać: talk puser@szYYY 
Nie przerywając połączenia, sprawdzić na szXXX poleceniem netstat –u czy pojawiła się o nim informacja
(w kolumnie State powinien być atrybut ESTABLISHED).
Wykonać także polecenie netstat –up. Jaką dodatkową informację uzyskano w ten sposób?
Zakończyć połączenie uzyskane przez talk (naciskając [Ctrl+C]).

Ćwiczenie 5   ( Uruchamianie usług typu demon oraz typu serwer)

Usługi realizowane przez procesy typu demon są uruchamiane samodzielnie poprzez odpowiednią konfigurację plików startowych lub ręcznie.
Usługi internetowe realizowane przez procesy typu serwer są zarządzane przez superdemon inetd (lub xinetd), który nasłuchuje zgłoszeń zestawienia połączeń na portach związanych z usługami wymienionymi w odpowiednich plikach  konfiguracyjnych.

W dystrybucji Linux Fedora Core 2 jest używany superdemon xinetd, który korzysta z pliku konfiguracyjnego /etc/xinetd.conf oraz plików w katalogu /etc/xinetd.d . 


Uwaga: jeśli zostanie zmieniona zawartość plików konfiguracyjnych należy poinformować xinetd o tych zmianach tzn. wymusić ponowne przeczytanie plików konfiguracyjnych.  Można to zrobić np. poleceniem:
/etc/init.d/xinetd reload 

Dodatkowe oprogramowanie: 
Wykonanie tego Ćwiczenia wymaga dostępności programów rpc.rusersd (i rusers) oraz in.fingerd.
W dystrybucji Linux Fedora Core 2 są one zawarte w pakietach rusers-server i rusers oraz finger-server.
Sprawdzić czy te pakiety są zainstalowane (rpm -q nazwa_pakietu).
Jeśli nie, pobrać odpowiednie pliki zawierające te pakiety z miejsca wskazanego przez prowadzącego zajęcia
i zainstalować (rpm -ihv nazwa_pliku.rpm)

1. Uruchomienie usługi realizowanej przez proces-demon.
(W Linux Fedora Core 2, aby działała usługa rusers (informacja o użytkownikach pracujących na zdalnych maszynach) trzeba wystartować demon rusersd (serwer RPC).
Jest to robione poleceniem /etc/init.d/rusersd start)

Wykonać polecenie rusers szXXX.  Jeśli nie działa, to wystartować demon rusersd w podany wyżej sposób i ponownie sprawdzić działanie polecenia rusers szXXX.
Używając polecenia rpcinfo -u szYYY   rusersd  sprawdzić czy partner uruchomił już tę usługę.


Wykonać polecenie rusers i zaobserwować z jakich komputerów otrzymana zostanie odpowiedź
([Ctrl+C] przerywa działanie polecenia rusers).
Wykonać polecenie rusers -l


2. Usługi nadzorowane przez xinetd: wbudowane oraz realizowana przez proces-serwer.
W katalogu /etc/xinetd.d znajdują się pliki definiujące działanie usług, które są wewnętrznie (internal) realizowane przez xinetd czyli m.in.:  echo, daytime, chargen oraz usług realizowanych przez zewnętrzne programy, np. usługa finger. 

Odnaleźć pliki, których nazwy odpowiadają tym czterem usługom (są to usługi wykorzystujące protokół TCP)
i w razie potrzeby zmodyfikować parametr disable tak, aby te usługi były uruchamiane przez xinetd.
W odpowiednim pliku musi być umieszczona wartość: disable = no
Poinformować xinetd o zmianach ( /etc/init.d/xinetd reload).

Posługując się poleceniem telnet  sprawdzić działanie usług realizowanych wewnętrznie:
telnet szXXX nazwa_usługi
Sprawdzić czy usługa finger jest aktywna i wypróbować ją w odniesieniu do szXXX oraz szYYY:
finger @nazwa_komputera


3. Dodawanie własnej usługi nadzorowanej przez xinetd.
W charakterze przykładowej usługi będzie wykorzystane polecenie uname -sn wyświetlające nazwę systemu operacyjnego i komputera.  Usługa będzie realizowana na porcie TCP o numerze 902 i będzie miała nazwę uname.

 a) Dopisać do pliku /etc/services definicję tej usługi
  uname 902/tcp

b) Zdefiniować sposób jej realizacji, tzn. utworzyć plik  /etc/xinetd.d/uname z następującą zawartością:
  service uname 
  {
  

disable = no
 

socket_type = stream
 

wait = no
 

user = nobody
 

server = /bin/uname
 

server_args = -sn 
  }

  Poinformować xinetd o zmianach.


c) Wypróbować jej działanie na własnym komputerze oraz na komputerze partnera 
  telnet szXXX_lub_szYYY 902
  telnet szXXX_lub_szYYY uname




Ćwiczenie 6 (Bezpieczeństwo usług świadczonych przez xinetd -- tcp-wrapper)

Pakiet tcp-wrapper (inaczej tcpd) umożliwia wprowadzenie kontroli dostępu dla usług świadczonych przez xinetd (lub inetd) oraz odnotowywanie w plikach dzienników systemowych (log file) informacji o korzystaniu z tych usług.
O tym jakie komputery mogą lub nie mogą być klientami usług świadczonych przez lokalny xinetd (lub inetd) decydują wpisy w plikach konfiguracyjnych /etc/hosts.allow i /etc/hosts.deny ( man 5 hosts_access).

Zazwyczaj standardowe konfiguracje systemu Linux (m.in. Fedora Core 2) są  dostarczane z pustymi plikami konfiguracyjnymi kontroli dostępu co znaczy, że pakiet tcp-wrapper nie jest użyty do ograniczenia korzystania z tych usług (tym niemniej takie ograniczenia mogą obowiązywać, ale ze wzgl. na mechanizmy zabezpieczeń zdefiniowane w inny sposób, np. za pomocą pakietów typu firewall).


Uwaga: Superdemon xinetd jest nowszą, bardziej rozbudowaną i bardziej złożoną odmianą wykorzystywanego od wielu lat w systemach UNIXowych superdemona inetd.  Jednym z elementów rozbudowy xinetd jest wprowadzenie własnych mechanizmów kontroli dostępu – niezależnych od pakietu tcp-wrapper – oraz własnych mechanizmów odnotowywania w plikach dzienników systemowych.  W dokumentacji (man 5 xinetd.conf) można znaleźć więcej informacji na temat stosownych opcji konfiguracji związanych z kontrolą dostępu (m.in. opcje: only_from, no_access, access_times czy instances, per_source) oraz logowaniem informacji (m.in. opcje log_on_failure czy log_on_success).

W systemie Linux Fedora Core 2 program xinetd korzysta z mechanizmów pakietu tcp-wrapper, gdyż procedury z biblioteki libwrap będącej zasadniczym elementem tego pakietu są wewnętrznie wywoływane przez xinetd.  


1. Zdefiniowanie listy kontroli dostępu dla usługi finger a ściślej, dla serwera in.fingerd,
w taki sposób, aby tylko z komputera szKKK można było użyć finger @szXXX

W pliku /etc/hosts.allow wpisać:
in.fingerd: szKKK.wsisiz.edu.pl

natomiast w pliku /etc/hosts.deny wpisać 
in.fingerd: ALL

Sprawdzić działanie, tzn. zalogować się (jako puser, używając np. ssh) na szYYY oraz szKKK i wykonać powyższe polecenie finger.
Powrócić na własny komputer.

(
Pełna wersja pakietu tcp-wrapper zawiera polecenia pozwalające weryfikować poprawność jego konfiguracji
tj. polecenia tcpdchk oraz tcpdmatch.
Do sprawdzenia poprawności definicji w plikach kontroli dostępu można wtedy byłoby użyć polecenia tcpdmatch np.
tcpdmatch in.fingerd szYYY



(powinno być: access: denied)
tcpdmatch in.fingerd szYYY.wsisiz.edu.pl
(powinno być: access: denied)

tcpdmatch in.fingerd szKKK



(powinno być: access: granted)
tcpdmatch in.fingerd szKKK.wsisiz.edu.pl
(powinno być: access: granted)

W systemie Linux Fedora Core 2, pakiet tcp-wrapper nie zawiera jednak poleceń tcpdmatch i tcpdchk.
)


2. Zdefiniowanie listy kontroli dostępu z wykorzystaniem notacji rozszerzonej (man 5 hosts_options).
Usunąć poprzednie wpisy z plików /etc/hosts.allow i  /etc/hosts.deny

Do pliku /etc/hosts.allow wpisać definicje:
in.fingerd: szKKK.wsisiz.edu.pl: allow
in.fingerd: ALL: deny

Sprawdzić działanie jak w poprzednim punkcie.


3. Dodanie nowej usługi pod kontrolę tcp-wrapper-a na przykładzie zdefiniowanej uprzednio usługi uname.

W pliku /etc/hosts.allow dopisać:
uname: szKKK.wsisiz.edu.pl: allow
uname: ALL: deny

Sprawdzić poprawność tej definicji  wykonując polecenia: telnet szXXX 902 
z komputerów szYYY oraz szKKK


4. Pakiet tcp-wrapper zapewnia także odnotowywanie prób skorzystania z usług nadzorowanych przez niego w ramach współpracy z xinetd (lub inetd) -- zarówno udanych jak i nieudanych prób skorzystania z usługi.
W Linux Fedora Core 2 informacje te trafiają m.in. do pliku dziennika systemowego o nazwie /var/log/secure
Przejrzeć końcową zawartość tego pliku.



Ćwiczenie 7 (Zakończenie -- porządki)


1. Pracując jako root przywrócić oryginalne wersje plików /etc/services, /etc/hosts.allow, /etc/hosts.deny, /etc/mail/sendmail.cf  zachowane w Ćw. 1.
Zrestartować demon sendmail wykonując:
/etc/init.d/sendmail restart
2. Usunąć konto użytkownika puser.

3. Usunąć dodatkowe pakiety oprogramowania zainstalowane w trakcie zajęć: rusers-server, rusers
(rpm -e nazwa_pakietu).

4. Usunąć plik /etc/xinetd.d/uname 

5. Wyłączyć  możliwość korzystania z usług: echo, daytime, chargen, finger oraz ntalk, talk obsługiwanych przez xinetd, wykonując dla każdej z nich polecenie:
chkconfig  nazwa_usługi off
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