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1.Dojakiego rodzaju sieci wykorzystywana jest technologia FDDI?

   FDDI to solidna technologia sieci LAN oparta na interfejsie światłowodowym. Cechuje się szybkością 100 Mbps i dwoma przeciwbieżnymi pierścieniami. Potrafi usuwać samodzielnie uszkodzenia. FDDI wykorzystywana jest tam aplikacje wymagają dużej przepustowości i/lub wysokiej niezawodności. Powszechnie wykorzystywana jest w mieszanych topologiach sieci lokalnych. Jest używana przede wszystkim do łączenia serwerów, a także do łączenia koncentratorów w szkielecie sieci LAN. 

2. Z czym kojarzy ci się podejście ”okablowanie pionowe”?

3.Opisać adresacie w sieciach posługujących się protokołem TCP/IP.

    Każda korporacyjna sieć LAN lub Internet, używa protokołu TCP/IP jako środka adresowania systemów sieci, przypisuje również adres IP użytkownikom i połączeniom RAS. Adresy te mogą być albo statyczne albo dynamiczne. Statyczny adres IP jest zwykle wykorzystany w sieciach LAN i Intranetach, które nie mają dostępu do Internetu. Statyczny adres IP w komputerze nie zmienia się. Dynamiczny adres IP jest przypisywany przez hosta. Aby ustanowić połączenie RAS, komputer musi za pomocą modemu wybrać system hosta. Ten odpowiada na wywołanie, ustanawia połączenie. Wykorzystując protokół TCP/IP, system hosta albo odczytuje adres IP (statyczny) albo przypisuje adres (dynamiczny).

4.Repeater i router - różnica pracy urządzenia.

   Repeater, wzmacnia sygnał i nie zmienia jego kształtu. Działa na poziomie pierwszej warstwy modelu OSI.

   Router działa na poziomie warstwy 3. Maja różne zastosowania, ale głównym jego celem jest łączenie sieci lokalnych z sieciami z poza ich domeny. Routery zapewniają nieco większe bezpieczeństwo, dzięki mechanizm, takim jak listy kontroli dostępu, i pozwalają na efektywne łączenie sieci z zachowaniem integralności ich domen warstwy 2: tak kolizji jak i rozgłaszania.

5. Co to jest i na czym polega okablowanie strukturalne?

6. Pokazać przykłady klas adresowych IP przeznaczonych do prywatnych zastosowań.
   Klasa A: 1.0.0.0—126.0.0.0

   Klasa B: 128.1.0.0—191.254.0.0

   Klasa C: 192.0.1.0—223.155.254.0

   Klasa D: 224.0.0.0—239.255.255.254   adres multicast

   Klasa E: 240.0.0.0—254.0.0.0               Nie ma zastosowania w Internecie

7. Bridge - zasada działania, przeznaczenie i zastosowanie.

     Most jest mechanizmem warstwy 2 umożliwiającym łącznie dwóch segmentów sieci lokalnej. Ponieważ mosty działają w warstwie 2,nie rozpoznają one protokołów wyższych warstw, 

Osadzonych w ramkach, które są przez mosty przekazywane. Do przesyłania ramek mosty 

wykorzystują adresy fizyczne (adresy MAC ). Przykładowo , most ,,uczy się’’, które 

adresy fizyczne są przyłączone do sieci przy użyciu jego portów. Dzięki temu w razie odebrania 

przez most ramki z adresem fizycznym nie występującym w segmencie sieci , dla którego została

ona wygenerowana, szuka on tego adresu w swojej tablicy mostkującej ( która jest zastawieniem 

adresów fizycznych oraz numerów portów)i wysyła ramkę do odpowiedniego segmentu sieci.   

8. Podać budowę i zastosowanie kabla światłowodowego w sieciach komputerowych.

    Kabel światłowodowy zbudowany jest ze spektrum nośnika fal elektromagnetycznych, czyli szkła o śr. 62.5 Mikrometra przy wielomodowych kablach i 9 mikrometra w jednomodowych. Szkło jest w warstwie w warstwie ochronnej a całość jest otulona osłoną.

    Stosowany jest głownie w sieciach WAN, ale teraz także w LAN. Jednomodowy kabel wykorzystywany jest głównie w telekomunikacji a wielomodowy w transmisji danych.

9. Gdzie przy projektowaniu okablowania strukturalnego zastosowałbyś kabel UTP a gdzie kabel STP?

     STP—ekranowana skrętka dwu żyłowa. Ma dodatkową warstwę folii lub metalowego drutu oplatającego przewód. Stosuje się go w środowiskach podatnych na zakłócenia elektromagnetyczne i częstotliwości radiowe.

      UPT—nie ekranowana skrętka dwużyłowa. Stosuje się ją, jeżeli nie ma zakłóceń z zewnątrz.

Wiadomo, że skrętka wytwarza promienie indukowane, czyli jeżeli skrętka jest nie ekranowana to promienie te ulatniają się na zewnątrz nie powodując zakłóceń. Dlatego jeżeli nie ma zakłóceń zewnętrznych to stosujemy UPT.

10. Do jakiego celu wykorzystywana jest klasa adresowa 127.0.0.0?

     Jest to pętla zwrotna. Adresem specjalnym jest 127.0.0.1, jest to adres pętli (loop-back address). Adres ten służy do komunikacji z wykorzystaniem protokołu IP z lokalnym komputerem (localhost). Jest to adres zawsze przypisany komputerowi, na którym właśnie pracujemy, ponieważ pakiety z takimi adresami nie powinny wydostawać się na zewnątrz komputera, nie powoduje to żadnych konfliktów.

11.Pojęcie sieci komputerowej.

     Siecią nazywamy wszystko, co umożliwia dwóm lub większej liczbie komputerów komunikowanie się za pomocą i/lub z innymi urządzeniami. Dzięki siecią można wykorzystywać komputery do współdzielenia informacji, do współpracy przy realizacji zadań. Wyróżniamy sieci LAN, WAN oraz MAN.

12. Co to jest LAN?

     Local Area Networks—Lokalna sieć komputerowa dzieli się najczęściej na dwa typy połączeń: każdy-z każdym oraz klient- serwer. Topologie sieci LAN to: magistrala, pierścień, gwiazda oraz przełączania.

13. Co to jest WAN?

     Wide Area Networks—Rozległa sieć komputerowa charakteryzuje się wykorzystaniem głównie: routerów, protokółów routingu i urządzeń transmisji. Konstrukcja WAN umożliwia łączenie LAN-ów.

14. Składniki sieci komputerowej.

      Składniki sieć komputerowa dzieli się na:

· Sprzętowe

· Programowe

I. Sprzętowe elementy składowe

1. Urządzenia transmisji

2. Urządzenia dostępu

3. Urządzenia wzmacniania przesyłanych sygnałów.

     Urządzenia transmisji to: kable koncentryczne, skrętka dwużyłowa, kabel światłowodowy, oraz nośniki nie materialnie np.: powietrze.

     Urządzenia dostępu to są np.: karty sieciowe.

      Urządzenia wzmacniające to: różnego rodzaju wzmacniaki.

II. Programowe elementy składowe

1. Protokoły- określają sposób komunikowania się urządzeń.

2. Programy poziomu sprzętowego: mikroprogramy, sterowniki,
3. Oprogramowanie komunikacyjne. 
15. Opisz rodzaje mediów przy budowie sieci komputerowej. 

     Kabel koncentryczny 

     Skrętka dwużyłowa

     Kabel światłowodowy

Koncentryk jest to pojedynczy przewód miedziany otulony dielektrykiem, następnie drugi cylindrycznie umieszczony przewód biegnie współosiowo wzdłuż poprzedniego. Jest on pleciony lub lity. Całość otoczona jest warstwą izolacyjną.

Skrętka dwużyłowa—dwa cienkie przewody ośr. 4-9 mm. pokryte polichlorku winylu. Wyróżniamy: ekranowaną i nie ekranowaną skrętkę dwużyłową (STP i UTP).

Kabel światłowodowy: nośnikiem danych jest szkło o grubości 9um.-jednomodowe i 62.5um.-wielomodowe. Przewodnik otoczony jest warstwą ochronną a wszystko otulone jest specjalną osłoną.

Transmisja sterowana jest za pomocą diody świecącej.

16. Jakie mamy rodzaje topologii w sieci komputerowej.

      WAN:                                                                 LAN:

· Każdy z każdym                                       magistrali

· Pierścienia                                                 pierścienia

· Gwiazdy                                                    gwiazdy

· Oczek pełnych

· Oczek częściowych

· Wielowarstwowa

· Hybrydową

17. przedstaw 7-warstwowy model sieci komputerowej wg ISO.

     7-aplikacja

     6-prezentacja

     5-sesji

     4-transportu

     3-sieci

     2-łącza danych

     1-fizyczna

18. Na czym polega metoda dostępu do mediów w Ethernecie?

     Każda sieć musi w jakiś sposób regulować dostęp do nośnika. Mechanizmy dostępu do mediów realizowany jest przez 2 warstwę OSI. W Ethernecie odbywa się to na zasadzie rywalizacji. Dostęp na zasadzie rywalizacji polega na sprawdzeniu, czy kanał transmisyjny jest wolny. Wszystkie urządzenia rywalizują o dostęp do nośnika na zasadach ustanowionych przez warstwę fizyczną. Wszystkie urządzenia mogą nadawać i odbierać w tym samym paśmie częstotliwości. Półdupleks -urządzenie morze nadawać lub odbierać. Dupleks ma dwa kanały. Jeżeli się zdarzy że dwa urządzenia nadają to występuje kolizja.

19. Na czym polega metoda dostępu do mediów w Token Ringu?

      Token ring pozwala w danym czasie na nadawanie tylko jednemu urządzeniu. Nie występują kolizje. Token, czyli dostęp do nośnika krąży po okręgu i decyduje o kolejności nadawania i/lub odbierania. Token jest tylko jeden i nadaje nagłówek ramce danych. Nadawca czeka za tokenem i w odpowiednim momencie zaczyna nadawać. Informacja krąży po pierścieniu. Odbiorca kopiuje dane zmieniają nagłówek i wysyła dalej zmienioną ramkę do nadawcy, który odbiera ramkę potwierdzając udaną emisję.

20. Narysuj ramkę Ethernetową.

	7-oktetowa

Preambuła
	1-oktetowy

ogranicznik

ramki
	6-oktetowy

Adres

Odbiorcy
	6-oktetowy

Adres

nadawcy
	2-oktetowe

pole

Długości
	Pole danych

O zmiennej dł.

(48-1500 oktet)
	4-oktetowe pole kontroli

ramki


21. Co oznaczają poszczególne symbole w : 10 Base2 ; 10BaseT ; 10Base5?

        Xxxx”Base”yy

    xxxx-przepływowość

    Base-transport w paśmie podstawowym

    yy-długość magistrali

10Base 2—sieć oparta o kabel RG58 A/V max. dł. kabla wynosi 180m.

10BaseT—sieć oparta na skrętce dwużyłowej, prędkość transmisji 10Mbps, dł. 100m.

10Base5—500m. dł. kabel prętkość 10Mbps.

22.Co to jest MAU

MAU (Medium  Attachement Unit) moduł dołączania medium jest jednym z określeń IEEE na transceiver.  Karta sieciowa najczęściej ma zintegrowany wewnątrz transceiver.

23. Które żyły biorą udział w transmisji przy kablu TP w Ethernecie?

         4,5—głos(modem)

         1,2,3,6—Dane(Ethernet)

        3,4,5,6—ISDN

         1,2,7,8—ATM

24.Router-zasada działania, przeznaczenie i zastosowanie.

Ruter.

Ruter (router) nazywany również bramką (gateway) jest urządzeniem sprzęgającym sieci, funkcjonującym w warstwach fizycznej, łącza danych i sieciowej modelu ISO/OSI. Ruter jest zaawansowanym urządzeniem do łączenia ze sobą poszczególnych segmentów sieci i zwiększania jej rozmiarów. Jest urządzeniem konfigurowalnym, pozwala na sterowanie przepustowością sieci oraz na pełną izolację segmentów sieci. Potrafi przekazywać dane pomiędzy sieciami opartymi na różnych technologiach. W sieciach rozległych dane przekazywane są pomiędzy konkretnymi węzłami, po drodze przechodzą przez wiele węzłów pośrednich i mogą podróżować różnymi trasami. Router jest jednym z takich węzłów, ma za zadanie przesyłania danych jak najlepszą i najszybszą drogą. 

Pracuje w warstwie sieciowej modelu referencyjnego OSI co oznacza, że potrafi odczytywać adresy z poszczególnych pakietów tak, aby znać ich miejsce przeznaczenia. Procedura dostarczania pakietów bliżej ich miejsca przeznaczenia nosi nazwę przekierowywania (rutowania) pakietów. Do kierowania danych używana jest tzw. tabela (lub tablica) routingu, która zawiera informacje o sąsiadujących routerach, sieciach lokalnych oraz ich stanie. Na podstawie tych danych wyszukiwana jest optymalna droga dla danego pakietu. Tablica routingu może być statyczna – aktualizowana ręcznie przez administratora sieci, lub dynamiczna – aktualizowana automatycznie przez oprogramowanie sieciowe. Zaletą drugiego rozwiązania jest to, że w razie dużego ruchu oprogramowanie może zmienić tablice routingu tak, aby pakiety omijały powstały zator. 

Routery mogą być także wykorzystywane jako „zapora ogniowa”, zabezpieczając sieć przed nieautoryzowanym dostępem. Przy odpowiedniej konfiguracji wszyscy użytkownicy sieci lokalnej korzystają z Internetu, natomiast pozostali użytkownicy Internetu maja ograniczony dostęp do sieci lokalnej. 

Ponadto ruter można wykorzystać jako urządzenie tłumaczące adresy sieciowe (Network Address Translation - NAT), którego funkcje zostały częściowo zaimplementowane np. w systemie operacyjnym Linux jako IP-masquerading (maskarada, maskowanie adresów IP). Działanie NAT polega na umożliwieniu przedostawania się pakietów z sieci lokalnej  o adresach z zakresu nierutowalnego (lub innych) do Internetu. Każdy z pakietów z sieci lokalnej ma zamieniany adres źródłowy na adres rutera wykonującego funkcję NAT. W ten sposób komputery w sieci lokalnej są niewidoczne z Internetu. Można powiedzieć, że cała sieć jest reprezentowana przez ruter.

25.Opisać rodzaje protokołów w TCP/IP.

DNS—zamienia adres na IP

SMTP—poczta między serwerami

TELNET—zdalny terminal

FTP—protokół do przerzucania plików

TFTP—operacje na urządzeniach wyższego rzędu

SNMP—protokół do zarządzania sieciami komputerowymi

NFS—system plików

HTTP—ściąganie plików

26.Klasy adresowe w sieciach opartych o protokół TCP/IP.
Klasy adresów w TCP/IP:

Pierwotnie bity określające sieć i bity określające komputer były rozróżniane za pomocą tzw. klas adresów IP. Klasy były definiowane za pomocą kilku pierwszych bitów adresu. Na podstawie ich wartości oprogramowanie określało klasę adresu, a tym samym które bity odpowiadają za adres podsieci, a które za adres hosta.

W ten sposób, na podstawie wartości N pierwszego bajtu adresu IP możemy zdefiniować do jakiej klasy należy dany adres:

          N < 128               – klasa A

         128 < N < 191      – klasa B

         192 < N < 223      – klasa C

         224 < N < 239      – multicast

         N > 239                – adresy zarezerwowane

Adresy multicast są adresami transmisji grupowej, wykorzystywanymi przy np.: wideo-konferencjach.

Maska sieci, adres rozgłoszeniowy (broadcast):

W pewnym momencie rozwoju Internetu okazało się, że ten sposób przydzielania adresów sieci jest  bardzo nieekonomiczny. Dostępne klasy adresów zaczęły się bardzo szybko kurczyć. Wprowadzono system zwany: bezklasowym rutowaniem międzydomenowym CIDR (Classless Inter-Domain Routing). Pojawiło się pojęcie maski sieci. Maska sieci składa się podobnie jak adres IP z 4 bajtów, używana jest do wydzielenia części adresu odpowiadającej za identyfikację sieci i części odpowiadającej za identyfikację komputera z adresu IP. Poniżej zamieszczam ilustrację tej metody.

Adres IP:    212.51.219.50
Maska sieci: 255.255.255.192
Adres IP:    11010100.00110011.11011011.00110010
Maska:       11111111.11111111.11111111.11000000
Adres sieci: 11010100.00110011.11011011.00000000
Broadcast:   11010100.00110011.11011011.00111111
Adres sieci: 212.51.219.0
Broadcast:   212.51.219.63
Tab. 4.2 Wyznaczanie adresu sieci i  adresu rozgłoszeniowego.

Adres sieci tworzymy przepisując niezmienione wszystkie bity adresu IP, dla których odpowiednie bity maski mają wartość jeden. Resztę uzupełniamy zerami. Adres broadcast jest adresem rozgłoszeniowym sieci. Używa się go do jednoczesnego zaadresowania wszystkich komputerów w danej sieci (jest przetwarzany przez wszystkie komputery w sieci). Tworzymy go podobnie do adresu sieci, jednak dopełniamy jedynkami zamiast zerami. 

Mając adres sieci i adres broadcast możemy łatwo wyznaczyć możliwy zakres numerów IP komputerów w danej sieci. Dla podanych powyżej adresów sieci i broadcast, komputerów w sieci mogą przyjmować adresy IP od numeru: 212.51.219.1 do 212.51.219.62.

Adres 212.51.219.50 z maską 255.255.255.192 możemy w skrócie zapisać 212.51.219.50/26. W tym przypadku ostatnia liczba oznacza ilość bitów o wartości jeden w masce.

Adresy specjalne, klasy nierutowalne.

Istnieją pewne adresy, których nie można wykorzystać do normalnych zastosowań (przydzielić ich komputerom). Dla danej sieci (przestrzeni adresowej) takim adresem jest adres sieci. W omawianym przykładzie tym adresem jest 212.51.219.0; adres ten symbolizuje całą sieć. Drugim takim adresem jest wyznaczony powyżej broadcast, czyli adres rozgłoszeniowy. Każdy datagram IP o tym adresie zostanie odczytany i przetworzony przez wszystkie komputery danej sieci. Adres sieci i broadcast zmieniają się w zależności od aktualnej przestrzeni adresowej.

Ponadto adresem specjalnego przeznaczenia jest adres: 0.0.0.0. oznacza on wszystkie komputery w Internecie. Często podczas odczytywania tablicy rutingu zastępowany jest on słowem: „default”.

Następnym adresem specjalnym jest 127.0.0.1, jest to adres pętli (loop-back address). Adres ten służy do komunikacji z wykorzystaniem protokołu IP z lokalnym komputerem (localhost). Jest to adres zawsze przypisany komputerowi, na którym właśnie pracujemy, ponieważ pakiety z takimi adresami nie powinny wydostawać się na zewnątrz komputera, nie powoduje to żadnych konfliktów.

Należy również pamiętać o adresach klasach adresów multicast i zarezerwowanych przedstawionych w Tab. 4.1, których też nie możemy wykorzystać do normalnych zastosowań.

Pewna grupa adresów została zarezerwowana do powszechnego wykorzystania. Można z wykorzystaniem tych adresów budować lokalne intranety (sieci IP świadczące takie same usługi jak Internet, ale dla pojedynczego przedsiębiorstwa). Adresy te czasem nazywane są adresami nierutowalnymi. Nazwa ta powstała, ponieważ pakiety z takich sieci nie powinny być przekazywane przez rutery. Wynika stąd, że możemy założyć sobie sieć przestrzenią adresową z takiego zakresu i sieć ta nie będzie widziana na zewnątrz w Internecie.

A   255.0.0.0         10.  0.0.0 -  10.255.255.255
B   255.255.0.0      172. 16.0.0 – 172. 31.255.255
C   255.255.255.0    192.168.0.0 – 192.168.255.255 
27.Zainstalowanie okablowania opartego na UTP.

3.8 Skrętka UTP [1].

Aktualnie najpopularniejszym środkiem transmisji stał się nie ekranowany dwuparowy kabel skręcany (UTP - Unshielded Twisted-Pair cable) – 10Base-T. 

Opierając się na standardzie ANSI/EIA 586 (American National Standarts Institute/ Electronic Industries Asociation) i pracach grupy 2840, ISO/IEC zdefiniował nowy standard: ISO IS11801, przyjęty do stosowania w 1994 roku.

Kategorie nie ekranowanego kabla skręcanego dla aplikacji klasy C[3]:

CAT 1 & 2      - głos i dane małej jakości (np.: modem)

CAT 3             - transmisja do   10 Mbps (max. dł. 100 m)

CAT 4             - transmisja do   16 Mbps (max. dł. 150 m)

CAT 5             - transmisja do 100 Mbps (max. dł. 160 m)

Aplikacje klasy C są to aplikacje dotyczące danych o dużej częstotliwości do 16MHz.

Zalety skrętki:

-      jest najtańszym medium transmisji (jeśli chodzi o cenę metra, bez uwzględniania dodatkowych urządzeń),
-      wysoka prędkość transmisji (do 1000Gb/s),
-      łatwe diagnozowanie uszkodzeń,
-      łatwa instalacja,
-      odporność na poważne awarie (przerwanie kabla unieruchamia najczęściej tylko jeden komputer),
-      jest akceptowana przez wiele rodzajów sieci,       

Wady skrętki:

-      niższa długość odcinka kabla niż w innych mediach stosowanych w Ethernecie,
-      mała odporność na zakłócenia (skrętki nie ekranowanej),
-      niska odporność na uszkodzenia mechaniczne – konieczne jest instalowanie specjalnych listew naściennych itp.

	Źródło transmisji
	Elektryczne

	Współpracujące topologie
	10Mb, 100Mb i 1Gb Ethernet, FDDI, ATM

	Maksymalna długość kabla
	100 m

	Minimalna długość kabla
	Brak

	Minimalna liczba stacji
	2 na kabel

	Maksymalna liczba stacji
	1024 na segment

	Maksymalna liczba segmentów
	Dla 10Mb: 5 powtórzonych segmentów, z których tylko 3 są wypełnione

Dla 100Tx i 1Gb: 2 powtórzone segmenty

	Maksymalna średnica sieci
	Dla 100Mb – 205 m.

Dla 10Mb – ok. 2000 m.

	Maksymalna całkowita długość segmentu
	100 m


Tab. 3.4. Parametry kabla skręcanego [1].

 

Dla szybkości 100Mb/s istnieją dwa różne media:

100Base-TX   - skrętka kategorii 5, wykorzystane 2 pary (tak jak w 10Base-T).
100Base-T4   - skrętka kategorii 5, wykorzystane 4 pary.

Dla szybkości 1000Mb/s została przewidziana również skrętka kategorii 5 wykorzystująca wszystkie 4 pary. Oczywiście można użyć lepszego kabla.

W przypadku wykorzystania skrętki w środowiskach o dużych szumach elektromagnetycznych, stosuje się ekranowany kabel skręcany (STP). Zbudowany jest on z czterech skręcanych ze sobą par przewodów miedzianych, otoczonych ekranującą siatką lub folią i umieszczonych w izolacyjnej osłonie.

W zastosowaniach skrętki można napotkać dwa typy końcówek:

-         RJ-11        -          sześciopozycyjny łącznik modularny (łącze telefoniczne),

-         RJ-45        -          ośmiopozycyjny łącznik modularny (sieć Ethernet).


Rys. 3.7 Wygląd wtyczki i gniazdka RJ-45, numery wyprowadzeń.

Wyróżniamy 3 rodzaje połączeń końcówek kabla UTP:

odwrotny  - końcówka 1 do 8, końcówka 7 do 2, itd. – zastosowany w kablu telefonicznym,

zgodny      - końcówka 1 do 1, końcówka 2 do 2, itd. – np.: połączenie Ethernet pomiędzy koncentratorem i kartą sieciową komputera,

krzyżowy  - (cross-over) odwraca tylko niektóre połączenia, często spotykane przy połączeniach pomiędzy koncentratorami lub przy łączeniu dwóch komputerów bez pośrednictwa koncentratora.

W większości koncentratorów jednak istnieje możliwość dokonania zamiany kolejności przewodów wewnątrz urządzenia i wykorzystania kabla zgodnego. Metoda ta nazywana jest wewnętrznym krzyżowaniem; gniazdka (lub przełączniki) realizujące takie połączenie oznaczane są symbolem X. Dzięki temu możemy połączyć (skrosować) ze sobą koncentratory przy pomocy kabla zgodnego
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Rys. 3.5. Wtyczka i gniazdo RJ-45. Z dokumentacji firmy 3Com.

	Przeznaczenie
	Nr
	Kolor
	Nr
	Przeznaczenie

	Odbiór +
	1
	Biało/Pomarańczowy
	1
	Transmisja +

	Odbiór -
	2
	Pomarańczowy
	2
	Transmisja -

	Transmisja +
	3
	Biało/Zielony    
	3
	Odbiór +

	(nie używane)
	4
	Niebieski
	4
	(nie używane)

	(nie używane)
	5
	Biało/Niebieski
	5
	(nie używane)

	Transmisja -
	6
	Zielony
	6
	Odbiór -

	(nie używane)
	7
	Biało/Brązowy
	7
	(nie używane)

	(nie używane)
	8
	Brązowy
	8
	(nie używane)


Tab. 3.5 Połączenie zgodne UTP [8i]
 

 

	Przeznaczenie
	Nr
	Kolor
	Nr
	Przeznaczenie

	Transmisja +
	3
	Biało/Zielony    
	1
	Odbiór +

	Transmisja -
	6
	Zielony
	2
	Odbiór -

	Odbiór +
	1
	Biało/Pomarańczowy
	3
	Transmisja +

	(nie używane)
	7
	Biało/Brązowy
	4
	(nie używane)

	(nie używane)
	8
	Brązowy
	5
	(nie używane)

	Odbiór -
	2
	Pomarańczowy
	6
	Transmisja -

	(nie używane)
	4
	Niebieski
	7
	(nie używane)

	(nie używane)
	5
	Biało/Niebieski
	8
	(nie używane)


Tab. 3.6 Połączenie krzyżowe UTP [8i]
 

Pary numeruje się tak[4]: 
Sekwencja TIA/EIA T568A

	numer pary
	kolor pary
	styki

	1
	niebieski
	4 (nieb), 5 (bia-nieb)

	2
	pomarańczowy
	3 (bia-pom), 6 (pom)

	3
	zielony
	1 (bia-ziel), 2 (ziel)

	4
	brązowy
	7 (bia-brąz), 8 (brąz)


Opcjonalna sekwencja TIA/EIA T568B

	numer pary
	kolor pary
	styki

	1
	niebieski
	4 (nieb), 5 (bia-nieb)

	2
	pomarańczowy
	1 (bia-pom), 2 (pom)

	3
	zielony
	3 (bia-ziel), 6 (ziel)

	4
	brązowy
	7 (brąz), 8 (bia-brąz)


Para styków 4-5 jest nie używana, w celu zapewnienia zgodności ze standardem połączeń telefonicznych. W przypadku pomyłkowego wpięcia kabla telefonicznego w złącze sieciowe, styki z wysokim napieciem centrali telefonicznej (dochodzącym do 60V) nie będą miały połączenia elektrycznego z urządzeniem sieciowym.
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Rys. 3.6. Połączenie zgodne i krzyżowe kabla UTP [3i].

Wymagania dla instalacji kategorii 5.

Przedstawiam podstawowe wymagania, wg. normy TIA/EIA.

1. Minimalny promień zgięcia kabla wynosi czterokrotność średnicy kabla.
2. Kabel nie powinien być mocowany "na sztywno". Powinien mieć pewien luz - nie należy dociskać maksymalnie "krawatek".
3. Kabla nie należy nadmiernie naciągać podczas układania w korytkach.
4. Pary przy wtyczce nie powinny być rozkręcone na długości większej niż 1,3cm.
5. Kable sieciowe powinny przebiegać dalej niż 30,5cm od skrętki. Od transformatorów i silników należy zachować odległość 1,02m. Jeśli skrętka została umieszczona w metalowym korytku prowadzącym, to minimalna odległość od przewodów zasilających wynosi 6,4cm.
6. Jeśli zaistnieje konieczność skrzyżowania kabli zasilającego ze skrętką, powinny one być ułożone prostopadle do siebie.

28.Czym charakteryzuje się kabel BNC?.

Technologia oparta na kablu koncentrycznym przechodzi do historii. Obarczona jest ona wieloma wadami (omówię je w dalszej części rozdziału), które powodują rezygnowanie z jej stosowania. 

Wyróżnia się dwa rodzaje kabla koncentrycznego:

Ethernet gruby – 10Base-5 (Thick Ethernet) oznaczenie kabla RG-8 i RG-11, o impedancji falowej 50 omów i grubości 1/2", praktycznie wyszedł z użycia, czasem stosowany jako rdzeń sieci (max. odległość między stacjami do 500m).  

Ethernet cienki – 10Base-2 (Thin Ethernet) oznaczenie kabla RG-58, o impedancji falowej 50 omów i grubości 1/4", powszechnie stosowany w małych sieciach lokalnych (przy połączeniu 2 komputerów max. odległość między nimi to185m). Czasem jeszcze spotyka się tą technologię w praktycznych zastosowaniach.

Zalety kabla koncentrycznego: 

-         ze względu na posiadaną ekranizację, jest mało wrażliwy na zakłócenia i szumy,  
-         jest tańszy niż ekranowany kabel skręcany,
-         posiada twardą osłonę, dzięki czemu jest bardziej odporny na uszkodzenia fizyczne. 

Wady kabla koncentrycznego:

-         ograniczenie szybkości do 10Mbit,
-         niewygodny sposób instalacji (duże łącza, terminatory, łączki T, duża grubość i niewielka elastyczność kabla),
-         słaba skalowalność (problemy z dołączeniem nowego komputera),
-         niska odporność na poważne awarie (przerwanie kabla unieruchamia dużą część sieci),
-         trudności przy lokalizowaniu usterki,

	Źródło transmisji
	Elektryczne

	Współpracujące topologie
	10Mb Ethernet

	Maksymalna długość segmentu
	185 m

	Minimalna długość kabla
	0,5 m

	Maksymalna liczba stacji
	30 na jeden segment kabla

	Maksymalna liczba segmentów
	5 powtórzonych segmentów, z których tylko 3 są wypełnione

	Maksymalna całkowita długość sieci
	925 m


Kable koncentryczne powinny być zakończone terminatorami (specjalne końcówki o rezystancji 50 Om dostosowanej do impedancji falowej kabla), z czego jeden z nich powinien być uziemiony (podłączony krótkim łańcuszkiem do obudowy komputera).

29.Przedstaw technologie używane do budowy sieci szkieletowych.

Szkielet sieci LAN tworzą urządzenia używane do łącznia koncentratorów. Szkielet LAN łączy wszystkie zasoby sieci lokalnej i ewentualnie LAN z WAN.

Szkielet szeregowy: Jest szeregiem koncentratorów połączonych ze sobą łańcuchowo. Technologia ta jest wykorzystywana w małych sieciach.

Szkielet rozproszony: Jest rodzajem topologii hierarchicznej, która może być utworzona przez zamontowanie koncentratora szkieletowego w centralnym miejscu sieci. Połączenia wychodzące z tego koncentratora biegną do innych koncentratorów znajdujących się w budynku.

Szkielet segmentowy: Centralnie umieszczony router łączy wszystkie segmenty sieci LAN w danym budynku. Router skutecznie tworzy wiele domen kolizji i rozgłaszania zwiększając w ten sposób wydajność każdego z segmentów sieci LAN. Routery działają wolniej od koncentratorów.

Szkielet równoległy: Jest to zmodyfikowana wersja szkieletu segmentowego. Połączenie równoległe od routera do szafki rozdzielczej umożliwia obsługę wielu segmentów.

30.Zasada działania FDDI.
Podobnie jak w przypadku innych technik, każdy komputer przyłączony do sieci FDDI ma przypisany adres, a każda ramka posiada pole adresu odbiorcy. W celu zapewnienia większej elastyczności sieci FDDI i w celu zapewnienia standardowej metody łączenia 2 pierścieni FDDI, projektanci zezwolili na używanie wielu różnych formatów ramek. Pole adresu odbiorcy może posiadać np.: długość 4 lub 12 symboli (symbol oznacza 4 bity). Ramka zawiera także krótkie pole związane z wyznaczeniem trasy. Nadawca może użyć tego pola w celu wskazania, że ramkę należy najpierw przesłać do punktu połączenia, a następnie do odbiorcy znajdującego się w innym, przyłączonym pierścieniu. Jedną z wielu zalet sieci FDDI jest duży rozmiar ramki. Ramka może posiadać 9000 4-bitowych symboli, jej łączna długość może zatem wynosić 4500 oktetów (oktet składa się z 8 cyfr bitowych (bitów) niezależnie od rodzaju zapisanej przy ich użyciu informacji). Informacja w nagłówku zajmuje co najwyżej kilkaset oktetów, a zatem pojedyncza ramka może zawierać 4 kilo-oktety danych użytkownika. W przypadku programów przesyłających znaczne ilości danych duży rozmiar ramki oznacza zmniejszenie narzutu, a zatem większą przepływność.
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Połączenia między stacjami w sieci są podwójne. Pierścienie przesyłają dane w przeciwnych kierunkach co pozwala na poprawną pracę nawet w przypadku błędu przerwania połączenia.

 Jeżeli jedno z połączeń podwójnego pierścienia nie działa lub jest nie połączone, dwie najbliższe stacje przechodzą w stan zawinięcia. To powoduje, że z dwóch pierścieni o przeciwnych kierunkach transmisji powstaje jeden

31. Na co zwróciłbyś uwagę przy konstruowaniu polityki bezpieczeństwa w sieci komputerowej.

Co dzień przybywa komputerów podłączonych do sieci Internet, tym samym rośnie prawdopodobieństwo, że któryś z użytkowników Internetu postanowi włamać się do naszej sieci lokalnej. Bezpieczeństwo sieci komputerowych jest zagadnieniem ogromnym. Istnieją dwie podstawowe techniki: filtrowania datagramów (firewalling) oraz tłumaczenia adresów sieciowych (NAT - masquerading). 

Podczas projektowania bezpiecznej sieci komputerowej możemy wyróżnić trzy poziomy (strefy) dostępu z Internetu:

I.                    Poziom zewnętrzny – sieć znajdująca się za firewallem z komputerami o adresach widocznych z Internetu. W tej sieci powinny znajdować się jedynie serwery świadczące usługi Internetowe.

II.                 Poziom wewnętrzny – podsieć z adresów nierutowalnych, mająca połączenie z Internetem za pomocą rutera z funkcjami firewalla i NAT (najczęściej masquerading). Tutaj powinny się znajdować komputery pracowników firmy.

III.               Poziom izolowany – sieć bez rutingu do Internetu, tutaj powinny się znajdować serwery baz danych strategicznych dla firmy (kadry, płace, dane techniczne produkcji, biura projektowe itp.) i komputery pracowników korzystających z tych zasobów.

9.2 Firewall [10i] [11i].

Firewall – „ściana ogniowa” termin wzięty z konstrukcji samochodu, jest to element konstrukcji uniemożliwiający rozprzestrzenianie się ognia w czasie pożaru na kabinę pasażerów. W sieci komputerowej jego zadaniem jest zapewnienie bezpieczeństwa sieci w przypadku prób włamania. Można wyróżnić dwa ogólne typy firewalli.

Firewalle filtrujące IP – na podstawie adresów IP oraz numerów portów podejmują decyzje o zakwalifikowaniu danego datagramu jako bezpieczny. Firewalle filtrujące działają na poziomie pakietów IP. Są zaprojektowane do kontroli przepływu bazując na adresie źródłowym, docelowym, porcie i typie pakietu (zawartych w każdym z pakietów). Ten typ firewalli jest bardzo bezpieczny, ale nie daje kontroli nad użytkownikami. Można udostępnić usługę, ale nie da się otrzymać informacji identyfikujących konkretnego użytkownika z niej korzystającego, poza adresem IP komputera z którego przyszła transmisja.

Serwery połączeniowe (proxy) - wykonują połączenie sieciowe w zamian za komputer z sieci lokalnej. Serwery proxy pozwalają na niebezpośredni dostęp do Internetu. Dobrym przykładem jest serwer proxy usługi WWW. Gdy łączymy się z proxy-serwerem za pomocą oprogramowania klienckiego uruchamia on swojego klienta i dostarcza danych których zarządaliśmy. Ponieważ serwery proxy podwajają każde połączenie, możliwe jest zapisywanie (logowanie) każdego z nich. Serwery proxy są w pełni bezpieczne, gdyż nie dokonują bezpośredniego rutingu. Jedyną ich wadą są ogromne wymagania sprzętowe oraz pewien brak elastyczności. W momencie pojawienia się nowej usługi, z której użytkownicy sieci chcą skorzystać, musimy zainstalować dodatkowy program na serwerze zapewniający daną usługę.

Poniżej przedstawię dokładniejszy podział firewalli i ich cechy.

Tradycyjne proxy (Traditional proxies).

Pakiety z sieci prywatnej nigdy nie wychodzą do Internetu i vice versa. Adresy IP w sieci prywatnej powinny być z klas nierutowalnych. Jedyną drogą połączenia się z Internetem, jest wywołanie firewalla, ponieważ jest on jedyną maszyną mogącą łączyć się równocześnie z obiema sieciami. Uruchamiamy jest na nim program zwany proxy, który tego dokonuje. Dla każdej usługi która ma być dostępna z Internetu, na firewallu musi być uruchomiony osobny program pośredniczący w jej świadczeniu.

Komputery w sieci wewnętrznej muszą być specjalnie skonfigurowane do uzyskania dostępu do wybranych usług. Przykładowo, aby ściągnąć stronę WWW, muszą połączyć się z firewallem na port 8080 i zażądać potrzebnej strony. W tym momencie uruchamia się odpowiedni program pośredniczący, ściąga potrzebne dane i przekazuje do odpowiedniego komputera w sieci lokalnej. 

Przezroczyste proxy (Transparent proxies).

Pakiety z sieci prywatnej nigdy nie wychodzą do Internetu i vice versa. Adresy IP w sieci prywatnej powinny być z klas nierutowalnych. Jedyną drogą połączenia się z Internetem, jest wywołanie firewalla, ponieważ jest on jedyną maszyną mogącą łączyć się równocześnie z obiema sieciami. Uruchamiamy na nim program zwany transparent proxy, który tego dokonuje. Jądro Linuksa kieruje pakiety do tego programu, zamiast wysłać je bezpośrednio do Internetu. Dla każdej usługi która ma być dostępna z Internetu, na firewallu musi być uruchomiony osobny program pośredniczący w świadczeniu  takiej usługi.

Przezroczyste proxy oznacza, że klient nie musi wiedzieć o użyciu oprogramowania typu proxy i nie musi być specjalnie konfigurowany. Przykładowo: firewall jest skonfigurowany do przekierowywania (za pomocą komendy ipchains) wszystkich połączeń do portu 80 na port 8080 na którym pracuje tranparent proxy. Przy próbie pobrania dowolnej strony WWW, transmisja przekierowywana jest na port 8080, a następnie wszystko odbywa się jak w poprzednim przykładzie.

Tłumaczenie adresów IP (NAT lub Masquerading).

Pakiety z sieci prywatnej nigdy nie wychodzą do Internetu bez specjalnej obróbki i vice versa. Adresy IP w sieci prywatnej powinny być z klas nierutowalnych. W tym przypadku używamy specjalnych funkcji jądra Linuksa nazywanych  opisanych we wcześniejszych rozdziałach.  Masquerading ma wydzielone moduły do radzenia sobie ze skomplikowanymi protokołami jak FTP, RealAudio, Quake, itp. 

Sieć publiczna.

W tym przypadku, nasza sieć jest częścią Internetu, pakiety mogą poruszać się bez zmian poprzez obie sieci. Filtrowanie pakietów jest użyte aby ograniczyć dostęp z Internetu tylko do naszych wewnętrznych serwerów i uniemożliwić dostęp do komputerów użytkowników. Ten typ firewalla ma najmniejsze możliwości kontroli i autoryzacji dostępu, ale jest równocześnie najbardziej elastyczny i wprowadza najmniej ograniczeń dla użytkowników z sieci wewnętrznej. 

32. wymienić znane ci światowe firmy zajmujące się produkcją elementów aktywnych sieci komputerowej.

33. Wymienić znane ci światowe firmy zajmujące się produkcją elementów pasywnych sieci komputerowej.

34.Co to jest domena kolizyjna. 

Domena kolizji jest formalnie definiowana jako pojedyncza sieć CSMA/CD, w której może nastąpić kolizja, jeśli dwa komputery podłączone do tej sieci będą nadawać jednocześnie. Jeśli mamy komputery połączone za pomocą koncentratora (kilku) lub kabla koncentrycznego to tworzą one pojedyńczą domenę kolizji. Urządzenia takie jak przełącznik, ruter tworzą oddzielne domeny kolizji na każdym ze swoich portów. 

Reguły te zostały jeszcze bardziej uproszczone w łatwej do zapamiętania i powszechnie stosowanej tzw. zasadzie 5-4-3:
-         nie może być więcej niż 5 połączonych segmentów, 
-         pomiędzy dwiema stacjami nie może być więcej niż 4 wzmacniaki (np.: koncentratory), 
-         maksymalnie 3 z nich mogą być segmentami mieszanymi.

Zasady 5-4-3 nie należy interpretować, tak że w osobnej domenie kolizji nie może być więcej niż cztery koncentratory. Jedynie pomiędzy każdymi dwoma komunikującymi się ze sobą komputerami, może ich być najwyżej cztery.

35.Co to jest domena rozgłoszeniowa.

Domena rozgłoszeniowa. To sytuacja kiedy adres broadcast jest adresem rozgłoszeniowym sieci. Używa się go do jednoczesnego zaadresowania wszystkich komputerów w danej sieci (jest przetwarzany przez wszystkie komputery w sieci). Tworzymy go podobnie do adresu sieci, jednak dopełniamy jedynkami zamiast zerami.

36.Czy przełącznik warstwy drugiej ogranicza pakiety rozgłoszeniowe. 

Nie!! . Przełącznik podłączony do sieci nasłuchuje na swoich portach adresów MAC podłączonych tam komputerów. Tworzy sobie tablicę przyporządkowującą do danego adresu, numer portu, do którego podłączony jest dany komputer. Teraz, w przypadku pojawienia się transmisji do danego komputera, cały ruch kierowany jest do odpowiedniego portu i nie przedostaje się na pozostałe porty przełącznika. Dzięki temu, przełączniki dzielą sieć lokalną na domeny kolizji, jednak nie rozdzielają domeny rozgłoszeniowej (broadcastowej). Jeśli odbierze ramkę do stacji której nie ma jeszcze w swojej tablicy adresów MAC, rozsyła ją na wszystkie porty z wyjątkiem tego na którym ją odebrał, proces ten nazywamy floodowaniem.

37. W jakich warstwach pracują urządzania: hub, router, bridge, switch, repeater, geteway?

1) Fizyczna—hub, repetear, 

2) warstwa łącza danych—switch, bridge

3) warstwa sieci—router

4) Po wyżej 3 warstwy—getewaye 

38. Z czym kojarzą ci się terminy: MAC, UDP, CSMA/CD, ARP?

MAC—Jest to niepowtarzalny adres urządzenia sieciowego nadawanego przez producenta, adresy te przyznawane są przez IEEE. Dzięki temu nie powinno być na świecie dwóch kart sieciowych o takim samym numerze. Pierwsze trzy bajty identyfikują producenta karty, pozostałe trzy są numerem kolejnym egzemplarza. Np.:08:09:3D:AA:00:E7

UDP--  W zestawie protokołów TCP/IP protokół datagramów użytkownika UDP (ang. User Datagram Protocol), zapewnia porty protokołów używane do rozróżniania programów wykonywanych na pojedynczej maszynie.
Oprócz wysyłanych danych, każdy komunikat zawiera numer portu odbiorcy i numer portu nadawcy, dzięki czemu oprogramowanie UDP odbiorcy może dostarczyć komunikat do właściwego adresata.
Do przesyłania komunikatów między maszynami UDP używa podstawowego protokołu IP i ma tę samą niepewną, bezpołączeniową semantykę dostarczania datagramów co IP - nie używa potwierdzeń w celu upewnienia się, o dotarciu komunikatów i nie zapewnia kontroli szybkości przesyłania danych między maszynami. 
Z tego powodu komunikaty UDP mogą być gubione, duplikowane lub przychodzić w innej kolejności niż były wysłane, ponadto pakiety mogą przychodzić szybciej niż odbiorca może je przetworzyć.
Program użytkowy korzystający z UDP musi na siebie wziąć odpowiedzialność za rozwiązanie problemów niezawodności.
Ponieważ sieci lokalne dają dużą niezawodność i małe opóźnienia wiele programów opartych na UDP dobrze pracuje w sieciach lokalnych, ale może zawodzić w większych intersieciach TCP/IP

CSMA/CD—sposób dostępu do mediów w Ethernwcie = 802.3

W tej metodzie po wykryciu kolizji (w przypadku jak poprzednio), nadajnik uznaje, że transmisje należy powtórzyć – ponieważ dane w łączu są już zniekształcone przez sygnał drugiego nadawcy. Jednak nie przerywa natychmiast transmisji, aby zwolnić łącze. Nadaje jeszcze przez jakiś czas, aby zwiększyć prawdopodobieństwo wykrycia kolizji przez innych użytkowników. 

ARP-- ARP (Address Resolution Protokol) jest protokołem umożliwiającym przekształcanie adresów protokołów sieciowych (w naszym przypadku adresów IP) na 48 bitowe adresy Ethernetowe (MAC). W momencie gdy protokół warstwy Internetu chce przekazać datagram do warstwy dostępu do sieci, warstwa ta (a dokładniej warstwa łącza danych modelu ISO/OSI) musi określić adres docelowy, komputera do którego ma przekazać datagram. Jeśli jeszcze go nie zna, rozsyła zapytanie rozgłoszeniowe (broadcast - z docelowym adresem MAC równym FFFFFFFFFFFF) do wszystkich komputerów w danej sieci lokalnej. Następnie odpowiedni komputer – cel – (jeśli istnieje w sieci lokalnej) rozpoznaje zawarty ramce Ethernetowej adres protokołu sieciowego IP, odpowiada i podaje swój adres MAC. W tym momencie protokół ARP na komputerze źródłowym uzupełnia swoją tablicę danych o adres docelowego komputera. Następnym razem, w przypadku ponowienia transmisji do tej właśnie stacji, już bezpośrednio zaadresuje datagram i skieruje go do danej karty sieciowej (pamiętajmy, że adres Ethernetowy jest równocześnie niepowtarzalnym adresem określonego urządzenia sieciowego - karty sieciowej).

39.HUB-zasada działania, przeznaczenie, zastosowanie.

            Jest urządzeniem posiadającym wiele portów do przyłączania stacji roboczych przede wszystkim w topologii gwiazdy. Można je traktować jak wieloportowe wzmacniaki, z tym że nowoczesne koncentratory posiadają obwody regenerujące przesyłane ramki Ethernetowe.

Zaletą takiego rozwiązania jest, to że przerwanie komunikacji pomiędzy hubem a jedną ze stacji roboczych nie powoduje zatrzymania ruchu w całej sieci (każda stacja ma oddzielne połączenie z koncentratorem), należy jednak pamiętać, że awaria koncentratora unieruchomi komunikacje ze wszystkimi podłączonymi do niego urządzeniami. Huby wymagają zasilania i wzmacniają sygnały ze stacji roboczych, co pozwala na wydłużenie połączenia. 7
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Rys. 3.10  3Com SuperStack II Hub 

Przykładowo hub przedstawiony na powyższym rysunku ponad zwykłe wzmacnianie sygnału na każdym łączu dodatkowo:

-      propaguje kolizje do wszystkich segmentów
-      regeneruje kształt sygnału (stosunki amplitud i czasy, symetrię, długość preambuły) przed retransmitowaniem go dalej,
-      sprawdza ramki w poszukiwaniu wadliwych, które po wystąpieniu w zbyt dużej ilości są blokowane i nie rozprzestrzeniają się po sieci,
-      zabezpiecza sieć przed zbyt długimi transmisjami generowanymi przez uszkodzone stacje,
-      zapobiega rozprzestrzenianiu się transmisji pochodzących od uszkodzonych segmentów,
-      synchronizuje sygnał,
-      wydłuża fragmenety.

Sygnały wysyłane koncentrator synchronizuje przy użyciu wewnętrznej podstawy czasu (zegar - generator). Zapobiega to przed kumulowaniem się zniekształcenia opóźnieniowego sygnału.

Po wykryciu kolizji wysyła 32 bity sygnału zajętości sieci (010101...), jeśli to konieczne wydłuża transmisję zapewnia wysłanie sygnału o minimalnej długości 96 bitów (slot-time), co gwarantuje propagację kolizji na całą sieć. W przypadku napotkania zbyt krótkich ramek (runt frame) tzw. fragmentów, wydłuża je do długości 96 bitów.

Po więcej niż 30 nieudanych transmisjach na dany port, działa mechanizm oddzielania segmentu i blokuje transmisje z danego portu. Jeśli próba transmisji na odcięty port się powiedzie (próby są ponawiane co pewien czas) port jest odblokowywany. Ten mechanizm zabezpiecza również przed zbyt długimi transmisjami.Każda ramka wychodząca z koncentratora 10Base zawsze ma kompletną preambułę, która jest regenerowana wewnątrz urządzenia. Preambuła Fast i Gigabit Ethernecie została zachowana w celach zgodności standardów w dół, jednak ze względu na używanie bardziej złożonych mechanizmów kodowania nie jest potrzebna.

40.Dlaczego w FDDI pierścień jest podwójny? 

Połączenia między stacjami w sieci są podwójne. Pierścienie przesyłają dane w przeciwnych kierunkach co pozwala na poprawną pracę nawet w przypadku błędu przerwania połączenia.

 Jeżeli jedno z połączeń podwójnego pierścienia nie działa lub jest nie połączone, dwie najbliższe stacje przechodzą w stan zawinięcia. To powoduje, że z dwóch pierścieni o przeciwnych kierunkach transmisji powstaje jeden

41. Co oznaczają 802.3, 802.5

802.3—jest to projekt stworzony przez IEEE i oznacza standard dostępu Ethernetu.

802.5—ten sam projekt i oznacza standard dostępu Token Ringu.

42. Przedstaw granicę między software a hardware w siedmiowarstwowym modelu sieci wg. ISO

43. Opisz metody kodowania sygnału w FDDI.

44.Charakterystyka sieci ATM.
ATM, Asynchronous Transfer Mode, Asynchroniczny Tryb Transmisji, technologia przesyłania informacji w sieciach telekomunikacyjnych (szerokopasmowych) o bardzo wysokiej przepustowości, np. opartych na światłowodach, umożliwiająca optymalne wykorzystanie sieci. Cechuje ją praktycznie nieograniczone pasmo transmisji. Opiera się na asynchronicznej transmisji 53 bajtowych komórek. Została wynaleziona z myślą o przekazywaniu danych multimedialnych.
45.Standarty modemowe w dzisiejszej teleinformatyce.
V22=1200bps, V22-bis=2400bps, V26=2400bps, V26 bis=2400bps, V26 terio, V27=4800bps, V29=9600bps, V32=9600bps, V32 bis=14400bps, V32terio=19200bps, V33=14400bps, V34=33600bps, V42, V42bis, 56K=53000bps przychodzące i 33600bps wychodzące.

46. Opisz regułę 3-4-5.

Reguły te zostały jeszcze bardziej uproszczone w łatwej do zapamiętania i powszechnie stosowanej tzw. zasadzie 5-4-3:
-         nie może być więcej niż 5 połączonych segmentów, 
-         pomiędzy dwiema stacjami nie może być więcej niż 4 wzmacniaki (np.: koncentratory), 
-         maksymalnie 3 z nich mogą być segmentami mieszanymi.

Zasady 5-4-3 nie należy interpretować, tak że w osobnej domenie kolizji nie może być więcej niż cztery koncentratory. Jedynie pomiędzy każdymi dwoma komunikującymi się ze sobą komputerami, może ich być najwyżej cztery
47. Podaj trzy przykłady adresu MAC, opisz co oznaczają poszczególne bajty.

FF:FF:FF:FF:FF:FF—rozgłoszniowy

08:4D:2A:50:2E:F5

00:03:A6:7C:F1:AA

Pierwsze 3 adres producenta, pozostałe adres urządzenia.

48. Adres 48-bitowy to adres ...Adres 32-bitowy to ...Odpowiedź uzasadnij.

48-bitowy adres to adres MAC, 32-bitowy adres IP

48-bitowy bo ma 6 oktetów po 8 bajtów. Pierwsze 3 adres producenta, pozostałe adres urządzenia. 32-bitowy bo ma 4 oktety po 8 bajtów Pierwsza część adres sieci a druga komputera w zależności od klasy adresu.

49. Podaj przykłady adresu IP typu Unicast, Multicast, Broadcast

Unicast-Nie wiem???

Multicast-225.150.48.200

Broadcast- Adres IP:    212.51.219.50
        Maska sieci: 255.255.255.192

        Broadcast:   212.51.219.63
50.Różnice w działaniu między Token Ringiem a Ethernetem.

Różnice są w metodzie dostępu. W Ethernecie maszyna najpierw nasłuchuje czy jest wolne pasmo i dopiero nadaje w przeciwnym wypadku pojawia się zjawisko kolizji, w Token Ringu tokeny przekazywane sekwencyjnie są po drodze okrężnej i momencie pojawienia się tokenu komputer morze nadawać lub odbierać informacje. 

51. Podaj przykłady protokołów wyższego rzędu.

Protokoły 3 warstwy ISO (wyższego rzędu)

TCP/IP, 

IPX/SPX—Nowel Networe, 

DEC NET—Digital Egmpant, 

APPLE TALK—Macos, 

SNA--IBM

52. Rodzaje kart sieciowych ze względu na technologie i sloty.

53. Różnice między Ethernetem a Fastethernetem i Gigabitethernetem.
Różnica polega na szybkości: Ethernet 10Mbps

           



Fast Ethernat100Mbps

                      


Giga Ethernet 1024Mbps.

54. Podaj przykłady i scharakteryzuj 3 dowolne urządzenia sieciowe typu hub, przełącznik, router.

55. Co to jest FF:FF:FF:FF:FF:FF.

Jest to 48-bitowy adres rozgłoszeniowy (broadcast) rozsyłany protokołem ARP. Szuka docelowego adresu MAC.

56. Trendy w sieciach komputerowych.

57. Opisz zasadę działania CSMA/CD.
Jeżeli nadajnik-odbiornik miałby możliwość wykrycia kolizji (collision detection), to po stwierdzeniu kolizji mógłby przerwać nadawanie, bo dane w łączu nie mają już sensu i nie będą poprawnie odebrane. W praktyce nadajnik nadaje jeszcze przez pewien określony czas , żeby zwiększyć szansę wykrycia kolizji przez pozostałe stacje. W przypadku zdolności do wykrywania kolizji nie ma potrzeby wysyłania dodatkowych potwierdzeń, ponieważ każda stacja wie czy wystąpiła kolizja czy nie i w razie potrzeby powtórzy nadawanie ramki.

