Urzadzenia aktywne sieci

Konfiguracja routerow i switchy
Protokoly routingu
Routery w sieciach X25, Frame Relay i ISDN

Routery
* dzialaja roOwnoczeSnie z réznymi protokolami
* laczg sieci lokalne (LAN) i rozlegle (WAN)
e filtruja niepozadany ruch
* dzialaja jako brama zabezpieczajaca lokalng sie¢
» zabezpieczajg stabilnos$¢ rzetelnos¢ przesylanych danych poprzez wykorzystanie wielu tras rotangu
* automatycznie uczg si¢ nowych tras i wybierajg najlepsze
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Router jako bramka mi¢dzy r6znymi systemami



Model hierarchiczny, warstwy: dost¢pu, dystrybucji, rdzenia)

scentralizowany roZproszony



Model hierarchiczny sieci




Cechy urzadzen warstwy dostepu

niski koszt zastosowanych urzadzen

duza gestos¢ przylaczy (portow), zapewniajaca jeden port na jednego uzytkownika

wspolne pasmo przenoszenia

zastosowanie urzadzen pracujacych w warstwie 2. modelu OSI (przelaczniki)

filtracja przeplywu danych oparta na czlonkostwie w VLAN, adresie ogloszen lub adresach MAC

Cechy urzadzen warstwy dystrybucji

zabezpieczenie dostgpu dla wszystkich mniejszych segmentow sieci
laczenie segmentow VLAN

routing pomig¢dzy segmentami VLAN

kontrola przestrzeni domen ogloszeniowych i multicastu

bezpieczenstwo sieci oparte na filtrowaniu pakietow i stosowaniu list ACL
tlumaczenie protokolow oraz integracja mediow (serwis typu bramka)

Cechy urzadzen warstwy rdzenia
pozwalaja na maksymalnie szybkie przelgczanie pakietow

posiadajg szerokie pasmo przesylu
pozwalaja polaczy¢ bloki przelaczania (switch blocks) z nizszych dwu warstw



* pozwalajg na bezposrednie polgczenie z siecia WAN

Routery sprz¢towe i softwerowe

Routery Cisco 1600, 2500, 2600, 2800, 3600, 7000, 12000
Routery modularne, obstuga VoiP




Router rhodularny CISCO 3660, szesé gﬁiazd ktore bgq Zaakceptowaé

ponad 70 moduléw interfejsow.

RN

Serwer dostpowy CISCO AS 5800 Routery z seri1 7000 1 7500



Router Livebox (firmy Sagem)

3.4. Porty ethernetowe

6. Linia telefoniczna

7. Telefon z usltuga VoIP
Polaczenie bezprzewodowe




Budowa routera

L1

RAM/DRAM —wykorzystywana bezposrednio przez CPU, w czasie pracy zawiera kopi¢ systemu opercyjnego 10S,
kopig¢ pliku konfiguracyjnego oraz dynamiczy bufor dla przychodzacych i wysylanych pakietow.

NVRAM (nonvolaitile RAM) -plik konfiguracyjny

Flash memory —przechowuje system operacyjny (I10S)

ROM - przechowuje program startujacy (bootstrap)

Interfejsy routera



Kontakt z routerem:
1. bezposrednie polaczenie przez konsol¢ — gniazdo Console (Admin, port zarzqdzania)
2. posrednie polgczenie przez modem -gniazdo Aux (auxiliary)
3. polaczenie przez sie¢ (telnet, ssh) - interfejsy vzy 0-4

Dowolny komputer PC z portem szeregowym moze by¢ stosowany jako terminal konsoli. Terminal
musi pracowa¢ w trybie znakowym. Przykladowy program emulatora terminalu w Windows: Hiper-
Terminal, Linux minicom

Parametry pracy terminalu:

Baud rate 9600
Data bits 8
Stop bits 1
Parity None
Flow control None

Terminal type vt100

Zestaw okablowania portow konsoli i AUX
» RJ-45 do RJ-45 kabel konsoli (niebieski)
» RJ-45 do DB-25 adapter (szary)
» RJ-45 do DB-9 adapter (szary)

KABEL DO KONFIG. ROUTERA

terminal router console
DB9 DB25 RJ45
3 PR — >0




Kabel konsoli RJ-45 jest szczegolowego typu — rollover (odwrdcony), rézny od straigh-through
(bezposredniego) i crossover (skrzyzowanego)

Kabel roll-over
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Interfejsy szeregowe —serial (s0, s1), ethernetowi (e0, el)
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Kable szeregowe DB-60

Kable V.35

» meskie koncowki terminali danych (data terminal equipment, DTE)
» zenskie koncowki wyposazenia lacznosci danych(data communikations equipment, DCE)

przejsciowki z USB na port szeregowy



Oprogramowanie routera:

Plik konfiguracyjny
Oprogramowanie systemowe Cisco 10S

Wersje oprogramowania:
Zestawy: Feature Pack
(1) Base, (2) Plus, (3) Encryption
Feature Sets

Opis wersji 1OS

Version 12.0(3) GD
12 — glowne wydanie
0 - etap wydania
3 - numer ostatnich zmian
GD -rodzaj wydania (General Deployment), moze by¢ ED early, LD limited



Plik konfiguracyjny (running i startup)

show running-config skrét sh run

przenoszenie pliku konfiguracji

z pamieci DRAM do NVRAM 1 odwrotnie
copy run start
copy start run anulujemy zmiany konfiguracji

na serwer TFTP
copy start tftp

z serwera TFTP
copy tftp start




Konfiguracja hasel
Router (config) # enable password abcl35
Router (config) # enable secret password abcl35
Router (config) # line con 0
Router (config-line) # password abc135 ustawia hasto linii konsolowe;j
Router (config) line vty 0 4
Router (config-line) # password abc135 ustawia hasto dla wszystkich linii vty
Router (config) # line aux 0

Router (config) # password abcl35 ustawia hasto w trybie linii pomocniczej

Router (config) #service password-encryption stosuje stabe szyfrowanie wobec haset









Routing statyczny
Dodanie sieci do tabeli routingu:
Router (config) #ip route 172.16.20.0 255.255.255.0 172.16.10.2

Router (config) #ip route 172.16.20.0 255.255.255.0 s0/0

Dodanie trasy domyslnej
Router (config) #ip route 0.0.0.0 0.0.0.0 172.16.10.2

Router (config) #ip route 0.0.0.0 0.0.0.0 s0/0

Weryfikacja tras

Router # show ip route
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152.10.40.0/24

152.20.10.0/24 152.10.10.0/24

173.30.10.0/24
152.10.64.192/26

152.10.0.0/16 is variably subnetted, 3 subnets, 2 masks
152.10.64.192/26 is directly connected, Loopback3
152.10.10.0/24 is directly connected, Ethernet(/0
152.10.40.0/24 is directly connected, Loopback5
152.20.0.0/24 is subnetted, 1 subnets
152.20.10.0/24 is directly connected, Loopbackl
173.30.0.0/24 is subnetted, 1 subnets
173.30.1.0 is directly connected, Loopback2

152.10.0.0/24 is subnetted, 2 subnets
152.10.10.0 is directly connected, Ethernet(/0
152.10.40.0 [120/1] via 152.10.10.2, 00:00:16, Ethernet0/0
152.20.0.0/16 [120/1] via 152.10.10.2, 00:00:16, Ethernet0/0
173.30.0.0/16 [120/1] via 152.10.10.2, 00:00:16, Ethernet0/0




TABELA ROUTINGU
(przyklad)

10.184.106.0/24 [90/307200] via 10.184.127.9, 05:25:55, Ethernet3/0
10.184.107.0/24

[90/1787392] via 10.184.127.98, 05:25:57, Serial6/3.106
10.184.104.0/24

[90/10537472] via 10.184.127.102, 05:25:55, Serial6/3.107
10.184.105.0/24 [90/20537600] via 10.184.127.42, 05:25:58, Serial2/3
10.184.110.0/24 [90/20537600] via 10.184.127.34, 05:25:57, Serial2/1
10.184.111.0/24 [90/20537600] via 10.184.127.26, 05:25:57, Serial2/2
10.184.108.0/24

[90/1787392] via 10.184.127.90, 05:25:53, Serial6/3.103
10.184.109.0/24

[90/10537472] via 10.184.127.94, 05:25:57, Serial6/3.104
10.184.127.44/30 is directly connected, Dialer(

10.184.127.40/30 is directly connected, Serial2/3

10.184.127.36/30 is directly connected, Ethernet3/1
10.184.127.32/30 is directly connected, Serial2/1

10.184.127.60/30 is directly connected, Dialer6

10.184.127.56/30 is directly connected, Dialer5s

10.184.127.58/32 is directly connected, Dialer5

10.184.127.52/30 is directly connected, Dialer3

10.184.127.48/30 is directly connected, Dialer1

D*EX 0.0.0.0/0 [170/1816320] via 10.184.127.9, 05:25:55, Ethernet3/0

D EX 201.0.0.0/16 [170/3128832] via 10.184.127.9, 05:25:55, Ethernet3/0
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