1. Podzielnosé
Oznaczmy przez Z zbior liczb catkowitych. Niecha, b € Z. Liczba b dzieli a, co zapisujemy b | a,

jesli istnieje liczba catkowita k, dla ktoreja =k - b.

Przyklady:

5| 10, poniewaz istnieje liczba & = 2, dla ktorej 10=2-5

~7121, poniewaz istnieje liczba k = -3, dla ktore) 21 =3 - =7

10 | -250, poniewaz istnieje liczba k = -25, dla ktorej 250 =25 - 10

Zadania;

Sprawdz, ktore z ponizszych podzielnosci sa prawdziwe, a ktére nie:

a) 710 (odp.: tak)
b) 9|162 (odp.: tak)
c) 13]1333 (odp.: nie)
d) 3123432 (odp.: tak)
e) 5|12345 (odp.: tak)
£ 2113141 (odp.: nie)

2. Kongruencje
Oznaczmy przez N zbiér liczb naturalnych. Niecha, b € Z, za$ n € N. Liczba a przystaje (jest

kongruentna) do b modulo », co zapisujemy a = bmod n, jeslin| (a- b). Liczbe n nazywamy modutem

kongruencji.

Przykiady:

17 =2 mod 5, poniewaz 5 | (17 - 2). tzn. (17-2)=3 -5

23 =-5 mod 7, poniewaz 7 | (23 - (-5)), tzn. (23-(-5)=4-17
—5 =4 mod 3, poniewaz 3 | (-5 -4), tzn. (-5-4)=-3-3

Zadania:

Sprawdz, ktore z ponizszych kongruencii sa prawdziwe, a ktore nie:
a) 10=2mod3 (odp.: nie)

b) 3=5mod2 (odp.: tak)

c) 7=10mod 6 (odp.: nie)



d) -9=11 mod 10 (odp.: tak)

e) -13=-27mod 5 (odp.: nie)
f) -11=14mod 3 (odp.: tak)
g) 43=-11mod 12 (odp.: nie)
h) 32=-17mod 7 (odp.: tak)

3. Redukcja modularna

Jeseliaib e Z podzielimy przez n € N to odpowiednio otrzymamy a = ky-n+ry, b= kyn +ry (ky,
ka, r1, 1, € Z), gdzie reszty z dzielenia r, i r; nazywane resztami modulo » spelniajg warunek: 0<ry, ra<n
— 1. Nietrudno zauwazy¢, ze @ = b mod n wtedy i tylko wtedy, gdy r1 = r2. Do oznaczenia reszty 7y
bedziemy uzywa zapisu @ mod n, natomiast dla reszty r, odpowiednio b mod n. Mamy wowczas, ze a
mod 7 = b mod n wtedy i tylko wtedy, gdy @ = b mod n. Zastepujac a przez a mod n mowimy, ze liczba
catkowita a zostata zredukowana modulo 7. Zbiér liczb catkowitych od 0 do 7 — 1 tworzy zupelny zbior
reszt modulo 7. Oznacza to, ze dla kazdej liczby catkowitej a jej reszta modulo n jest jedna z liczb od 0 do
n - 1. Oznaczmy przez | x | najwigksza liczbg catkowita nie wigksza niz x, wtedy amodn=a—n - Laln

] Jezeli @ = 0, to @ mod n mozna traktowac jako reszt¢ z dzielenia a przez .

Przykiady:
7 mod 3 = 1, co implikuje 7 = 1 mod 3 ale nie odwrotnie, bo 7 = 4 mod3,a7mod3 %4
10mod 4=2

16 mod 8 =0

-13mod 6=35

-5mod9=4

Zadania:

Przeprowadz redukcje¢ modularng:
a) 10 mod 3 (odp.: 1)
b) -12mod 5 (odp.: 3)
c) 8mod 1 (odp.: 0)
d) 0mod 21 (odp.: 0)
e) —7mod 13 (odp.: 6)
f) -Smod5 (odp.: 0)

g) 123 mod 256 (odp.: 123)
h) 358 mod 128 (odp.: 102)



4. Arytmetyka modularna
Arytmetyka modularna ma whasciwosci charakterystyczne dla zwyklej arytmetyki: sa spetnione
prawa przemiennosci, tacznosci i rozdzielnosci. Takze redukowanie wynikéw posrednich modulo 7 daje
taki sam wynik jak wykonanie wszystkich obliczen, a nastgpnie zredukowanie wyniku modulo n.
(a + b) mod n = ((@ mod n) + (b mod 7)) mod n
(@ - b) mod n = ((a mod n) - (b mod 1)) mod n
(@ - b) mod n = ((a mod n) - (b mod 7)) mod n
(@ (b+c))modn=(((a-b) modn)+((a-c)modn)) mod n

Przyktady:
(135273 + 261909 + 522044) mod 9 = (135273 mod 9 + 261909 mod 9 + 522044 mod 9) mod 9=(3 + 0+

8)mod 9= 11 mod 9 =2

(324547 - 345 - 34234) mod 5 = (324547 mod 5 — 345 mod 5 — 34234 mod 5) mod 5 = (2 -0~ 4) mod 5 =
~2mod 5=3

(12543 - 4321) mod 2 = (12543 mod 2 - 4321 mod 2) mod 2= (1 - 1) mod 2= 1

Zasada arytmetyki modularnej ma zastosowanie rowniez do potegowania w postaci &', tzn. obliczenie a' w
arytmetyce mod # jest rownowazne obliczeniu @' w klasyczny sposdb i zredukowaniu wyniku mod 7.

Stusznosé tej zasady wynika z rownowaznosci potegowania i wielokrotnego mnozenia.

Pr dy:
5% mod 9 = ((5*))* mod 9 = ((25 mod 9)* mod 9)° mod 9 = (7* mod 9)” mod 9 = (49 mod 9)* mod 9 = 4’
mod 9 =16 mod 9=7

3* mod 7= (3 - 3*) mod 7 = (3%’ - 3) mod 7 = (((9 mod 7)? mod 7) - 3) mod 7 = ((2* mod 7) - 3) mod 7 =
(4-3)mod 7=12mod 7=5

4% mod 6= (4- 4*) mod 6= (4 - 4°- 4') mod 6 = (4 - (41" - ((49)")*)*) mod 6 = (((4* - 4)")’)" - 4) mod
6 = ((((((16 mod 6) - 4) mod 6)* mod 6)* mod 6)* mod 6) - 4) mod 6 = ((((((4 - 4) mod 6)* mod 6)* mod 6)°
mod 6) - 4) mod 6 = (16 mod 6)* mod 6)* mod 6)* mod 6) - 4) mod 6 = ((((4” mod 6)" mod 6) mod 6)
4) mod 6 = (((4*> mod 6)* mod 6) - 4) mod 6 = ((4° mod 6) - 4) mod 6 = (4 - 4) mod 6 = 4

Jesli wykladnik ¢ > n, to zredukowanie ¢ mod » moze znieksztatci¢ wynik, ( ) mod » moze by¢ rozne

tmod n

od & mod n. Zatem w ogdlnym przypadku (@™ ") mod n # a' mod n.

Przykiady:

o)



(2°™9%) mod 3 =1, ale 2’ mod 3 = 2
(4'™4% mod 5 =1, ale 4’ mod 5 = 4

Obliczenia w arytmetyce modularnej daja wymierna korzy$¢ w postaci ograniczenia wielkosci
wynikéw posrednich. Oznacza to, ze na przyklad mozemy dokonywa¢ potegowania na duzych liczbach

unikajac wielkich wynikow posrednich.

Wykonaj obliczenia metoda redukcji wynikéw posrednich:

a) (1234 + 1004) mod 3 (odp.: 0)
b) (529 —121) mod 5 (odp.: 3)
c) (329-998) mod 9 (odp.: 4)
d) (13- (18 +23))ymod 7 (odp.: 1)
€) (13-14+15-20-7-13-21) mod 7 (odp.: 6)
f) (0-13+14-4)mod4—-(15-18~31-17) mod 5) mod 6 (odp.: 4)
g) (13+9)mod4+((14+12)mod5-(3-7)mod 3) mod 7) mod 5 (cdp.: 4)
h) ((15-20+35:17)mod 8- (8 -8 —7-15) mod 7) mod 10 (odp.: 7)
i) 8* mod 10 (odp.: 6)
P 2°mod9 (odp.: 7)
k) 3% mod 5 (odp.: 3)
) 47 mod6 (odp.: 4)
m) 7’ mod 3 (odp.: 1)
n) 10" mod 7 (odp.: 4)
0) 12° mod 8 (odp.: 0)
p) 13" mod 2 (odp.: 1)
5. Pierscien Z,

Oznaczmy przez Z, zbiér liczb catkowitych {0, 1, 2, ..., n— 1} z okre$lonymi dziataniami
dodawania + i mnozenia - w ten spos6b, ze wyniki rzeczywistych dziataf sa redukowane modulo n.

Powyzsze dziatania w Z, maja podstawowe wiasnosci dziatan arytmetycznych:

1. Dodawanie jest zamknigte: abeZ . atrhelZ,
2. Dodawanie jest przemienne: abeZ,a+rb=b+a
3. Dodawanie jest taczne: abceZ,(atb)tc=a+(b+c)

4. Zero jest elementem neutralnym wzgledem dodawania:



acZ,a+0=0+a=a

5. Elementem przeciwnym do a € Z, jestn —a:

at(n-ay=(n-a+a=90

6. Mnozenie jest zamknigte: abeZ,a-belZ,
7. Mnozenie jest przemienne: ‘a, beZ,a-b=b-a
8. Mnozenie jest taczne: a,bceZ,(ab)-c=a-(b-c)

9. Jedynka jest elementem neutralnym wzgledem mnozenia:
aelya'l=l-a=a
10. Dodawanie i mnozenie sa dzialaniami rozdzielnymi:

abcelZy(@atb)y-c=a-ctb-cia-(b+c)=a-bta-c

Zbiér Z, z dodawaniem tworzy strukture algebraiczna zwana grupa przemienng (abelowa), natomiast Z, z
dziataniami dodawania i mnoZenia jest pierécieniem przemiennym. Jezeli dodatkowo dla kazdego a € Z, -
{0} istnieje element odwrotny @™’ (tzn. @+ @™ =1=a"' - a), to piersciefi przemienny Z, nazywamy ciatem.
Przykladowo ciatem jest system algebraiczny R, natomiast system algebraiczny Z nie jest ciatem, gdyz
liczby catkowite rozne od £1 nie maja elementow odwrotnych w Z. W ogdlnym przypadku Z, jest ciatem
wtedy i tylko wtedy, gdy n = p jest liczba pierwsza (liczba naturalna p > 1 jest liczbg pierwsza wtedy i
tylko wtedy, gdy nie istnieje liczba z € N (t # 117+ p) taka, ze 7| p).

Przyklady:
Jesli n = 2, mamy do czynienia z piercieniem dwuelementowym Z; = {0, 1}. Dziatania modulo 2

zdefiniowane sa nastepujaco:
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Latwo zauwazy(, ze w Z; elementem przeciwnym do 1 jest 1, gdyz1+1=0w Z,. Piericien Z, jest

ciatem, poniewaz jedyny element niezerowy 1 jest tez swoja odwrotno Scig,tzn. 1-1=1wZ;.

Przesledzmy konstrukcje dzialan dla bardziej rozbudowanego pierscienia Zs. Dziatania modulo 5

zdefiniowane sa nastgpujaco:
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Pierscien Zs jest ciatem, poniewaz kazdy niezerowy element jest odwracalny, np. odwrotnoscia 2 jest 3,
gdyz 2 - 3 =1 w Zs. Elementem przeciwnym np. do 4 jest 1, poniewaz 4 + 1 =0 w Zs. Rownanie 3 - x =2

ma w Zs jedyne rozwiazanie x = 4.

Dla pier§cienia Zs dziatania modulo 6 zdefiniowane s nastepujaco:
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Dla przyktadu elementem przeciwnym do 2 jest 4, gdyz 2 + 4 = 0 Zg. Pierscien Ze nie jest ciatem,
poniewaz nie wszystkie niezerowe elementy sa odwracalne, np. 2, 3 i 4 nie maja swoich odwrotnosci w Zs.
Roéwnanie 3 - x = 0 ma trzy rozwiazania w Zg (x; =0, x; = 2, x3 = 4), natomiast rownanie 4 - x = 3 nie ma

rozwigzania w Zs.

Zadania;

1. Wyznacz tabelki dziatan (+, -) dla pierscieni:
a) 23

b) Z5

c) Zs

d) Zn

e) Zu

f) Zis



8) Za
2. Ktore z powyzszych pierscieni s ciatami?

3. Znajdz (jesli istnieja) elementy przeciwne€ i odwrotne do:
a) 1,2wZ;

b) 0,2, 5wZy

c) 1,3, 4w

d) 5,8, 10w Zy

e) 2,3,7,8,10wZy

f) 4,59 12wZ;s

4. Tle rozwiazan i jakie ma rownanie?
a) 2-x=1wk;s

b) 3.-x=5w2;

c) 7T-x=4wly

d) 8 x=10wZn

e) 4-x=9wZn

f) 6-x=13wZis

6. Kodowanie alfabetu

Za zwyczaj zalezy nam na utajnieniu jakiej$ wiadomosci zapisanej przy pomocy liter danego
alfabetu. Przeksztatcenia kryptograficzne sa natomiast przeksztalceniami matematycznymi zwykle
operujacymi na liczbach. Zatem ciag znakéw musi zostac w jakis sposéb przeksztatcony na liczby. Stuza
do tego kody. Przyktadowo aby zakodowac 26 liter alfabetu facinskiego numerujemy je kolejno od 0 do 25
jak zostalo to przedstawione w ponizszej tabeli. Zatem kazdy tekst zapisany przy uzyciu tego alfabetu

moze byé przedstawiony jako ciag elementéw pierscienia Zs.
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Przykiady:
Tekst KRYPTOGRAFIA bedzie odpowiadat ciagowi liczb 10, 17, 24, 15, 19, 14,6, 17,0, 5, 8, 0.
Ciag liczb 22, 0, 17, 18, 25, 0, 22, 0 bedzie odpowiadat tekstowi WARSZAWA.

Zadania:

1. Zakoduj wyrazy:

a) MATEMATYKA (odp.: 12,0, 19, 4, 12, 0, 19, 24, 10, 0)

b) KONGRUENCJA (odp.: 10, 14, 13, 6, 17, 20, 4, 13, 2,9, 0)
c) PODZIELNOSC (odp.: 15, 14, 3, 25, 8,4, 11, 13, 14, 18, 2)
d) PIERSCIEN (odp.: 15,8,4,17, 18,2, 8,4, 13)

2. Odkoduj ciagi:

a) 10,14,13,8,4,2,11,4,10,2,9,8 (odp.: koniec lekcji)
b 225417221413, 24, 10,0, 15,19, 20. 17. 4, 10 (odp.: czerwony kapturek)
c) 10, 14, 15, 2, 8, 20, 18, 25, 4, 10 (odp.: kopciuszek)

d) 15,17,25,4,17,22,0,13,0,15,0,15,8,4,17,14, 18,0  (odp.: przerwa na papierosa)

Innym przykiadem kodu jest powszechnie uzywany w komputerach kod ASCIL, w ktorym znaki
alfanumeryczne sg zwykle kodowane przy pomocy 8-bitowych wartosci.

7. Szyfr przesuwajacy

Wprowadzmy oznaczenia: P — skoficzony zbiér mozliwych jednostek tekstu jawnego (tekstu
odkrytego), C — skoficzony zbiér mozliwych jednostek tekstu zaszyfrowanego (szyfrogramu), K —
skoficzony zbiér mozliwych kluczy, ex — przeksztalcenie szyfrujace, di — przeksztatcenie deszyfrujace. Dla
szyfru przesuwajacego przyjmujemy, ze P=C=K=2Zy,xec P,yc C ke K

Szyfrowanie: y=eix)=x+kmod 26

Deszyfrowanie: x =dy(y) =y - kmod 26 =y + (—k) mod 26
Latwo zauwazyé, ze szyfrowanie polega na zastapieniu danej litery przez liter¢ lezaca k pozycji dalej w
alfabecie traktowanym jako cykl zamknigty. Deszyfrowanie natomiast jest procesem odwrotnym.
Zauwazmy, ze dla k= 13 funkcja szyfrujaca jest rowna funkgji deszyfrujacej, tzn. e; = dy., czylix =
ex(ex(x)). Fakt ten wynika z tego, ze liczba 13 jest swoja przeciwnoscia (odwrotnoscia addytywna) w Zss,
tzn. 13 + 13 mod 26 = 0. Ciekawostka jest, ze dla k = 3 szyfr ten byt uzywany przez Juliusza Cezara (zyt w
latach 100-40 p.n.e.).



W podawanych przykladach tekst jawny bedziemy zapisywali przy pomocy liter matych, a
szyfrogram przy pomocy liter duzych, pomijamy spacje i dzielimy ewentualnie oba teksty na grupy

pigcioliterowe.

Przykiady:
1. Wezmy szyfr przesuwajacy z &k = 11 i tekst jawny: spotk aniej utror ano.

tsbiawny s iploltikie ittt jlultiriolriannio
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szyfrogram (D |A|Z|E|V|L|Y|T|P|U|F|E|(C|Z|C|L |Y|Z

Tekst zaszyfrowany brzmi: DAZEV LYTPU FECZC LYZ

Opisany powyzej kryptosystem nie jest bezpieczny. Do jego ztamania mozemy kolejno sprawdzac
wartosdci klucza k=1, 2, ..., 25 az otrzymamy sensowny tekst jawny. Srednio nalezy wykonaé 26 /2 = 13
prob. Opisana metoda kryptoanalizy nazywa sie przeszukiwaniem przestrzeni klucza (atak brutalny).
Zatem warunkiem koniecznym (ale nie dostatecznym) bezpieczenstwa kryptosystemu jest to, aby

przestrzen klucza byta mozliwie duza, co uniemozliwi przeszukanie jej w realnym czasie.

Zadania:

1. Zaszyfruj przy uzyciu szyfru przesuwnego ponizszy tekst:

a) szyfr przes uwny, k=7 (odp.: ZGFMY WYGLZ BDUF)

b) klucz prywa tny, k=21 (odp.: FGPXU KMTRYV OIT)

¢) nazwa miejscowosci, w ktorej mieszkasz (zapisana przy pomocy alfabetu angielskiego), uzywajac
klucza k = (rok_urodzenia - dzieh_urodzenia — miesiac_urodzenia) mod 26

d) swoje imig i nazwisko (zapisane przy pomocy alfabetu angielskiego), uzywajac klucza k =

dzien_urodzenia mod 26

2. Odszyfruj przy uzyciu szyfru przesuwnego ponizszy tekst:

a) KVEBI PGKFJ PIKVD EZVAV JKSVQ GZVTQ EP, k= 17 (odp.: ten kryptosystem nie jest
bezpieczny)

b) CJIPB CIWOD BIMJX I, k£ = 10 (odp.: szyfr symetryczny)

¢) RTMNZ VAMXE LCGBY BTVV, k= 13 (odp.: egzamin z kryptologii)

d) AIUWL ZIIQI UXZIK MLWUW EM, & = 8 (odp.: sam odrabiam prace domowe)



8. Najwigkszy wspolny dzielnik
Niech a, b € Z i nie sa rowne jednoczesnie zeru. Najwigkszy wspolny dzielnik (ang. greatest

common divisor) liczb a i b, oznaczany ged(a, ) (lub czasami prosciej (a, b)), jest to najwigksza liczba
catkowita dzielaca zarowno a, jak i b. Jedli @ i b sa jednoczeénie rowne zeru, to poniewaz kazda liczba
catkowita dzieli zero, nie mozna tu zastosowaé powyzszej definicji. Wygodnie jest przyjaé, ze ged(0, 0) =
0. Z podanej definicji w oczywisty sposob wynika, ze

ged(a, b) = ged(d, a),

ged(a, b) = ged(—a, b),

ged(a, b) = ged(lal, [2]),

ged(a, a) = |al,

ged(a, 0) = |al.

Przyktady:

a) ged(9, 15)=3
b) ged(21, 49) =7
c) ged(7,13) =1

Jezeli gcd(a, b) =1, to a i b nazywamy liczbami wzglednie pierwszymi.

9. Algorytm Euklidesa

Latwym i efektywnym sposobem poszukiwania najwigkszego wspolnego dzielnika dwoch liczb jest
algorytm Euklidesa. Euklides opisat algorytm w swojej ksiazce Elementy napisane] okolo 300 . p.n.e, ale
nie byt on prawdopodobnie jego pomystem. Historycy sa przekonani, ze algorytm moze by¢ 200 lat
starszy.

Idea algorytmu Euklidesa jest nastgpujaca. Aby znalez¢ ged(a, b) dla dwoch dodatnich liczb
catkowitych @ i b, gdzie a > b, najpierw dzielimy a przez b i zapisujemy iloraz gy i resztg ri:a@ = qi - b+r.
Nastepnie wykonujemy drugie dzielenie, w ktérym b gra rolg airy gra role b: b= g2 - 11 + r2. Nastepnie
dzielimy r przez ry: r1 = g3 r2 + r3. Kontynuujemy to postgpowanie, za kazdym razem dzielac ;
przedostatnia reszt¢ przez ostatnia, otrzymujac nowy iloraz i nowa reszt¢. Gdy wreszcie otrzymamy reszteg,
ktéra dzieli poprzednia, konczymy dzielenie. Ostatnia niezerowa reszta jest najwiekszym wspolnym
dzielnikiem liczb a1 b.
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-Pr;xkiad:

Znajdz gcd(1547, 560).

1547 = 2 - 560 + 427

560=1-427 + 133
427=3-133 + 28
133=4-28 +21

28=1-21+7

21=3-7

Poniewaz 7 | 21, wigc otrzymali$my wynik ged(1547, 560) = 7.

a b q r
1547 1 500 F 2 | 427
560 | 427 1 133
427 | 133 3 28
133 1 28 4 21

28 21 1 7
21 7 3 0

Latwo zauwazy¢, ze wyliczanie g nie jest potrzebne do policzenia ged(a, ), natomiast reszta r jest

de facto reszta @ mod b. Zatem do wyliczenia gcd(a, b) mozna uzy¢ ponizej zapisanego algorytmu.

Algorytm:

1. Jeéli b =0, to algorytm zatrzymuje si¢ z odpowiedzia a.

2. Przyjmij: r < amod b, a < b, b « riwr6¢ do kroku 1.

Przykiad:
Znajdz ged(1547, 560).
a b r
1547 | 560 | 427
5601427 {133
427 | 133 | 28
133 28 21
28 21
21 7 0
7 0 -

ged(1547, 560) =7

11



Zadania:
Znajdz najwiekszy wspolny dzielnik:

a) ged(128, 98) (odp.: 2)
b) gcd(888, 654) (odp.: 6)
c) ged(1079, 689) (odp.: 13)
d) ged(1450, 841) (odp.: 29)

10. Odwrotno$¢ multiplikatywna modulo »
Niech n € N, a € Z,. Mbwimy, ze a posiada odwrotno$¢ multiplikatywna modulo 7, wtedy i tylko

wtedy, gdy istnieje @' € Z, takie, zea- @ mod n= 1.

Przyktady:

a)3i5s3 odwromoéciarni mod7,bo3-5mod7=15mod7=1

b) 3 i 7 sa odwrotnosciami mod 10, bo 3 - 7 mod 10 =21 mod 10 =1

¢) 71 15 sa odwrotnosciami mod 26, bo 7 - 15 mod 26 = 105 mod 26 =1

Zadania:

Sprawdz, ktére z ponizej podanych par liczb s3 swoimi odwrotnosciami multiplikatywnymi modulo #, a
ktore nie sa.

a)a=5,6=8n=13 (odp.: tak)

b)a=3,6=13,n=19 (odp.: tak)

c)a=19,b6=20,n=24 (odp.: nie)

d)a=17,6=23,n=26  (odp.: tak)

e)a=35,b=11,n=21 (odp.: nie)

Ha=7,b6=13,n=30 (odp.: tak)

Nurtujace moze by¢ pytanie dla jakich a istnieje odwrotno$¢ multiplikatywna modulo n. Otéz
okazuje sig, ze liczba a posiada odwrotnos$¢ multiplikatywna modulo », wtedy 1 tylko wtedy, gdy ai7 sq
liczbami wzglednie pierwszymi, tj. ged(n, @) = 1.

Przyklady:
a) dla a = S istnieje odwrotno$¢ multiplikatywna mod 9, poniewaz ged(9, 5) = 1
b) dla a = 12 istnieje odwrotnos¢ multiplikatywna mod 25, poniewaz ged(25, 12) = 1
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¢) dla a = 10 nie istnieje odwrotno$¢ multiplikatywna mod 45, poniewaz ged(45, 10) =5

Zadania;

Sprawdz, dla ktorych z ponizej podanych liczb istnieja odwrotnosci multiplikatywne modulo 7, a dla
ktorych nie istnieja. :

a)a=10,n=19 (odp.: tak) b)a=14,n=177 (odp.: nie)

c)a=23, n=58 (odp.: tak) d)a=79,n=113 (odp.: tak)

e)a=123, n=2861 (odp.: nie) f)a=131,n=913 (odp.: tak)

11. Rozszerzony algorytm Euklidesa
Algorytm Euklidesa mozna rozszerzy¢ w ten sposob, ze wraz z obliczaniem gcd(n, a) mozna

obliczaé jednoczesnie liczby catkowite u i v takie, ze wn + v-a = ged(n, a).

Algorvtm:
1. Przyimij: i < 0, (4o, o) < (0, 1), (uo’, W’) <= (1, 0), no 1, @ - a.
2. Wyznacz: g; < Ln; / ail, r; < nimod a;.
3. Jesli r, = 0 to algorytm sie zatrzymuje.
4. Przyjmij: i ¢ i + 1, m ¢~ a1, Qi 4 Tic,
U Uiy, Ui Uy — Qi Ui,

V‘;, £— Vi—l: Vi € Vf_l’ —qf_l‘vl'vl i Wl’éé do kTOkL] 2.

Po zatrzymaniu algorytmu wartosé a; = ged(n, a). Dodatkowo w kazdym kroku algorytmu (dla

kazdego i) spelnione sa rownosci: ;- n+vi-a=a, w-ntvi-a=n

Przykiad:
Wyznacz ged(1769, 551) przy uzyciu rozszerzonego algorytmu Euklidesa.

1 T T a; qi b
0 0 1 1 0 17691351 1 3 | 116
1 1 0 -3 I #5516 4 87
2 -4 1 13 | -3 | 116 | 87 1 29
A 5 P 41=16) 13 | 87| 29 3 0




Zatemu = u3y = 5, v=v3 = -16. Wobec tego gcd(1769, 551)=as=u3-n+v;-a=5-1769 - 16- 551 =
8845 - 8816 = 29 '

Zadania:

Znajdz przy uzyciu rozszerzonego algorytmﬁ Euklidesa wartosci u, v oraz gcd(n, a)
a) ged(567, 224) (odp.: 7) b) gcd(1280, 312)  (odp.: 8)

¢) ged(1222, 702)  (odp.: 26) d) ged(1551, 1188) (odp.: 33)

12. Obliczanie odwrotno$ci multiplikatywnej modulo n

Wiadomo, ze a ma odwrotno$¢ multiplikatywna modulo 7, gdy ged(n, @) = 1. Zatem zalozmy, ze a i
n sa wzglednie pierwsze. W takim wypadku korzystajac z rozszerzonego algorytmu Euklidesa otrzymamy
un+v-a=1. Przenoszac 1 na lewa strong, a u-n na prawa dostajemy v-a - 1 = — u-n, stad mamy, ze v-a = 1
mod n. Zatem a”’ = v med n jest odwrotnoscia @ mod . Poniewaz v przyjmuje wartosci z zakresu —n <v <
n, dlatego aby otrzyma¢ wynik z zakresu 0 < v < konieczna jest redukcja v mod 1.

Jak wida¢ rozszerzony algorytm Euklidesa moze postuzy¢ do obliczania odwrotnosci

multiplikatywnej modulo 7.

Przyldady:
Oblicz odwrotno$é multiplikatywna mod n do liczby a gdzie:

a)a=25n=31

i u; u,-’ Vi lo'," n; a; qi r;

i o R R T e o T e i
Pl b b=l b bast 6 4 gl
2544 115 1=-L1 D1 11610

Odwrotnoécia multiplikatywna mod » do liczby a jest a'=vymodn=5mod31=35.

bla=3l,n=171

? 3

i Uu; H; Vi Vi n; a; qi ri

R P e R e B
b ol Sl 0 Bl W B T A G B
2431 1 F7 219 4 20
3731172 1 &1 11410

Odwrotnoscia multiplikatywna mod 7 do liczby a jest @™ = vs mod 7 =-16 mod 71 = 55.
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Zadania:
Oblicz odwrotnos¢ multiplikatywna mod » do liczby a gdzie:

a)a=7,n=23  (odp.: 10) ba=13,n=45  (odp.7)
c)a=36,n=67 (odp.: 54) d)a=43,n=80 (odp.: 67)
e)a=27,n=131 (odp.: 34) Ha=97,n=184  (odp.: 129)
g)a=849, n= 1234 (odp.: 125) h) a=997, n= 1539 (odp.: 1309)
i) a=1250, n = 1869 (odp.. 779) J)a=534,n=1369 (odp.: 1228)

13. Szyfr afiniczny

Dla szyfru afinicznego przyjmujemy, ze P=C=Zy, x € P,y € C, k € K. Funkcja szyfrujaca ma

postac:
y=exx)=(a-x+ b) mod 26.

Jest wigc to uogdlnienie szyfru przesuwajacego (dla @ = 1 otrzymujemy szyfr przesuwajacy z
kluczem b). O ile liczba b € Z»6 moze by w szyfrze afinicznym dowolna, to a # 0 musi spelnia¢ pewien
warunek w celu otrzymania jednoznacznej funkgji deszyfrujacej. Otéz dla rownania y = (a - x + &) mod 26
musi istnie¢ jedyne rozwigzanie ze wzgledu na zmienng x. Czyli dla @ musi istnie¢ odwrotno$¢
multiplikatywna a’! e Zy. Wiadomo, ze odwrotnos¢ taka istnieje dla a, ktore sa wzglednie pierwsze z 26,
tzn. ged(26, @) = 1. Wprowadzmy oznaczenie Z,' = {a: a € Z,, ged(n, a) = 1}. Zatem Z' jest zbiorem
wartosci odwracalnych w Zae. Stad przestrzenia klucza jest zbior K = {(a, b): a € Zag', b € Zz).

Przeksztalcenie deszyfrujace bedzie miato postac:

x=dp(y)=(@"' y+(-a" b)) mod 26
gdziea™ € Z¢' jest odwrotnoscia multiplikatywna liczby @ w Zae. Klucz deszyfrujacy & = (@™, —a™' - b)
jest jednoznacznie wyznaczony przez k i moze by¢ tatwo obliczony stosujac rozszerzony algorytm
Euklidesa do obliczania @ . Pomimo istnienia dwoch kluczy (jednego do szyfrowania, a drugiego do
deszyfrowania) jest to kryptosystem symetryczny, poniewaz znajomos¢ klucza szjzfrujqcego réwnowazna
jest znajomosci klucza deszyfrujacego.

Latwo jest wyznaczy¢ T = {1,3,5,7,9,11, 15, 17, 19, 21, 23, 25}. Niech #X oznacza ilo¢
elementéw zbioru X. Poniewaz #Z2¢ = 12, zatem szyfr afiniczny ma 12 - 26 =312 mozliwych kluczy. Jest
to liczba zbyt mata, aby zapewni¢ bezpieczefistwo kryptosystemu.

Dlan € N oznaczamy przez o(n) = #Z, . Innymi stowy @(n) jest funkcja okreslajaca ilos¢ liczb w
Z, wzglednie pierwszych z n, jest to tzw. funkcja Eulera. Jesli n = p jest liczba pierwsza, wtedy ¢(p) =p -

1, natomiast dla liczby ztozonej » po uwzglednieniu jej rozkdadu na czynniki pierwsze



k
n=[]ps

i=1

gdzie p; sa roznymi liczbami pierwszymi, a wykiadniki e; okreslaja liczbg powtorzen p; w rozkiadzie,
funkcja Eulera wyraza si¢ wzorem

iy k

om=[1p" -
fwl

Przyktadowo dla;
n=24=2:3 a24)=22.2-1):3°.3-1 =3,
n=26=2".13" 26)=2"-(2-1)-13°-3-1)=12.

Twierdzenie Fermat
Jezeli p jest liczba pierwsza, to dla kazdej liczby a € Z takiej, ze ged(a, p) = 1 zachodzi
@ 'modp=1

Uogolnienie Eulera
Dla kazdego a € Z i n € N takich, ze gcd(a, n) = 1 zachodzi

2 mod n=1

a
Podane przez Eulera uogolnienie twierdzenia Fermata dostarcza algorytmu wyznaczania
odwrotnosci multiplikatywnej modulo 7. Jezeli pomnoZymy obie strony rownania z twierdzenia Eulera
przez a’, to dostaniemy a™ - @®” mod n=a", a stad mamy, ze ' = a™” "' mod n. Jezeli n jest liczba
pierwsza, to rozwiazanie upraszcza si¢ do postaci a”™' =" =% mod n. Jezeli nie jest znane @(n), to @ ' mozna

policzyé korzystajac z rozszerzonego algorytmu Euklidesa.

Przykiad:
Rozwazmy szyfr afiniczny z kluczem k = (7, 3). Mamy ged(7, 26) = 1 wigc znajdujemy 7! mod 26
=7 1mod26=15.Stada™ - 5=15-3mod 26 =19, czyli-a' - 5=26-19=7.
Funkcja szyfrujaca zatem ma postac:
y=elx)=(7-x+3)mod 26,
natomiast funkcja deszyfrujaca:
x=di(y)=(15-y~-19) mod 26 = (15 - y + 7) mod 26.
Korzystajac z powyzszych wzorow zaszyfrujemy tekst jawny: krypt ografia.
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tekstipwny Lk Fr b ydplitlioiglrlalf|i]a
X 10407 P24 15 19 tdd | 6 11710 P2 810
y I 1igias b4 6 (eIt 3 1127 1.3
szvfogram | VI S |PIE[G|IX | T|{ S |D[M|{H|D

Po wykonaniu koniecznych obliczen otrzymujemy szyfrogram: VSPEG XTSDM HD.

Zadania;

1. Zaszyfruj:

a) ochro nadan ych, £ = (15, 13) (odp.: PROIP ANGNA JRO)

b) szyfr afini czny, £ = (21, 9) (odp.: XOTKC JKVWV ZOWT)

¢) nazwa miejscowosci, w ktorej mieszkasz, k= (17, miesiac_urodzenia mod 26)

d) swoje imi¢ i nazwisko, k£ = (23, (rok_urodzenia - dzien_urodzenia — miesiac_urodzenia) mod 26)

2. Odszyfruj;

a) HLMGI HMVOY ZL k = (17, 8) (odp.: droga do nieba)

b) IGWKO OQMMK VORKM GI, & = (19, 10) (odp.: picasso w warszawie)

c) AJCTR RGBKN KURXR GH, & = (23, 7) (odp.: litwo ojczyzno moja)

d) SVIIN BVTQN HMVIJ PNOFP D, k= (5, 21) (odp.: pan nowak zostanie ojcem)

3. Wylicz ¢(n) dla:
a)n=60 (odp.: 16)
b)n=216 (odp.:72)
c)n=1764 (odp.: 504)
d)n=1800 (odp.: 480)

14. Szyfr Vigenére’a

Zaréwno w szyfize przesuwajacym, jak i w szyfrze afinicznym kazdy ze znakow tekstu jawnego
zamieniany jest na odpowiadajacy mu pewien znak szyfrogramu. Kryptosystemy o tej wlasnosci nazywane
s monoalfabetycznymi. Istnieja jednak kryptosystemy (tzw. polialfabetyczne), w ktorych poszczegélne
znaki tekstu jawnego moga by¢ przeksztatcane na rdzne znaki szyfrogramu. Przyktadem kryptosystemu
polialfabetycznego jest szyfr Vigenére’a.

Niechm € N oraz P= C=K = (Z3)". Dla klucza k= (ky, ks, ..., k) definiujemy przeksztatcenie

szyfrujace
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v = ex(x1, X2, ..., Xm) = ((x1 + k1) mod 26, (x2 + k2) mod 26, ..., (Xm + km) mod 26)
1 deszyfrujace

x=di(y, Y2, .. Ym) = (01 = k1) mod 26, (y2 — kz) mod 26, ..., (Vm — k) mod 26)
gdziex = (x1, X2, .., Xm) € P,y =01, 2, ..., ym) € C.
Widaé, ze przy pomocy m-znakowego klucza, za jednym razem szyfrowany jest ciag m liter tekstu
jawnego. Liczba kluczy w szyfrze Vigenére’a jest rowna 26™ (np. dla m = 5 przestrzen klucza jest wigksza
niz 1,1 - 107), istnieja jednak metody kryptoanalizy, ktére umozliwiaja ztamanie szyfru Vigenére’a w
czasie krotszym niz pelne przeszukiwanie przestrzeni klucza.

Jezeli w szyfrze Vigenére'a dlugosé uzytego klucza jest rowna dhugosci tekstu jawnego, to
nazywamy go szyfrem z kluczem biezacym. Jezeli dodatkowo klucz ten jest losowym ciagiem znakéw i
uzyty jest tylko jeden raz, to jest to szyfr z kluczem jednokrotnym (ang. one time pad).

Przyklad:
Niechm = 5, k= szyfr” = (18, 25, 24, 5, 17). Tekst jawny: tenkr yptos ystem nieje stbez piecz ny.

felstiaony |t ettt R b c byl plt ol s ly]s]lt]lelm
- 191 4 [13]10(17|124]15{19]|14 |18 (24 (18|19 | 4 |12
k 1B 2524 1 5 L1281 251241 S (173181251244 5 |17
¥y nnee BN L O R gl s G van an L AR Y VS
soutiverany L D L PP L QIO RITIIJQIRIR]IID
tehstjawny | n | 1 fe|jlelajtiblelziplijejelzinty
X el T e T T e o L T O T e BT O e B L e e
k IR0 25 024 S P17 AR 125 1241 3 (17 118 | 25 |24 & J 17} 186 125
y St m ralag It eIt o 116 7| 7| 217 &8 8
svffogram | FIHICIO I YVIKIS|Z|J|QIHIH|ICIHIQ|F X

Po wyliczeniach dostajemy tekst zaszyfrowany: LDLPI QORTJ QRRID FHCOV KSZJQ HHCHQ FX.

Zadania:

1. Zaszyfruj:

a) odwro tnosc multi plika tywna, k = ,cialo” (odp.: QLWCC VVODQ OCLEW RTIVO VGWYO)
b) szyfr polia Ifabe tyczn y, k =, alfabet” (odp.: SKDFS THLTF LGEUE EDCAR R)

¢) nazwa miejscowosci, w ktorej mieszkasz, uzywajac za klucz nazwe swojego miesiaca urodzenia
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d) swoje imi¢ 1 nazwisko, uzywajac za klucz nazwe miejscowosci, w ktorej mieszkasz

2. Odszyfruj:

a) QRVOR WEDAG ALIJGD, k = ,,wakacje” (odp.: urlop na hawajach)

b) RYGOU FMAEA TBEWH IPY, £ =, auto” (odp.: renault megane coupe)

¢) EGUKS EGDLP MZVMO LBB, & =, system” (odp.: microsoft windows xp)

d) IQWAW IETIM JEQIP CWTIQ AICZ, k =, inwokacja” (odp.: adam mickiewicz pan tadeusz)

Szyfr Hilla

W kryptosystemach opisywanych powyzej, kazda z liter tekstu jawnego byta przeksztalcana
niezaleznie od pozostatych liter tekstu jawnego w literg szyfrogramu. W szyfrze Hilla szyfrowane sa
jednoczesnie m-literowe bloki, a kazda litera szyfrogramu z bloku m-literowego zalezy w pewien sposdb
od wszystkich z tego bloku liter tekstu jawnego.

Niechm € N, P= C= (Z3)". Kluczem w szyfrze Hilla jest odwracalna modulo 26 macierz X o
wymiarach m x m. Warunkiem istnienia macierzy X~ odwrotnej modulo 26 do K jest to, aby gcd(det K,
26) = 1. Jeslix = (x4, X2, ..., Xm) € P1y= (01, 2, ..., ¥m) € C sg odpowiednio jednostkami tekstu jawnego i
szyfrogramu, to przeksztatcenia szyfrujace i deszyfrujace maja postac

y=e,(x)=(x-K)mod26
x=d .(»)=(y-K")mod26
a doktadniej dla przeksztalcenia szyfrujacego

| AR RSl

o M s 0 10k e R G T N ) kf' k?’ kf”' mod 26
D T i

i dla przeksztalcenia deszyfrujacego
Sl i el

e A
(xnxza——-,xm)=drz(yn}"z,---aym):(}’1:}’2,-—-,}’,.,)‘ 2.“ ?2 :;m m0d26

b ke Ko

Przyldad:
11 8

Niechm=2, K=
3.1

J, x=(x1,x2) € P,y=(y, y2) € C. Poniewaz y =x - K mod 26 wigc y; = (11 -x; +
3 - x;) mod 26, y, =(8 - x; + 7 - x3) mod 26. Niech dany bedzie tekst jawny: komputer. Digramom: ko, mp,
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- ut, er odpowiadaja pary liczb (10, 14), (12, 15), (20, 19), (4, 17). Po obliczeniach znajdujemy
odpowiadajace elementy szyfrogramu: (22, 22), (21, '19), (17,7, (17, 21), tzn. digramy: WW VT RHRV.

: ; : %18 :
Macierz deszyfrujaca jest macierza odwrotng do macierzy K modulo 26, czyliK ™ = (23 i J . Poniewaz x

=y - K wiec deszyfrowanie bedzie przebiegad wedtug wzoréw: x; = (7 - y1 + 23 - y2) mod 26, x; = (18 - y,
+ 11 - y») mod 26.

Zadania:
1. Zaszyfruj:
) kl aw ia tu 2K = (odp.: DJKC OW TAHY, K™ : 12)
w ram=2 K= % o
e 7 19 P 21 3
93 4 25 24417
b)telewizor, m=3, K=|7 2 1| (odp:FQMESYJGQ, K'=[14 24 3 |)
688 Su 08
2. Odszyfru;j:
315 23 19
a)YDDDZIWB,m=2, K = (odp.: internet, X' = )
6 1 18 17
-9 10 PR
b) DRGKZB RHUDKA UKF,m=3, K=| 5 12 8 |(odp.: linux plus, K™ =[{11 11 10|)
TR ] 5 24 19
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