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1. Podstawowe pojecia algebraiczne

Z — zbior liczb catkowitych
Z"- zbior liczb catkowitych dodatnich (bez zera)

Z g — zbiér liczb catkowitych dodatnich z zerem

QO — zbidr liczb wymiernych
1.1 Grupa

Jest to pewna struktura algebraiczna (zbior z wyszczeg6lnionym dziataniem 1
elementem neutralnym)
(G,*e) = (G, 1)
Gdzie:
G — zbior
* - dzialanie
E — element neutralny, zazwyczaj oznaczamy przez 1

Aksjomaty, ktore spetnia Grupa:
1) tacznosé, np. a*(b*c)=(a*b)*c
2) a*l=1*a=a

3) Ua6lunc M - (ala'=1)

4) Grupa jest abelowa (przemienna) jeslia * b=>b * a dla kazdegoaibl G.

Grupa multiplikatywna nazywamy grupe G z dzialaniem mnozenia (* ) 1 elementem
neutralnym 1.

Grupa addytywna nazywamy grupe G z dziataniem (+) i1 elementem neutralnym 0.

Przyklady:
G=(Z2,+,0)
G=(Z\ {0},*,1)

1.2 Pierscien

P=(P,+, * ;0,1)

Klasy aksjomatow spelniane przez pierScien:

1) P z dziataniem + i elementem 0 to grupa abelowa (warunki 1-4)
2) P z dzialaniem * 1 elementem 1 speinia warunki 1,2 1 4

3) Rozdzielno$¢ dodawania wzgledem mnozenia
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U pepal(dtc)=allbt allc

Strukture spelniajaca te trzy klasy warunkdéw nazywana jest Pierscieniem
przemiennym z jedynk3.

Neutralny element grupy multiplikatywnej nazywamy jedynka pierscienia.
Neutralny element grupy addytywnej nazywamy zerem pierscienia.

Przyklad:
(pierscien wielomianéw naz Z):
P=(Z [x],+,*,0,1)

1.3 Cialo

Jest to pierScien spetniajacy dodatkowy warunek:

Dla kazdego niezerowego elementu a z ciata K istnieje element a’ rowniez
nalezacy do K, taki, ze a * a’=1 tzn. kazdy niezerowy element tego ciata posiada
element odwrotny.

Przyklad:
K=(Q,+7*0,1)

Def.
Pierscien P nazywamy Dziedzing Calkowitosci wtedy i tylko wtedy gdy zachodzi

warunek
0 ,,0,a0b=00 a=00b=0

(tzn. nie zawiera nietrywialnych dzielnikow zera).

1.4 Relacja podzielnosci ( | ) w dziedzinie
calkowitosci.

albl U ,alc=b (adzelib)

Wiasnosci relacji podzielnosci:
1) zwrotno$¢ i przechodnio$¢

2) albl U alclblc
3) albUa|cl a|blut cUvl el P
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4) Jesli a dzieli 1 to element a jest odwracalny
5) Jesli 0 dzieli a to ten element musi by¢ réwny 0

Def.

Elementy niezerowe a oraz b, nalezace do pier$cienia P nazywamy stowarzyszonymi
wtedy 1 tylko wtedy gdy a dzieli b oraz b dzieli a.

Whiosek:

Elementy sa stowarzyszone wtedy 1 tylko wtedy gdy r6znia si¢ o element
odwracalnym tzn.

0.pa=ullb
Dowod:

albUblal O, ;palcl=bUb0c2=all alcllc2=a
al(c,Uc,-1)=0

(c,Uc,- D=0

Zatem c,*c,=1 z czego wynika, ze ¢, oraz ¢, sa elementami odwracalnymi.

Stowarzyszonym z 0 jest tylko 0, natomiast z 1 wszystkie elementy odwracalne
pierscienia P.

Def.

Element a nalezacy do pierscienia P, ktory nie jest stowarzyszony ani z 0 ani z 1
nazywamy nierozktadalnym wtedy 1 tylko wtedy gdy kazdy dzielnik jest
stowarzyszony z 1 lub nim samym.

Def.

Element a nalezacy do pier§cienia P nazywamy pierwszym wtedy 1 tylko wtedy gdy:

0.,alblcl alblUalc

I element a nie jest stowarzyszony z 0 ani 1.
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Whiosek:
W dowolnej dziedzinie catkowitosci P, kazdy element pierwszy jest nierozktadalny.
Dowod:

Gdyby pU P byt rozktadem to p =ab | ab skad ab |alubab |[bidalejb|1luba| 1 co
jest niemozliwe.

Def.

Dziedzing catkowito$ci P nazywamy Dziedzing z Jednoznacznos$cia Rozkladu (DJR)
wtedy 1 tylko wtedy gdy:
1) kazdy element rozktadalny jest iloczynem pewnej liczby elementéw
pierwszych
2) przedstawienie elementu rozkladalnego w postaci iloczynu elementow
pierwszych jest jednoznaczne z doktadnos$cia do porzadku i stowarzyszenia.

Przyklad:
(Z9+9 ) b 1 90)

6 =2%3 =3%2
6 = (-2)*(-3) ale -1 jest stowarzyszone z 1.

Tw.

Jesli P jest Dziedzing z Jednoznacznos$cia Rozktadu to P[x] tez jest Dziedzina z
jednoznacznos$cia Rozktadu.

Whiosek:

Kazdy wielomian unormowany o wspotczynnikach catkowitych mozna przedstawic
w postaci iloczynu unormowanych wielomianéw nierozktadalnych nad Z.

Def.

Najwigkszym Wspo6lnym Dzielnikiem elementow a oraz b nalezacych do pierscienia
P jest taki element d nalezacy do P ze:

H)d|aldl|b

N U.clalce|bl c|d
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Def.
Najmniejsza Wspolna Wielokrotnos$cia elementéw a oraz b nalezacych do pierscienia
P jest taki element m nalezacy do P ze:

) a|lmUb|m

)0 alclblcl m|c

1.5 Relacja prostopadlosci (Z ) w DJR

Niech P — dziedzina z jednoznaczno$cia rozktadu, f,g U P.

Def.

Powiemy, ze f jest prostopadte do g (fC g) wtedy 1 tylko wtedy gdy NWD (f,g) =1
Wilasnos¢ 1:

hof*g < hOflhOg

Dowod:

Implikacja ,,U ” jest oczywista. Dla dowodu ,,U ” zatozmy, ze 1# h’=NWD(h, f *

g
Wtedy A'|ih'| U g . Niech p bedzie elementem pierwszym dzielacych h’. Wtedy p

| flub p | g1 w konsekwencji p | NWD(h,f) lub p | NWD(h,g) przeczy zalozeniu i
tym samym konczy dowdd.
Wilasnosé 2:

H{f*¢Ohof0 hg

Dowod:

Niech 2= p/' [...0 p)" bedzie rozktadem h na iloczyn elementéw pierwszych.
Poniewaz h 0 fwiec pf" | g,i = 1,...,7 i w konsekwencji NWW
pi' =[] pi'lg

Whprost z definicji wynikaja nastgpujace wtasnosci relacji podzielnos$ci 1
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prostopaditosci:

- relacja podzielnosci jest relacja zwrotna, antysymetryczna i przechodnia, oraz
spetnia nastgpujacy warunek:

Jesli (a,b)! R ia-k*b# 0 to (a,a-k*b U R) dla dowolnego k ! Z*

- relacja prostopadtosci spetnia warunki dualne tzn. jest anty zwrotna,
symetryczna, nieprzechodnia oraz spetnia warunek:

Jeslia<bi(ab)U Rto(a,bta)l R

Odwrotnie mozna powiedzie¢, ze powyzsze warunki charakteryzuja relacje
podzielnosci (,,|”) 1 prostopadtosci (jesli R zawiera nietrywialna parg prostopadta)

2. Pierscienie Euklidesa i struktura ilorazowa

2.1 Pierscien Euklidesa

Pierscieniem Euklidesowym nazywamy dziedzinie catkowitosci R, w ktorej
zadane jest dzielenie z reszta (a przez b # 0) oraz norma N:R @ - Ny spetniajaca
warunki:

1) Dla kazdego elementu all R i b! R (b # 0) istnieja elementy g, r U R takie, ze a
=bq + r, gdzie N(r) < N(b) i norma speinia warunki ponizsze:

2) N(a)=0 = a=0

3) N(ab) =N(a)N(b)
q —1loraz z dzielenia a przez b
r- reszta z dzielenia a przez b

Przyklad:
R =/ (klasyczny algorytm dzielenia z reszta)
Twierdzenie:

W pierscieniu euklidesowym R zachodzi réwnowazno$¢
JUge U upaf+bg=1

Dowod:

1) ”D 2

Wystarczy pokazacd, ze gdyby -2 g to nie zachodzi warunek
af +bg=1
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Zatem NWD(f,g)=h, gdzie h nie jest elementem odwracalnym.

Wtedy:

f=ht"1g=hg’

1 = af + bg = ahf” + bhg’ = h(af’ + bg’)

Stad h jest odwracalny a to przeczy zalozeniu.

3),07”

NWD(f,g) =1

f=qg+r; gdzie N(r) < N(g)
g=gn+tn

I = @ + 13

I =ik T+ T
Skoro ciag jest malejacy to dojdzie do 0 1 gdzie$ si¢ skonczy
(1=0, N(ric1)=0 )

Czytajac od dotu:
Iy = I"k-z-C1k-11‘k-1:I’k-2-C1k-1(l‘k-3-qk-31'k-2) = l‘k-z(l - qk-lqk-z) + I'k-3(-(1k-1)

NWD(r;,ri+1) jest niezmiennicze
NWD(f,g) =1=...= NWD(I’k,I'k_1) = NWD(rk,qkrk) =TIy = 1

Co WiQCGj Iy = a Iko T+ ,B k1 = a ’I'k_g + ﬁ ,I'k_z =.,..=07f+ IB ”g
C.K.D.
Przyklad:

R =7 N(a)=a|
=5,g=2
a,bl] Z:50a+ 20b=1

5=202+1
1=50202= 501+ 20(-2)= 10+ (-2)0 g°

Def.

Ideatem pierscienia R nazywamy grupg addytywna (R,+,0) spetniajaca
warunek:

JesliaUItoabl I0bU R

Lemat:

W pierscieniu euklidesowym kazdy ideat jest glowny tzn. jest postaci:

10
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[=({)={bf,blU R}
Dowad:

Niech I# 0 oraz g = I bedzie elementem o minimalnej normie. Pokazemy , ze |

=(g)

Niech fU I. Wystarczy zauwazy¢, ze f=b*g dla pewnego b U R, bo gdyby nie
to f=g*q + r Nr <Ng to by przeczylo zatozeniu minimalnosci normy g.
C.K.D.

Def.

Ideal U R nazywamy maksymalnym wtedy i tylko wtedy, gdy zachodzi
implikacja UJ(/ 0 JO RO J=17lubJ =R

Def.

[ U R nazywamy glownym wtedy i tylko wtedy, gdy I = (x), dla pewnego x U
R. Pierscien w ktorym ideat jest glowny nazywamy pierscieniem ideatow
gléwnych (PIG)

Twierdzenie:
W pierscieniu euklidesowym kazdy ideat pierwszy jest maksymalny.
Dowod:

R 1 PIG zatem I = (f) 1 f jest elementem pierwszym. Pokazemy, ze (f) jest
ideatem maksymalnym:

Niech (f) 0 J U Riniechgl J:J=(g)zatem f=gq dla pewnego ql R
Poniewaz f jest pierwszy, wigc zachodzi implikacja:

flgql flglubf|q

flgm- D=(0) T- (&=J=(

flgD - H=(p T~ (g=R

C.K.D.

2.2 Grupa Jednosci pierscienia (elementow
odwracalnych pierscienia R)

11
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Uwaga
Zbior elementéw odwracalnych pierscienia R ma strukture grupy multiplikatywnej i

jest oznaczany R". nazywamy go grupa jedno$ci pierScienia R.

2.3 Struktury ilorazowe

Def.
Odwzorowanie # : R, - R, nazywamy homomorfizmem pierécieni R, ; R, wtedy
i tylko wtedy gdy ¢ zachowuje dziatanie tj.

b (a*b)= ¢ (a)*¢ (D)
Uowmrd (@t b)=9(a)+ ¢ (D)

Jesli ? jest wzajemnie jednoznaczne to ¢ nazywamy izomorfizmem pierécieni R,
iR..

Jadrem homomorfizmu ? : R, @ - R,nazywamy zbior.

kerf ={a0 R;: ¢ (a)=0}

Whiosek:

Jadro homomorfizmu ¢ : R, @ - R,jest idealem pierécienia R;.

2.4 Pierscien ilorazowy

Niech I bedzie ideatem pierscienia R. Definiujemy relacj¢ (rownowaznosci) ,,~” na
zbiorze R x R.

a~b < a-blUI

Na klasach abstrakcji [a]=[a]. mamy dobrze okre$lone dziatania:

[a].+[b]. :==[atb]
[a]-*[b]- :=[a*b]-

Wtedy zbidr klas abstrakcji tako kre§lonymi dziataniami jest pierScieniem
ilorazowym, ktory oznaczamy R/I

Twierdzenie 1 (o izomorfizmie):

Niech ¢ : R, T - R,bedzie homomorfizmem pierscieni takim, ze
? (R))=R, .Wtedy pierécien ilorazowy Ri/ker? jest izomorficzny z R,

Def.

12
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Niech R,R; — dowolne pierscienie przemienne z 1. Na produkcie kartezjanskim R
x R mozna zada¢ strukturg pier§cienia w ten sposob, ze dziatanie wykonujemy ,,po
wspotrzednych”

(a,0,)+ (ay,b,) = (a, *+ a,,b, + b,)

(a,,b,)U(a,,b,)= (a,0a,,b,0b,)

Z elementem neutralnym (0,0) 1 jednoscia (1,1). Taki pierscien oznacza¢ bedziemy
R0 Ro.

2.5 Twierdzenie Chinskie

(R, +,* ) — pierScien

Twierdzenie:
R R_ R
Jesli /0 gto = —0—
fig f g
Dowod:
Dla dowodu rozwazymy homomorfizm pierscieni
¢ :RIU - ED R
/g

¢ (a(mod (0 g):a(mod f),a(mod g))
Pokazemy, ze ten homomorfizm jest izomorfizmem, tzn. Ze jadro ker? jest
trywialne (ker? = 0). Mamy:

kerg = {a(mod fUg):a(mod /)= 00 a(modg) = 0} = {a(mod fUg): f|al gla}=
za(mod flg): flgla=0

Twierdzenie:
Jesli 0 g to (RIfg)=(R|f)’T (Rlg)"
Dowod:

Dla dowodu rozwazmy homomorfizm ¢ “: R, 00 - R, 0 R,

¢ "(a(mod £2)) = (a(mod f),a(mod g))
Poniewazh 0 fg = h 0 fih 0 gwiec homomorfizm ¢ * jest dobrze okreslony i

13
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jest izomorfizmem.
Fakt:

R — dziedzina catkowito$ci
I — element pierwszy
Wtedy R/I jest ciatem

Twierdzenie:

R — pierscien euklidesowy

P — element pierwszy

(Rp)” jest podgrupa grupy (R|p®)"

Dowod:

Poniewaz R|p jest ciatem wiec grupa jednosci (R|p) jest generowana przez pewien
element a U (R]p)’. Rozwazamy homomorficzny naturalnie RM - R|piR @ - R|
p*. Na mocy twierdzenia o izomorfizmie istnieje homomorfizm h:R|p* T - R|p

I niech h* bedzie jego obcigciem do odpowiednich grup jednosci.

Niech o bedzie przeciwobrazem a przy dzialaniu h nalezacym do R|p®.

Wtedy rzad « jest wielokrotno$cia rzedu a. Zatem rzad o =k*|(R|p)’| w takim
przypadku element (4 )* generuje podgrup izomorficzna z grupa

(Rip)*.
3. Pierscien funkcji wielomianowych na krzywe;j

algebraicznej

W tym rozdziale przypomnimy definicje dziedziny catkowito$ci; dziedziny z
jednoznacznoscia rozkladu, a nastgpnie zdefiniujemy pojecia ciata utamkow
pierscienia oraz pierscienia lokalnego. W drugiej czgs$ci pokazemy przyklady
zwigzane z krzywymi algebraicznymi.

R — pierScien przemienny z jedynka

Definicja:

R jest dziedzing catkowitosci: wtt. gdy nie istnieja w nim wlasciwe dzielniki

14
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zera. To znaczy , jesli axb=0 to a=0 lub b=0 .
Whiosek:

Jesli axb=axc to a=0 lub b=c .

Definicja:

3
alb  wit. gdy eRa*C=b
C

W dalszym ciagu R* bedziemy oznacza¢ grupg elementéw odwracalnych
(grupa jednosci) pierscienia R; tzn.

R*={a€R: = axb=1}
beR

Whiosek:

derR” wtt.gdy all

Definicja:

Element a in R nazywamy pierwszym wtt. gdy zachodzi implikacja
albxc=alblubalc

Definicja:

Element 4€R\R"U0 nazywamy nierozktadalnym wtt. gdy zachodzi
implikacja a=bxc=>bER" lubcER"

Definicja:

PierScien R nazywamy dziedzing z jednoznacznoscia rozktadu (DJR) wtt.
kazdy element a€R\(RU[0}) mozna  przedstawi¢ jednoznacznie z
doktadnoscia do porzadku 1 odwracalnosci w postaci iloczynu
elementow nierozktadalnych.

Twierdzenie 1:

Jesli R — dziedzina catkowito$ci to kazdy element pierwszy jest
nierozktadalny. Jesli co wiecej R jest DJR to zachodzi réwniez odwrotna

15
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implikacja, tzn. kazdy  element nierozktadalny jest pierwszy.
Przyklad:
Pierscien wielomianow K[X, Y] nad ciatem K jest DJR

Twierdzenie 2:

Niech R — pierscien (przemienny z jedynka), wtedy zachodzi implikacja:

Jesli a — pierwszy to pierscien ilorazowy R/(a) jest cialem.
Jesli a — nierozktadalny to pierscien ilorazowy R/(a) jest D.C.

Niech R - D.C.

Definiujemy relacj¢ (rownowaznos$ci)
Yr,s,r’,s €R

(r,s)~(r’, s )orts —s*xr =0

Klasy abstrakcji tej relacji nazywamy ulamkami w R 1 oznaczamy:

ror’ C ., , . .
—;— odpowiednio. Zbi6r utamkow z dziataniami
s S

ror’ _rxr’

— % —

s s sks’

ror’ o rkxs’+sxr’
—=

s s’ s*r’
ma strukturg ciata. Nazywamy go ciatem utamkow pierscienia R.

Ideat I pier§cienia nazywamy maksymalnym wtt. gdy zachodzi implikacja
IcJcR=>J=1lubJ=R

Definicja:

Pierscien R nazywamy lokalnym wtt. gdy posiada doktadnie jeden ideat
maksymalny.

Twierdzenie 3:

Nastepujace warunki sa rownowazne:
1. R jest pierécieniem lokalnym.

16
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2. Zbiér wszystkich elementéw nieodwracalnych jest ideatem pierécienia R.

Dowdd Tw 3:

“<"tzn. ze z (2) wynika (1)

Niech S — zbidr wszystkich elementéw nieodwracalnych R. Wiemy, ze S jest
ideatem. Pokazemy, ze S jest jedynym ideatem maksymalnym pierscienia R.
W tym celu wystarczy zauwazy¢, ze ideat generowany przez S 1 dowolny
element a € S jest calym pierscieniem R a to wynika stad, ze taki element
a musi by¢ odwracalny w R.

“="1tzn. ze z (1) wynika (2)

Niech I — ideal maksymalny pier§cienia R. Wystarczy pokaza¢, ze suma

elementow nieodwracalnych w R jest elementem nieodwracalnym w R. W

tym celu rozwazmy dwa idealy: (a)cR,(b)cR . Na mocy zatozenia
(a)cl,(b)cI gdzie I jest jedynym ideatem maksymalnym  pierScienia R.

Poniewaz I jest grupa addytywna to a+bel ,zatem a+b  jest

elementem nieodwracalnym w R. CKD

Definicja

K nazywamy ciatem algebraicznie domknigtym wtt. gdy kazdy wielomian o
wspotczynnikach w tym ciele posiada w nim takze pierwiastki.

Lemat:

Jesli K - cialo algebraiczne domknigte to
K=o

Dowod:
Wystarczy rozwazy¢ wielomiany x”—1 gdzie p — przebiega liczby pierwsze

i zauwazy¢, ze jesli x"=1 oraz x"=1 to
NWD(p, p,) _ 1 _
X =x =1 .

Definicja:
A*(K) — przestrzen afiniczna dwuwymiarowa (4°(K)=KXK)
Niech C — krzywa algebraiczna ptaska, tj. zbior rozwiazan rGwnania

C(X,Y)=0
gdzie CeK[X,Y]

17
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tzn. C={(x,y)€4*(K):C(x,y)=0 |

Przyklad:
K=R
D=Y'—(X’+X°)
E=Y —(X’ -X)

N

D E
Whiosek 2:

Jesli K — cialo algebraicznie domknigte, to krzywa algebraiczna ptaska
CeK[X,Y] zawiera nieskonczenie wiele punktow.

Dowod:

\v4 . . . .
ex® (X,Y)=0 ma rozwiazanie Y =y na mocy algebraicznej

domknigtosci K.

((x.2):Cle,p)=0}2 2 1 =0 o mocy wniosku 1.

Definicja:

Cc4*(K) , P=(x,y) punktlezacy nakrzywej C,(PeC) powiemy, ze
P jest punktem osobliwym wtt gdy

o))

oC _oC,
S P=S5(P1=0

o))

Krzywa C jest osobliwa wtt gdy posiada co najmniej jeden punkt  osobliwy.

Przyklad:

18
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oD

(3—(0,0):—(3x2+ 2x)=0
X

9D (4.0)=2y=0

oy
g—f(o,o)z—@le):l
OF (9,0)=2y=0

Oy

Zatem punkt P = (0, 0) jest punktem osobliwym krzywej D ale nie jest
punktem osobliwym krzywej E.

3.1 Funkcje wielomianowe i wymierne na krzywej C

Definicja:
Pierscieniem wspotrzednych krzywej C nazywamy pierScien ilorazowy
K[C]=K][X, Y]/ (C), w dalszym ciagu bedziemy zaktada¢, ze C[X, Y]  jest
wielomianem nierozkladalnym nad cialem K.

Whiosek:

Na mocy twierdzen 1 1 2 mamy, Ze:
K[C] jest dziedzina catkowitosci

Uwaga:
Elementy pierscienia wspotrzednych K[C] sa klasami abstrakcji relacji
rownowaznos$ci okreslonej nastepujaco:
[f] = f+ (C), gdzie (C) oznacza ideat generowany przez wielomian

C(X,Y)

Definicja:

Ciatem funkcji wymiernych na krzywej C nazywamy ciato utamkow
pierscienia K[C], 1 oznaczamy je przez K(C).

Whiosek:

Elementy ciata funkcji wymiernych sa postaci =L gdzie f,g€K[C]
g
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3.2 Pierscien lokalny

Niech PeC —krzywa eliptyczna plaska
K(C) - ciato funkcji wymiernych

Definicja:

r€K(C) jest regularna w punkcie P jesli istnieje reprezentacja :

r=§,f,g€k[c] oraz g(P)#0

Definicja:

Pierscien funkcji wymiernych regularnych w punkcie P nazywamy
pierScieniem lokalnym krzywej C i oznaczamy O,(C)

4. Krzywe eliptyczne afiniczne

Definicja
Réwnaniem Weierstrassa nad ciatlem K nazywamy réwnanie:
E:Y’+a, XY +a, Y=X"4+a, X +a,X +a,
gdziea€eK ,i=1,2...6

Réwnanie to nazywamy osobliwym wtt. gdy uktad

OE _OF . . . . .
X or 0 niema rozwiazan dla zadnego P = (x, y) nalezacego
do E
Definicja

Krzywa E zadana przez powyzsze rownanie Weierstrassa, ktora jest
nieosobliwa nazywamy krzywa eliptyczna afiniczna

Uwaga

W dalszym ciagu bgdziemy identyfikowac¢ krzywa E z jej rOwnaniem
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Weiestrassa a takze wielomianem E(X,Y)eEK[X,Y]
E(X,Y)=Y+a, XY +a,Y —( X’ +a, X +a, X +a,)

Definicja

Stopniem funkcji wymiernej 7

A
g

reK(X) ,nazywamy liczbe st(r)=st(f)—st(g)
Zachodza rownosci:
st(rs)=st(r)+st(s)

St(%)=—st(r)

st(r+s)<min(st(r),st(s))
Rownos$¢ zachodzi wit. gdy  st(r)#st(s)

Twierdzenie 1

Niech R — dziedzina z jednoznacznos$cia rozktadu, L — ciato utamkow
pierScienia R i niech a€R[Y] bedzie elementem nierozktadalnym
w R/Y]. Wtedy  a€R lub a  jest nierozktadalnyw L[Y] .

Dowadd

Zalézmy nie wprost, ze a in R[Y] niestaty 1 ze a ma rozktad w L[Y].

Wtedy a=L*& gdzie f.g<€R[Y]

g1 &2

Gdyby istotnie p-element pierwszy dzielit g,g, , wtedy »lf, /.= plf, lub
plf, atoniemozliwe bo f,f,1g g zatem g g, jestelementem

odwracalnymw R[Y] iwtedy a=/,f, gdzie f,f.€R[Y] co przeczy
nierozkladalnosci a« w R[Y] .

Twierdzenie 2

Wielomian E(X,Y) wystepujacy w rownaniu Weierstrassa jest
nierozkladalny w K[X,Y] .

Dowadd

Niech R=K[X] - dziedzina z jednoznaczno$cia rozktadu.
Gdyby E byl rozkladalny w K[X,Y] to takze nie mamy powyzszego
twierdzeniaw K (x)[Y]=L[K] wtedy E=(Y+r)(Y+s) gdzie
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r,scK(x)
Poréwnujac wspotczynniki dostajemy:

r+s=a,X+a,
rs=—(X’+a,X’+a,+a)
st(r+s)<l1

1=st(r+s)=max(str,sts)=

N | W

- sprzecznos¢

Dla dowolnego f €K[E]oraz(x,y)=P€E definiujemy warto$¢
f(P)=f(X,Y)(x,y)=f(x,y) ktora nie zalezy od wyboru reprezentacji

wielomianu f gdyz biorac g=/f+cE otrzymujemy
g(P)=f(P)+cE(P)=f(P)+cx0=f(P)

Uwaga

Cialo K(E) jest rozszerzeniem stopnia dwa ciata K(X). Automorfizm ciata
K(E) na K(X) jest zadany przez odwzorowanie:
T:Y—>Y=-Y—-a,X—a;,
Dla dowolnego [f€K(E) definiujemy:
X, Y)=f(X,Y)
gdzie Y jak wyzej

Podobnie je§li P=(x,y)€E to (P)=(x.y) teznalezy do E gdzie
y=—y—a,X-a,

Wynika to z podstawienia y—y w rownaniu Weiestrassa

Y+a, XY+a, Y=Y (+a, X +a,)=(—Y —a, X —a,)(=Y)=Y (Y +a,X +a,)

Definiujemy funkcj¢ normy i $ladu:

N:K(E)-K(X)

Tr:K(E)-K(X)

N(f):f=ff

Tr(f): f+f
Norma jest pozytecznym narze¢dziem przy redukcji wielomianow dwu
zmiennych do jednej zmiennej. W szczegdlnosci pozwala udowodnié, ze:

Stwierdzenie

KJ[E] jest pier§cieniem funkcji wielomianowych na E tzn. zachodzi
rownowazno$¢ YV PEE f(P)=0 wtt. gdy [f=0wK[E]
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4.1 Izomorfizm krzywych eliptycznych

Krzywa E 1 E' zadane réwnaniami Weierstrassa
E:Ya, XY+a,Y=Xa, X +a, X +a,
E':Y’+a' XY+a',Y=X"+a', X +a', X +a',
nazywamy izomorficznymi wtt. gdy istnieje zamiana zmiennych

M )

gdzie u#0, r,s,t dowolne elementy ciata K

Przeksztalcenie ¢ nazywamy dopuszczalng zamiang zmiennych lub
1izomorfizmem.

Przyklad

w(X,Y)=>(X,Y)=(X,-Y-a,X—a,)
Whiosek

Relacje izomorfizmu sa relacja rownowaznosci
Przeksztatcenie odwrotne do ¢ zadane jest wzorem

v (;C/)_)(—uizs Ou_3)<;)_>(u_3b;;2_rm))

Whiosek

Scislej mowiac przeksztalcenie @ zamienia uktad wspotrzednych (X, Y) w
ktorym zadana jest krzywa E = E(X, Y) na uktad (X', Y)w  ktorym krzywa
E ma posta¢ E't;. (;( =y );,

imacierz ¢ jest dana powyzej. Zatem E'=Ecy i E'(P')=E(P) ,

gdzie P'=¢(P)€E’ i ¢ jestrowne ¢~ .Naturalnym rozszerzeniem

¢ jest:
w:K(E)>K(E")
w(f)=fep
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Whiosek

Izomorfizm krzywych E 1 E' jest jedynym w klasie transformacji
afinicznych postaci:

1 ()

4.2 Postacie normalnie krzywych eliptycznych

prazy

Niech K - dowolne ciato. Jesli istnieje p>0 takie ze 1,7, X

+1=0 10 cialo ma

charakterystyke dodatnia.

Najmniejsza taka liczba p jest nazywana charakterystyka ciala i oznaczana
przez char(K).

W przeciwnym przypadku ciato K ma charakterystyke zero 1 piszemy
char(K)=0

Przyklad

char(Zz) =2 ,char(Z3) =3
Niech ¥ - dopuszczalna zamiana zmiennych ¢ :(X'.Y") - (X.¥).

Wtedy:

y :K(E) - K(E) takie, ze

W (f)= fo¥ (zlozenie zadaje izomorfizm odpowiednich ciat)

Wtedy odbicie (Y do pierScienia lokalnego) 0,(E) indukuje odpowiednie
przeksztatcenie ¥7|0,(E): 0,(E) - 0,(E)

Uwaga

Operacje sprze¢zenia ,,-,, zadaje izomorfizm krzywej E w krzywa E’=E
(automorfizm krzywej E), gdyz 1 : £ - E PU E - P'U E, amacierz !

, 0X] 0x 0l omrg o
wydadamaspuies 58 £y 0§ b

Automorfizm 7 jest staly na ciele funkcji wymiernych K (X), Poniewaz

v ' K(E) - K(E) wiecy o1 op " :K(E') ~ K(E) jest to automorfizm stalym na
K(X). Zatem ¢ o7 oy "' musi by¢ sprzgzeniem na ciele K (£ oznaczanym
symbolem 1.
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Whiosek 1
Izomorfizm ¥ komutuje a automorfizmem sprzezenia tzn. 7 o§ = {§ of'
Whiosek 2

Dla dowolnej funkcji wymiernej zachodzi rownos¢ 0 K (E)

b(7)= o erllr)= oo =g {r)20Tr)

Whiosek 3

¥ komutuje z operatorami normy N i §lady Trtzn. ¢ o N= Noy |
W oTr=Trol

Dowadd

Dla normy:

N (£))=(fou )lfeow)

o oNf) zu (N = ()= ol )= (row ) Fou )= (Fou )Fow)

Dla sladu:

Troy ()= Trlps) = Tr{fop )= (fou )+ [Foy]

o oTr(f) = (mg) = o e Fl= s+ Flow = fou + fou = (rou)+ (Fou]

Ostatnie przeksztatcenie zachodzi na mocy wniosku 2.

Postacie normalne

Dopuszczalna zamiana zmiennych ¥ przeprowadza krzywa E na krzywa E’
E:Y’+aXY+aY=X+a,X’+aX+a,

E:Y’+a XY+a,Y=X"+a, X’ +a,X+a,

gdzie :

a;,a 0 K,i=1,....6 s3g powigzane rownos$ciami
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- -1
a=u (a]+ 2S)
a'y= u'3(a3 tra, t 2t)
(- -2
a,=u a2+sa1+3r s)

1
'
(=)}

|
a',- u'4(a4 + 2ra, - rs+ t)a1 - sa, + 3r’ - 2st)
(a6 + a,tra,- rta, - ta, t P - t2)
b= u (b + 127
b= u (b, + b, + 62
b= u (b, + 2rb, + 7B, + 4r°)
b's = L[g(ly8 + 3rb, + 3r°b, + 1’b, + 3r4)
¢,z u'e,
"= u-lZA
j7
Whiosek

Krzywe izomorficzne maja ten sam j - niezmiennik. Poniewaz u # 0 wigc
krzywe izomorficzne maja jednocze$nie wyrdznik niezerowy lub zerowy.
Klasyfikacja postaci normalnej wyréznia dwa przypadki:

Przypadek 1
1
Podstawiajac (X.Y) HX Y- 2(a1X * a3)@ przeprowadzamy krzywa E na

EY'=X’+a,X+ a4X+ a',
Dalej jesli dodatkowo char(K)# 3to podstawiajac (x,7) HX 30 2y H

przeprowadzamy krzywa E’na E': Y= X + 4", X + a''
Jezeli char{K) =3 to

. o, as
1) Jezeli @', = OEU-J': A—ZE to E ma zadana postaé :Y* = X'+ a', X + a'

2) W przeciwnym przypadku podstawienie (x,7) - EX t—= " Y H
2

przeprowadza krzywa B’ na E'":Y* = X +a", X + a''

Przypadek 2 (char(K)=2)

. o _a’ .
1. Jezeli a, = OEU.]': T,A ? 0% to podstawienie (X.Y) - (X + a,,7)
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przeprowadza E na posta¢ : E':Y*+ a',Y = X’ + d', X + d',

i it a a‘a,+ a’
2) Jezeli a, # 0 to podstawienie (X,Y) - Eaﬁ)ﬂ a_3,y+ G 4a3 3 E
1 1

przeprowadza krzywa Ena E':Y*+ XY= X*+ a', X + d',
S.Waluacje dyskretne

Kryterium nieosobliwos$ci krzywej afinicznej CU K[x.Y]

Twierdzenie

Krzywa zadana réwnaniem Weierstrassa jest osobliwa tedy 1 tylko wtedy gdy

Izomorfizm ¢ (dopuszczalna zmiana zmiennych zachowuje niezerowo$¢
wyroznika A ), wigc wystarczy rozwazac posta¢ normalna krzywe;.

Zal(')zmy, 7e char(K) £ 21 char(K) t3, wtedy;

E:Y*z X’+a,X+a, b=-164a+274]

Z drugiej strony na mocy wzorow CARDANO mamy, ze wielomian
X+ a,X + a,ma pierwiastki wielokrotne wtedy i tylko wtedy, gdy :

2 3
& a_4 = 1 =
i H+@3@ 0 4.gdyb =0

020

Zatem istnieje rownanie uktadu

O gy=

oY

0E _ 0

= s e Pl sl 1= ol )l )+ (v )]

Zatem punkt (x,.0) jest punktem osobliwym krzywej E. Odwrotnie jesli
punkt p jest punktem osobliwym krzywej Eto 4 = 0.

Niech:

R- dowolny (przemienny z 1)
R* - oznacza grupa jednosci pierscienia R
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Definicja

Waluacje dyskretna pierscienia R nazywany funkcje addytywna
v:R- (0,0 spetiajaca nastepujacy warunek ,,trojkata” tzn.

v v(a+b)=min(v(a)>v(b))
a,beRrR
Whiosek

Waluacje V spelnia nastgpujace warunki:
a)y (0) = w

b) a€R * —v(a)=0

Dowod
1)Z addytywnosci:
GdybyV( )< 0 toV( ) V(ODa) ( ) (O)D O'V( ) dla dowolnego al R ,co
jest niemozliwe. Zatem V (0)=» cbdo.
2)Mamy V () = 0{a0t) = v (a)+v (1) 0 v (1) = 0. Dalej jezeli @0 R oraz istnieje

beR takie,ze ab=1 ,to wtedy
0=v(1)=v(a0b)=v(a)+v(p)0 v(a)=v(b)= 0 cbdo.

Definicja

Jezeli w pierScieniu istnieje element nieodwracalny 70 R \{R *1 {0}} taki ze
dowolny s0 R\{0] mozna przedstawi¢ w postaci s = n‘t, d0 Ny, t0 R* to n
nazywamy parametrem lokalnym.

Whiosek
Wartos¢ d jest okreslona jednoznacznie.

Dowad

s=n® 0 = n® 0, wtedy 1= u®06,' 0 u™ = 1, co jest niemozliwe, gdyz
lewa strona rOwnania jest elementem niecodwracalnym w R a prawa strona

roOwnania jest elementem odwracalnym. Otrzymana sprzeczno$¢ dowodzi  ze
d =d,.
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Uwaga

W pierscieniu lokalnym O, (E) dowolna prosta afiniczna, ktdra nie jest
,»styczna” do krzywej E w punkcie P jest parametrem lokalnym.

Definicja

Punkt PeE,P=(x,y) jestpunktem rzedu 2 wtedy 1 tylko wtedy, gdy
P=P (sprzgzone)tj. y= V= -y~ ax- a,

Twierdzenie

Kazdy element 0 O, mozna przedstawié¢ w postaci s = n* 0r,d 0 Ny, t0 R*,
gdzie n€m,(E) |
Gdzie:

m,(E) - ideat maksymalny pierScienia lokalnego 0,(E)

Jesli  f(P)#0 to f jestjednoS$cia pierScieniai (1) zachodzi dla
d=0 |,
Zalozmy wigce, ze f nie jest jednoscia tj. f(P) =0
Pokazemy,ze u=X-—-x jest parametrem lokalnym w pier§ O,(E) cieniu
Kazdy f€K[E] mozna przedstawi¢ w postaci:
0 #f=u(x)+Y-W(x)
fEK[X,Y]
Niech f=(X-x)"(X,+7,)=(X-x)"f,
gdzie (X -x)" jest maksymalng potega dzielaca zarowno u(x) jaki
w(x) Poniewaz f#0 ,wiec Vi lub w,#0 |

Jesli f1(P)#0 to f, —jedno$¢ to (1)zachodzidla d=d,
Jesli f.(P)#0 to f, —jedno$¢ oraz mamy:
fl:N(fl)(f_l)_l
odzic N(f)eK[X]

Zatem niech
N(fl):(X_x)dzfz
gdzie f, —jedno$¢, wtedy (1) zachodzi dla d=d,+d,

Pozostaly przypadek to /(P)=/,(P)=0 (*)

Pokazemy, ze tak si¢ nie moze zdarzy¢, w tym celu rozwazmy uklad rownan
postaci:
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ktéry ma rozwiazanie niezerowe (v, w,) na mocy (*)

Ale wyznacznik macierzy wynosi Y (P)-Y(P)#0 (gdyz P nie jest punktem

rzedu 2) co przeczy zalozeniu, ze powyzszy uktad ma  rozwigzanie

niezerowe 1 tym samym konczy dowod twierdzenia.

Whiosek

Dla dowolnego P€E i f€K[E] warto§¢ d=d(f) o ktorej mowa w
twierdzeniu, nazywamy rz¢dem funkcji f w punkcie P . Oznaczamy

ord , [ . Pojecie rzedu rozszerzamy na dowolna funkcje wymierng 7

jak ponizej:
ord ,0=00

ordp§=ordpf—0rdpg

W dalszym ciagu bgdziemy rozwazac rozszerzenie pojgcia waluacji  dyskretne;j

v:R— ( —w,+o ] spelniajace warunek addytywnosci i trojkata.

Stwierdzenie

Dla dowolnego P€E  ord,:K(E)>ZU{x] jest waluacja dyskretna.

Dowadd

Warunek addytywnosci jest rzeczywisty.
Zalézmy teraz, ze:
_ i _ ”dl L3
S u® t,
, S _ ”drlfrl
[ outt '

S

S

Wtedy:
s+s'=u tltz_l)-l-u t'l(t'z)_l)=u6(tu *+17)
gdzie 6=min(d,~d,,d"',-d",) i d,—d,>d’ —d’, , tit!
sa jednosciami.
Zatem 0rdp(s+s’)>6=min(0rdps,ordps’) C.N.D.

dl—dz( d’l—d’z( d\—d,—
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6. Krzywe eliptyczne rzutowe

6.1 Plaszczyzna rzutowa

Niech k-ciato algebraiczne domknigte

W zbiorze K° \{0} okreS$lajaca relacje rownowaznoS$ci, zadaje jak nastepuje
(x1,y1,Z1)(x2,y2,Zz) wit.
exist A€K (x, y, z,)=(Ax; Ay, Az))

Zbior klas abstrakcji: ~ K° \{0} nazywamy plaszczyzny rzutowe i
oznaczamy P*(K)

Przyklad

Przestrzen rzutowa P'(R) mozna identyfikowaé dowolnym punktem na
prostej y=1 lub prostej y=0

W zbiorze P*(K) mozemy wyodrebni¢ podzbior "punktéw skonczonych"
ptaszczyzny rzutowej odpowiadajaca cyklicznym kierunkom rownolegtych do
plaszczyzny z=0

Odwrotnie  jesli 0=(x,y,z)eEP*(K) to jego "odjednorodnienie"
definiujemy.

W ten sposéb kazdemu punktowi afinicznemu mozna przyporzadkowac
jego ujednorodnienie Q*e€P’(K) a kazdemu punktowi QeP*(K) jego
odjednorodnienie Q.€4’(K) .

Operacje (*) nazywamy ujednorodnieniem 1 odjednorodnieniem
odpowiednio.

Niech :
¢: A (K)—>P'(K)
0-0°
w:P(K)- A (K)
0-0,
Wtedy mamy:
Yo (I): IdAZ(K)
poy=1Idy
Gdzie UeP*(K) jest zbiorem punktow skonczonych plaszczyzny rzutowej
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P*(K) (ze wzgledu na ustalona wspotrzedna)
Ujednorodnienie 1 odjednorodnienie wielomianéw

Operacje "*" p rzutuje si¢ w sposéb naturalny na wielomiany

ch[X,Y]

¢ K[X,Y]->K[X,Y,Z],m
b:f~F

FX.Y.Z)=f (557"

gdzie  K[XYZ],, jest zbiorem wielomiandéw jednorodnch tzn
spetniajacych warunek F(AX,AY ,AZ)=A""F(X,Y,Z)

Podobnie definiujemy :
w:K[X,Y,Z] —K[X,Y]
F—f
f(X,Y)=F(X,Y,Z)
mamy rownos¢:
poy=1Id
pop=1Id
na odpowiednich dziedzinach zachodzi nast¢pujaco:

Lemat

Mamy dla fE€K[X, Y], FEK[X,Y,Z],

1) (fe)*=f*g*
2) (FG)*=F*G*
3) (f*)*=f

4)JeSli z*F to (F,)*=F

6.2 Krzywe rzutowe

Niech C -krzywa algebraiczna plaska. Zatem C[X,Y] jest wielomianem
nieoznakowanym K[X,Y] .

Krzywe rzutowe  C * definiuyjemy jako krzywe zadane przez
ujednorodnienie C*[X,Y,Z] wielomianami C[X,Y] .Zauwazmy, zZe
C*[X,Y,Z] jestrozkltadem wtedy i tylko wtedy gdy C[X,Y]

Pierscien ilorazowy

K[X,Y,Z]/C" nazywamy pierscieniem wspotrzednych dla krzywej
rzutowanej] C* oznaczamy go K[C™] .

32



Systemy Kryptograficzne Wyzsza Szkota Informatyki Stosowanej i Zarzgdzania

F
Aby funkcja wymierna F=E byla dobrze okreSlona na P’ (K) F i G

musza by¢ wielomianami tego samego stopnia st(F)=st(G) .

Zatem K(C*)=r=—;G,F€K|[Z,Y,Zlhom/C*, stF=stG |

Q [

Lokalizujac K(C*) w punkcie P*eC* otrzymujemy pierscien lokalny

0,*(C*) , dokladnicj 0,*(C*={r=rce€K(C*):G(P)=0} .
F F* F(X,Y,Z
Analogicznie mamy & : K (C*)-K(C) FLF*_FX,Y,2)
G G* G(X,Y,Z)
aby @(r) bylo dobrze zdefiniowane potozymy

~—

AL TR R TE
F st F=s Z 7 Z 7
¢(}”)=FI(E)=ZZF tG Y7 = Yy ,Wtedy
7"°G(=,=) G(=.2)
7 7 7 7
AX AY X Y
F(—AZ}E) F(EE)
D(r)(Ax,Ay,Az)= = =®(r)(X,Y,Z) wiec
AX AY X Y
G(—,—) G(=.—)
AZ AZ 7 7

@ (r) nie zalezy od reprezentanta klasy abstrakcji relacji “r”

Wiosek

Mamy rownosc¢:

¢)w:1dK(C*)
Dowodd
X Y
F(=,—)
Z 7 .
Y (r)(x,y)wl( )=r(x,y) wiec ¢ ¢(r)=r
X Y
G(_:_)
7 7
rE Xy
7 7
¢ $(R)(x,y,z)=¢(R(x,y,1))=R(=,=,1)=( Yy )=
YE 6=
7 7
Z—stFF(X ) )
= =R(X,Y,Z ow(R)=R
Z—stGG(X Y 7 ( ) WICC ¢ (Ij( )
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Uwaga

Poniewaz operacja (*) jest homomorfizmem wigc x,y

Fe o 7 P
b5, )20 G Gr )= GG )=y iy =)
‘77 977
1 podobnie
_ FF' _F(X,Y,Z)F'(X,Y,Z)_

Definicja

Rzutowanym réwnaniem weiestrassa nazywamy rOwnanie postaci :
E*: X"+a XYZ+a,XZ’=x"+a, X’ Z+a,XZ’+a_ Z' akrzywa E* zadana tym

réwnaniem rzutowieniem krzywej afinicznej E (lub domknigciem  rzutowym
E)

Powiedzmy, ze dwie krzywe E, E’ zadane odpowiednim rownaniem
Weiestrassa sa izomorficzne wtedy i tylko tedy gdy istnieje dopuszczalna
zamiana zmiennych przeprowadzajaca jedna krzywa w druga

X W X+r?

()= Y+u?sx+2) gdzie u.r,s,teK, u#0 zuwzglednieniem dzielenia

z z
obu stron rownania przez u° . Krzywa rzutowa nazywamy  nieosobliwa,
jezeli wyrdznik A jest r6zny od 0 co jest zgodne z oryginalna definicja
nieosobliwosci (przez pochodne czastkowe)

Definicja

E* - nazywamy krzywa eliptyczna rzutowa wtedy i tylko wtedy gdy jest
nieosobliwa to jest gdy A#0

Whiosek
Krzywa Eliptyczna rzutowa E* sklada si¢ z punktow skonczonych (ktore
uzyskujemy przez odjednorodnienie E*) oraz punktu w nieskonczonosci
0=(0,1,1) .
Dowod

Odjednorodniajac wielomian opisujacy krzywa E* ze wzgleduna z#0
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otrzymujemy krzywa eliptyczna E (punkty skonczone). Jesli natomiast
z=0 toréwnanie E* wynika, ze X=0 , otrzymujemy punkt
(0,Y,0)=(0,1,0)

Twierdzenie

Niech P*e E* (E* - krzywa eliptyczna rzutowa), wtedy O,.(E*) jest
pierscieniem z waluacja dyskretna.

Dowadd

Jezeli P* - skonczony to bylo to juz udowodnione, jesli P*=0 to

. . X
pokazemy, ze parametrem lokalnym ze wzgledu na zmienne Y jest  u =;

Dla dowolnej rozwazmy odjednorodnienie E krzywe E* ze wzgledu Y.
E:Z+a ZX+a,2°=X+a, X’ Z+a,XZ’+a,Z°  Wystarczy pokazaé, ze
u=X jest parametrem lokalnym krzywej E w punkcie (0,0) gdyz
0 0
(Oal :O):(_’ _)
1 1

Zauwazmy ze X jest dzielnikiem Z w pierécieniu O (E) , gdyz

3 3
Z=ZX;= Zx 3=x3 1 2(1)
x Z+..—a,Z I+a,x+...+asx
zatem

X|Z wiec x|Z .

Niech teraz f€K[E] bedzie zapisany w postaci
f=r(Z)+s(Z)X+t(Z2)X* .

Wyciagniemy najwyzsza potege Z w kazdym wielomianie r, s, t i
napiszemy f—r(Z)Z'+s(Z)Z' X+1,(Z)Z"X* | gdzie ZXr, lub ZXs, lub
ZXt, lub =0 lub =0 Jub =0 .

Zastepujac Z przez postac (1) dostaniemy, ze:
3 3 3

f=rl(XT+...)+s1(XT+...)X+t1(XT+...)=r2X3+S2X3j+1+t2X3k+2 gdzie 7, ,

s, , 6LEK(E) | kazdy z nich jest albo regularny w punkcie (0, 0) albo
tozsamosciowo rowny zerow K(E) .

35



Systemy Kryptograficzne Wyzsza Szkota Informatyki Stosowanej i Zarzgdzania

Niech d bgdzie minimum z tych 3i,3j+1,3k+2  dla ktoérych odpowiednie
ry , s, L#0  Wtedy f=x’f' gdzie f' jestfunkcjaregularng w
punkecie (0, 0) c.k.d.

ma zero rzedu 3 w punkcie O naE" | Z ma zero rzedu 3 na E gdyz

Y
Z=x’r,r(0,0)#0 .

Zatem z i % maja bieguny rzedu 3 w (0, 0) poniewaz ord p(§)=1

Z
X—=xZ *y
wigc x—xZ__ Y ma biegun rzedu 2 w punkcie 0"€E”
VA V4

Weczesniej pokazaliSmy jakie zera (1 rzedy zer) ma funkcja liniowa
X —x . Teraz w przestrzeni rzutowej ujednorodnienie funkcji X—x to

X X—xZ S , . . ,
AR Zx . W tym przypadku wida¢, ze suma rzgdow zeri  biegunow
jet rowny 0.

6.3 Grupa dywizorow

Dla kontrolowania rzedow zer 1 biegundéw funkcji wymiernych wygodnie jest
haszowac je jako wspotczynniki grupy abelowej wolnej generowanych przez
punkty krzywej E .

Przyklad

Niech P=(x,y)€E E -krzywa afiniczna

mamy przypadki:

1)Jesli p=(x,y) nie jest punktem rzedu?2 (tzn y#¥y ) to funkcja
X—x jest parametrem lokalnym i ma zera w punktach p=(x,y) ,
P=(x,y) oraz 0 rzedu zero w dowolnym innym punkcie krzywej E .

2) char # 21 P jest punktem rz¢edu 2 na E 1 zatozmy, ze E jest w
postaci normalnej Y*=(X —x)(X—x,)(X—x,) gdzie x X, %; -rdzne.

Poniewaz Y jest parametrem lokalnym to X-—x; ma zero rzedu 2 w
punkcie P,=(x,»,) i zerarzedu zero we wszystkich pozostatych  punktach
krzywej. Podobnie X=x,ix=x;
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3)char K=2 ,pjestpunktemrzedu2na E wtedy sprowadzajac £ do
postaci normalnej mamy E:Y’+xY=X’+a,X’+a, iparametrem lokalnym

. . _ —\2 1
jest Yo, gdyz X=(V+a) 5

Zatem funkcja X ma zero podwojne w punkcie p=(0,Vas) izerem rzedu
zero we wszystkich pozostatych punktach.

Definicja

Grupg abelowa generowana przez punkty krzywej E nazywamy grupa
dywizoréw krzywej E .

Div(E)= 2, m,(P) gdzie mp=0 dla prawie wszystkich punktow P€EE .

PeE

Dziatanie dodawania dywizorow wyglada nastepujaco:
AFZ mp(P)AFZ mp'(P)
A1+A2:Z (mp+m,")(P)

Definicja

Stopien dywizora A€Div(E) tozsamos¢ deg A= z mp

PEE

Podgrupe dywizorow stopnia 0 nazywamy Div’(E)

Definicja

Dywizorem gtownym nazywamy (dywizor funkcji r) dywizor postaci
Divr=z ord,r(P) gdzie r€K(E)

W dalszym ciagu udowodnimy ze dywizory glowne stanowia podgrupe

grupy D iv(E)

., i . . X—-x’ .
Pokazali$my, ze funkcja wymierna r= s ma dwa zera (liczac w

krotnos$ciach) 1 jeden biegun rz¢du 2 w nieskonczonosci na krzywej rzutowej
E* .Tooznacza,ze P=(x,y,l)eE* jestreprezentantem klasy
[X,Y,Z] ,natomiast P=<x3,_y_a1x_a3) .

[zomorfizm krzywych y:E—E* indukuje odpowiedni izomorfizm ciata
funkcji wymiernych y:K(E)—>K(E*) r—oy(r):=roy

W szczegblnosci wige izomorfizm odpowiednich pierscieni lokalnych
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w:0,(E)—0,,(E') a zatem i grup dywizondw  y:Prin(E)— Prin(E")
zadanych wzorem  div(y (r)=div(row)=yw(divr)=) ord ,, (row)(yw(P))

Odwzorowanie div:K(E)*—DIV(E) zadana wzorem
div(r)=2 orp,(r) (P) jest homorfizmem grupy gdyz
ord ,(r r,)=ord (r)+ord,(r,) .  Szczegblnym  izomorfizmem  jest
sprzg¢zenia ktory jest inwolucja, a wigc (¢=¢) . Stad mamy, ze
div(y (r))=div(rew)=div(7) oraz ¢ (dir(r))=y/(dir(r))=dir(r) tj.
dir (7)=dir (r) .
Uwaga
Korzystajac z faktu,ze dowolna funkcja wielomianowa f€K[E] ma
stopien N (f) zer (liczac z krotnosciami), dowodzi si¢ ze f*ma biegun
rzgdu max(2stv.,2stw+3) w punkcie skoficzonym gdzie f=v(x)+Yw(X) |
Whiosek
Jesli f=v(X)+Yw(x)EK[E] to stN(f)=max(2 st.v,2 stw)

Dowad

N(f)=V+N (Y)W’ +Tr(Y)wv gdzie st.Tr(Y)w<I +st.w<+2st.w
st. N(T)=st(Y-Y)=st.(x’ +a, X’ +a,)=3 ck.d

Poniewaz powyzsze maximum jest co najmniej rOwne 2 otrzymujemy
Whiosek 1

Kazde niestale funkcje feK(E) ma co najmniej 2 zera (liczone z
krotnos$ciami)

Whiosek 2

Funkcja wymierna r€K(E*) ma tyle zer co biegunow.

Wiemy, ze ujednorodnienie wielomianu f€K[E] moze mie¢ biegun w
punkcie nieskonczonym ale nie w punkcie skonczonym . Odwrotnie zachodzi.
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Lemat

Jesli reK(E) nie ma biegunow w punktach skonczonych to r, jest
wielomianem.

7 powyzszych uwag wynika stwierdzenie :

Funkcja wymierna nalezaca do K(E) zadajaca dywizor glowny jest
wyznaczona jednoznacznie z doktadnos$cia do statej #0 .

6.4 Grupa Picarda

Definicja
Grupa Picarda krzywej eliptycznej E nazywamy grupe ilorazowa

_ Div(E)
Prin(E)
dywizjondéw gtownych).

Pic(E) (mierzymy odstepstwo grupy dywiziondw od grupy

Czg$¢ zerowa grupy Picarda to grupa ilorazowa
Pic” (E)=2V1E).
Prin(E)

ktora jest izomorficzna z grupa punktow wymiernych na krzywej eliptycznej
EIK=Di'(E)/ Prin(E) .Zatem, kazdy punkt P nakrzywej E bedziemy
identyfikowa¢ z dywizorem (P) > (Q) stopnia 0 z doktadnoscia do
dywizorow gléwnych. Co wigcej A= 2, a,(P) jest dywizorem glownym,
wtedy 1 tylko tedy gdy

Z a,=0 oraz

ZaPP=9

w sensie struktury grupowej na E. Dywizor glowny nazywamy czesto -
dywizorem funkcji i oznaczamy (f)=2_ ord ,f(P)

Dywizory funkcji liniowych

Niech 1: ax + by + ¢ =0 i niech P, Q, R beda punktami przecigcia krzywej E z
prosta /, wtedy Div(/)=(P)+(Q)+(P+0Q)-3(0)
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JeSli =0 to [:x+c=0 wtedy dywizor Div(l/*)=(P)+(P)-2(0)

Definicja
Jesli f jest funkcja na krzywej E oraz 4= a,(P) jest dywizorem to

f)=I1rw)

PeA

Przyklad:

f(X,y)=x—xR

A=(P)-(0)

f(4)=(x,—x,) '(XQ—xR)_‘= Xp—Xg
xQ_xR

Definicja
Dwa dywizjony A, A, nazywamy liniowo niezaleznymi wtedy 1 tylko
wtedy gdy ich warstwy modulo Prin(E) sa identyczne tzn. :
A ~A oA —A €Prin(E)
Badanie dywizorow sprowadza si¢ do badania dywizoréow funkcji  liniowych
tj. funkcji postaci :
I=aX+pBY+y gdzie olubB#0 .
Jezeli B#0 to zachodzi :

Lemat

Niech [/=Y—-(mX+b) P=(x,y,1)€E*NC* wtedy ord,[* jestkrotnosScia x
jako zero wielomianu E(X,mX+b)
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Dowod

Wystarczy przedstawi¢ E(X,T) w postaci
T’-Tr(Y)T-N(Y)=(Y-T)(Y-T) oraz wykorzysta¢ reprezentacje
E(X, mx+b)=—(X —x,)(X —x,) (X —x;)=(I")(7")
gdyz
()t ) =(y=(mx+b)(Y =mx+b)=(Y =T )(Y=T) , gdzie T=mx+b
7 powyzszego lematu mozna otrzymaé¢ wzory na dodanie punktéw na
krzywej eliptyczne;.

Dziatania na krzywej E(K)

Niech y=ax+B bedzie sieczng przechodzaca przez punkty (x, ¥,),(x, ,)
krzywej E wtedy (ax+B)’=x’+4x,+B .
gdzie
azij_i}; (x,#x,) ; BEy,—ax,=y,— ij_i}:
Ze wzorow Viete’a
x1+x2+x3=o<2

>|<_)(,‘2

skad
2
V2= W
==X, —X,+
@ T ( )
yy=ox;+p
Jesli x,=x, (sieczna jest styczna) to jej rownanie ma posta¢ y=oax+B gdzie
_dy
* dx
Poniewaz:
dE = G—Ef'.'r.‘l.' + id}' =0 wiec a_ TE ':irx
£ ay dx oE/cy
gy @ _ OEldx_ 3 +4
Cdx  éElay 2y

uktad (#) zachodzi z odpowiednimi wartosciami « 1 B to mamy:

P \I.'.
| 3x7 +.4
x; =—2x; +| !
\

x4 24x] —8x, B+ A7 x) +24x] —8x, B+ 4
2y 4(x; + Ax, + B) Flx)

3

Zatem jeS$li  ¥,=0 to x;=% (styczna jest pionowa) to jest (x;»;)=0 . W
ten sposob okreslilismy dziatanie na krzywej E(R). Te same wzory zadaja
dziatanie na krzywej nad dowolnym ciatem charakterystyki #2,3 (bo wtedy
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E zadaje sie rownaniem Weierstrassa ). »’=f(x) )
Whiosek

(E(K), +) jest grupa abelowa. Przypuszczenie Poincare (1900 r.) mowi, ze dla
ciat liczbowych K ,(E(K),+) jest skonczenie generowana grupa abelowa i
zostato udowodnione przez Mordella w 1928 r.. Natomiast w petnej ogdlnosci
(dla rozmaito$ci abelowych) przez Weila.

Mamy: E(K)=Z'[1 E
(Mazur (1977 r.) udowodnil, ze dla K=Q, E(Q)=Z m,m=0,1...,m
Lub E(Q)=Z m [] Z 21 wyznaczyl dopuszczalne wartosci m .

7. Zastosowania Struktur Dwuliniowych

7.1 Grupowe struktury dwuliniowe

G,.G, - grupy skonczone cykliczne o rzgdzie bgdacym zadanym liczba
pierwsza

Dziatanie dwuliniowe (iloczyn dwuliniowy)
e:G XG,—-G, spehiajacy warunki: G, =(G +) G,=(G, *)
1)dwuliniowos$é e(aP,bP)=e(P,Q)” a,b€Z P,Q€G,
2)nietrywialno$é (niezdegenerowalnosé) to oznacza, ze  e(G,XG)#(15)
gdzie 1 oznacza element neutralny grupy multiplikatywne;.
3)obliczalnos¢

b

V P,Q€G, istnieje efektywny obliczeniowo algorytm pozwalajacy obliczy¢
e(P,Q)

Whiosek 1
Jesli P jest generatorem G, toelement e(P,P) jest generatorem G,
Dowod

Kazdy element G, jest postaci P .Zatem niech Q,R takie punkty G, ,
ze elQ.R)#(1;) | e(P,P)"#(15)=e(P,P)#(1;) . Zatem e(P,P) -
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generuje nietrywialna podgrupe w G, rzedu dzielacego liczbg pierwsza P.
Zatem jest cala grupa G, .

Trojke (G, G,e) nazywamy strukturg z dziataniem dwuliniowym

Protokot Difiego-Helmana w strukturze dwuliniowe;

P,0€G, punkty znane publicznie

A — B
aP - publ. bP — publ.
aQ — prywatne bQ — prywante

a,b — losowe

Kazda strona wyznacza wspolny klucz wymiany obliczajac
e(bP,aQ)=e(aP,bQ)
e(P,0)"=e(P,0)"=k,, -klucz wymiany

Analiza ztozonosci protokotu

Niech T — operacja transmisji, O — operacja obliczeniowa

Ztozono$¢ protokotu D-H dla struktury dwuliniowej wynosi 2T + 60

Teraz mozemy wykorzysta¢ klucz & ,=e(P,0)"" do szyfrowania i
deszyfrowania wiadomosci “m” co daje tacznie 3T +80 operacji

7.2 System “szyfrowanie ze wskazowka” (odpowiada
kryptosystemowi ElGamala)

A ‘ ‘Gm” > B
rP - publ. bP — publ.

rQ — prywatne bQ — prywante
(20+1T)

r — losowe

1. [e(bP,rQ)-m,rP] — otrzymuje dzielac pierwsza wspotrzedna przekazu
przez e(rP,bQ) -koszt 40+1T + 20

B —oblicza e(rP,bQ)

Laczny koszt to 80 +2T
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7.3 Podpis cyfrowy w strukturze dwuliniowej

A — B

aP - publ. P — publ.

aQ — prywatne rQ — prywante
r — losowe

Podpis o, .(m)=[(mr+a),rP]
[m, o, (m)]—B

Weryfikacja

Strona B sprawdza czy : e((mr+a)Q, P|]=e(mQ,rP)-e(Q,aP)
Poprawnos¢ wynika z wlasnosci iloczynu

Uzasadnienie

[loczyn ma wlasno$¢ e(P+Q,R)=e(P,R)e(Q,R) bo
e(mrQ, P)-e(aQ,P)=e(Q,P)"-e(Q,P)'=e(mQ,rP)-e(Q,aP) ckd

7.3.1 Podpis Schnorra w strukturze dwuliniowej

A éém’ﬁ B
sktada podpis weryfikuje podpis

Podpisywanie wiadomosci “m” (wybieramy losowe 7 i1 obliczamy)
0, m)=[r+ah,rP] gdzie = h=h(m,rP) jest publicznie znang funkcja
haszujaca.

Weryfikacja polega na sprawdzeniu czy zachodzi rowno$¢:
(*) el(r+ah)Q,P)=e(Q,rP)e(Q,raP)’
Poprawnos¢: jesli podpis przebiega prawidtowo to weryfikacja powiedzie sig.

Sprawdzamy (*)
Na mocy wiasnos$ci dzielenia (dwuliniowos$ci) mamy:

lewa={(r+ah)0Q,P)=rQ,P){ahQ,P)={a,rP){ 0, P)"=(0,rP)(Q,aP)"= prawa
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Bezpieczenstwo podpisu o, .(m) sprowadza si¢ odpowiednio do trudnosci
obliczenia wartoSci alubr | majac dane punkty aPlubrP na krzywej
eliptycznej — jest to problem logarytmu dyskretnego w grupie punktow
wymiernych na krzywej eliptycznej E(K) |, gdzie K — cialo skonczone.

7.4 System szyfrowania oparty na identyfikacji

A T B

m—omok : k:k(]dB)

PKG (private key generator)
dostarcza klucz deszyfrujacy meok
E — publicznie znana krzywa

P, Q — zadane punkty na E
H, H, —publicznie znane funkcje haszujace

A T— B
r - losowe Q,=H,(1d,)
[, 1P]

sQ oufne

PKG
sQ — klucz deszyfrujacy dla B
sP — klucz publiczny dla B
s — master key

Szyfrogram wiadomosci “m” generowany przez A4 jest para:
c=[rP,m®H,(g},)] gdzie &»={Qp. sP) ; [ -dodawanie mod 2

— -

|

c=[X,Y]
Odbiorca uzywajacy kluczy sQ oraz c=[X,Y] | najpierw oblicza

H,(g}p) potem dodaje H,(t)Y=m&H,®0H,=m |
Wystarczy pokazac¢, ze R moze obliczy¢ &, , mianowicie
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gp=(Qp,sP)"=(s0,,,7P) co kohczy wnioskowanie.

7.5 Problemy obliczeniowe w strukturze dwuliniowej

7.5.1 Problem Diffie-Hellmana

Struktura (grupowa) dwuliniowa (G, G,e) , e:G XG -G, |
ordG =ordG,=q , q- liczba pierwsza.
Problemy:
1) Problem logarytmu dyskretnego DLG (ang. Discrete Logarithm Problem)

2) Problem obliczeniowy Diffie-Hellmana CDH (ang. Computational Diffie-
Hellman Problem)

3) Problem decyzyjny Diffie-Hellmana DDH (ang. Decisional Diffie-Hellman

Problem)
Zalozenia

1) Problem DDL w G, jest trudny
2) Problem CDHw G, jest trudny

Problemy CDHw G, :

Dane [P,aP,bP] ,obliczy¢ Q =abP

Problemy CDHw G, :

Dane [g,g% ¢"] , obliczy¢ g*

Problem DDHw G,

Czy czworka [g,g° ¢",g] jest czworka Diffiego — Hellmana
tzn. taka, ze g‘=g"

Problem DDHw G,

Czy czworka [P,aP,bP,cP] jest czworka Diffiego — Hellmana
tzn. taka, ze abP=cP

7.5.2 Redukcje MOV

Twierdzenie

Redukcja MOV (Menezes, Okamoto, Vanstone)

Niech (G, G,e) - struktura dwuliniowa. Wtedy problem DLG w G, nie

jest trudniejszy niz problem DLG w G,
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Dowod

Niech P,Q€G, .Szukamy a:aP=Q .
Niech g=e(P,P) , h=e(P,Q) . P,a — generatory G, . Pokazemy, ze
rozwiazujac problem DLGw G, | rozwiazujemy DLGw G, .

Dane :
g,hEG2
Znajdz :
x:g"=h
Niech « bedzie rozwiazaniem tego problemu w G, tzn. g"=h .

Zauwazmy, ze a=« jest rozwiazaniem problemu DLGw G, , bo jesli
O=«P to h=e(P,xP)=e(P,P)=g" ,cnd.

7.5.3 Problem jednokierunkowosci

Twierdzenie 2

Odwzorowania ,-G,—G, zadane wzorem:

wo(P)=e(P,0) jest homomorfizmem jednokierunkowym o ile problem
DDHw G, jesttrudny.

Dowad

Zalozmy, ze “odwrociliSmy”  wo(P) tzn. Majac dany iloczyn e(P, Q)
mozemy wyznaczy¢ P. Pokazemy, ze wtedy DDH w G, jest latwy.
Zauwazmy, ze DDHw G, jesttatwy bo dla stwierdzenia czy czworka
[P,aP,bP,cP] jest wlasciwa czworka D-H wystarczy sprawdzié czy
e(P,cP)=e(aP,bP)=e(P,P)'=e(P,P)" .

Niech (g,g° g’ g°) bedzie dane. Mamy stwierdzi¢ czy jest to czwdrka D-
H w G, wiadomo, ze je$li g-generator G, to e(P,bP)=g‘=e(P,cP) .
Korzystajac z zatozenia mozna obliczy¢é aP,bP,cP . JeSli [P,aP,bP,cP]
jest czworka D-H w G, to stwierdzi¢ mozna, ze [g.g° g" g jest
wlasciwa czworka D-Hw G, .

A zatem rozwiazanie problemu DDH w G, jest niemozliwe bo zalozyliSmy,
ze jest on trudny. A zatem ¢ jest jednokierunkowe c.k.d.

Problem BDH (dwuliniowy Diffie-Hellman)
Niech P —generatorw G, rzedu g¢
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Dane: [P,aP,bP,cP)gdziea,b, cEZq
Obliczy¢: e(P,P)™

Algorytm A ma przewage [| w rozwiazaniu problemu BDH jesli
Pr[A(P,aP,bP,cP)=e(P,P)™] [1 [ gdzie prawdopodobiefistwo jest
wyznaczane po “losowych” wyborach @.b.c€Z i losowych bitach
algorytmu 4.

Generatorem parametrow (IG) dla struktury (G, G, e) nazywamy algorytm

zrandomizowany spetniajacy warunki:

1. Na wyjs$ciu dane k€N

2. (IG) dziata w czasie O(k°)

3. (IG) daje na wyjsciu strukture (G, G,e) taka, ze [Gl=¢ dlai=1, 2.
oznacza ze generator parametroOw ma na wyjsciu parametr bezpieczenstwa
ztozony z k jedynek. 1G(1%)

Definicja

(IG) spetnia zatlozenia BDH jesli dowolny zrandomizowany 1 dzialajacy w
czasie wielomianowym (od k) algorytm A rozwiazuje problem BDH z

przewaga co najwyzej 1/f(k) dla dowolnego wielomianu f.

7.6 Iloczyn WEILA
7.6.1 Wprowadzenie

W tym rozdziale zdefiniujemy dziatanie dwuliniowe spetniajace warunki:
nietrywialnos$ci i obliczalnosci.
Definicja 1
Niech E=E/K ( K - algebraicznie domknigte ciato)
Wtedy E[n]=(P€E:nP=0] nazywamy grupa punktdow n-torsyjnych na

krzywej E/K (6 punkt neutralny w grupie).
Dalej zaktadamy, ze e: E[n]X E[n]—=(K)"

Definicja 2

[loczynem Weila nazywamy dzialanie dwuliniowe trywialne na przekatnej tzn.
spetniajace warunek : e(P,P)=1 dla dowolnego P€E(n) .
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Twierdzenie 1

Niech e:HXH—G begdzie nietrywialnym dziataniem dwuliniowym takim, ze
e(P,P)=1 dla dowolnego P€H oraz niech ¢:HXH—-G -
homomorfizm taki, ze grupa <P,$(P)> generowana przez P i ¢(P)
jest rtowna H . Wtedy odwzorowanie é=HXH—G okre§lone nast¢pujaco:
e(P,Q)=e(P,$(Q)) jest dziataniem dwuliniowym nietrywialnym na
przekatnej.

Dowad

Niech QeH takie,ze (P,Q)#1 Poniewaz <P,®(P)>=H to
QO=aP+b¢p(P) .Zatem 1 #e(P,Q)=e(P,aP+b¢p(P))=e(P,P) e(P,¢p(P))
=e(P,p(P)) ckud.

7.6.2 Grupa klas dywizorow krzywej eliptycznej

Przypomnienie

Niech E/K~Di"(E)/Prin(E) . Zatem, kazdy punkt P na krzywej E
bedziemy identyfikowa¢ z dywizorem (P) - (Q) stopnia 0 z doktadnoscia do
dywizorow gtéwnych. Co wiecej A= 2. a,(P) jest dywizorem glownym,
wtedy 1 tylko tedy gdy :
z a,=0 oraz
2. a,P=0

w sensie struktury grupowej na E. Dywizor glowny nazywamy czgsto -
dywizorem funkcji i oznaczamy (f)=2, ord,f(P)

Dywizory funkcji liniowych

Niech I: ax + by + ¢ = 0 1 niech P, Q, R beda punktami przecigcia krzywej E z
prosta /, wtedy Div(l)=(P)+(Q)+(P+0)-3(0)
Jesli b=0 to [:x+c=0 wtedy dywizor Div(l")=(P)+(P)-2(0)

Definicja
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Jesli f jest funkcja na krzywej E oraz 4= a,(P) jest dywizorem to
s=11rpy

Pe4

Przyklad:

F(xoy)=x—x,

A=(P)~(0)

FA)=(x,—x,) (x, —x ) =L
XQ—XR

7((P)=(0)=7(P)r(o)'=L2)
7(0)

7.6.3 Okreslenie iloczynu Weila

Definicja

Iloczynem Weila e:E[n]xE[n]—(K)" nazywamy przeksztalcenie zadane

wzorem:
— _fpn(AQ) . ny - _
en—(P,Q)—fQ,,(AQ) ,gdzie (f))~n(P)—-n(0) 4,~(Q)-(0)
(fo)~n(Q)=n(0) A,~(P)=(0)
Whioski

Wartos¢ e (P,Q) nie zalezy od wyboru reprezentantow klas dywizorow
modulo dywizory gléwne.

Dowadd

Niech 4, bedzie dywizorem rownowaznym 4, tzn. A,=A,+(g)
g — funkcja wymierna na krzywej E oraz  f,"=f,"¢" bo
div(f,"g")=div f,"+n(div)g oraz 4,~(P)—(6)+(g) (bo
(f,)~nd,~nl(P)=(0)+gl=n(P)—-n(0)+n(g)=(f,")+(g") ).

Zatem mamy :
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. <P,Q):f,w(ANQ):fp(AQ)g(AQ)n:fP(AQ) glnd) 7,04, g(f))

SO S AT, 1old)  Sole) f,(4,) 1,8

P
ostatnia rownos$¢ zachodzi na mocy wzoru wzajemnosci 1 ((g))=g((f))

Lemat

Istnieje efektywny algorytm D , ktory dla danych wej$ciowych

fi(4y). f(4) oraz bP,cP,(b+c)P (b,c€ N) oblicza warto§¢  f,,.(4,)
gdzie f, a€lb,c,b+c| jest funkcja wymierna ktorej dywizor jest
rownowazny dywizorowi.

AQ=a(P+R1)—a(Rl)—(aP)—l-(@)

Dowod

Zdefiniyjemy dwie funkcje liniowe g, g, nakrzywej E

(bP)+(cP)+((b+c) P)-3(0O)

o
2
o

Zatem g, jest prosta przechodzaca przez punkty bP,cP. Jezli b=c to

g, jest styczng do krzywej E w punkcie bP. Niech g (x,y)=a x+b y+c, .
Dalej &, jest prosta pionowac przechodzaca przez punkt (b+c)P .
Niech g,(x,y)=x+c, .

Z definicji mamy, ze

A,=b(P+R,)—b(R)~(bP)+(O)

A =c(P+R )—c(R )—(cP)+(O)
Aery=(b+c)(P+R\)=(b+c)(P+R)=[(b+c)(P+R)]+(O)

Zatem otrzymujemy, ze 4, ,=4,+4 +g —g, skad

S AA)=F,(4,)+f (4,)+g —¢g,

Whiosek

Jesli p jest punktem n-torsyjnym , to dywizory funkcji f,i f»" sa
rOwnowazne.

Dowadd

(f)~nd,~n(P)=n(0) . Z definicji 4, wiemy, ze (f,) jest dywizorem

n
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rownowaznym A, ~n(P+R )-n(P)—(nP)+O | ktory jest réwnowazny
dywizorowi n(P)—n(O) .

Whiosek 2

Dla rekurencyjnego obliczenia f,,, rozpoczniemy do obliczenia f,
takiego,ze (f,)=(P+R )—(R,)—(P)+0 ;taka funkcja jest ilorazem funkcji
g (x.y)g (x,y) gdzie g (x.y) jest prosta pionowa przechodzaca przez
(P+R)) natomiast g, (x.y) jestprosta przechodzaca przez punkty PiR, .

Whiosek 3

Obliczanie iloczynu Weila ¢, (P,Q) wykonuje si¢ w czasie O(log'n) gdzie
c jest pewna stata dodatnia.

7.6.4 Schematy hierarchiczne w grupie Diffie-
Hellmana z LUKA

Bardziej elastyczna wersja podpisoOw grupowych (np. zmiana progu)

¢ ¢ Bufor zmiennos$ci progu

k- liczba podpisow czeSciowych(stopien
wielomianu -1)
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D;-rozne dziaty

M- zarzadza(menadzer kontroluje uzupetnienie podpisow cz¢sciowych)

Prog ustalony przez stopien wielomianu, przy zmianie progu wielomian si¢ nie
zmienia,ale trzeba go ,,dopetniac”.

G
/ o \
podpisujacy dopetniajacy(przez Menadzera)
Def.
G nazywamy grupa Diffie-Hellmana z luka, gdy:
1)Problem obliczeniowy jest trudny w grupie CDH
2)problem decyzyjny D-H jest tatwy w grupie DDH

ad. 1)Dla danych (P, aP, bP) oblicz abp
ad. 2)Dla danej (P, aP, Bp, cP) rozstrzygnij czy c= ab( mod |G|)

Przykiad:
Przyktadem takiej grupy jest struktura dwuliniowa (G, G2, E/P),

e: Gi— Gy jest iloczynem Weil’a
Wystarczy zauwazy¢ ,ze jesli e(P, cP)=e(aP, bP) to (P, aP, Bp, cP) jest czworka
Diffie-Hellmana
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G C
Model komunikacyjny

M
2 kanaly potaczen: poufny 1 rozgtaszania

Zaktadamy, ze przeciwnik moze , korumpowac” t- cztonkow grupy Ct- poziom
korupcji

Protokot podpisu(ze zmiennym progiem)

1) generacja kluczy 1 dzielenie sekretu
2) decyzja Menadzera
3) Podpisywanie:
a)Czlonkowie G obliczaja podpisy
b)Delegowany cztonek G ‘skleja’ podpisy
4)Weryfikacja

7.7 Slepe podpisy cyfrowe w grupie GDH Diffe -
Hallmana z lukg

G; — grupa DH z luka

H-{0,1}" @ - G

(G1,Gy,e) — struktura dwuliniowa

x — klucz prywatny podpisujacego

y = g* — klucz publiczny, gdzie g to generator grupy

(zaktadamy dla uproszczenia, ze G, jest grupa multiplikatywna)
Schemat:
1 Faza
Zaciemnienie wiadomos$ci m. Podmiot A przygotowuje wiadomos¢. Oblicza jej

zaciemnienie czynnikiem losowym g" i przekazuje do podpisu wartos¢ H(m)g".

2 Faza
Podpisywanie:

Podmiot B wykonuje $lepy podpis ¢ = (H(m)g d )xi 1 przekazuje stronie A.
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3 Faza
Obliczanie wtasciwego podpisu. Podmiot A zdejmuje czynnik zaciemniajacy

obliczajac:

0 _ (H(@m

7

2gr)x - H(m)'
g g"

7.8 Podpis skumulowany

Mamy grupe podpisujacych rézne wiadomosci.

Cel:
Wykonanie podpisu pod wszystkimi wiadomos$ciami takiego, zeby
weryfikacja byta w jednym kroku.

xi — klucze prywatne
yi = g¥ — klucze publiczne podpisujacych (cztonkdéw grupy)
m; — wiadomos$¢ podpisywana przez i-tego czlonka
1. Podpisywanie
Kazdy z cztonkow oblicza podpis czgsciowy 0 l.H (m ; )xi , ktory jest

walidowany (sprawdzany) dzigki obliczaniu odpowiednich iloczynéw Weila.
Podpis catkowity ma postac:
g = |'| 7,
2. Weryfikacja podpisu
Podpis 0 jest akceptowany wtedy i tylko wtedy gdy: e(g,0)= |-! e(y;,H(m,))

Whiosek:
Poprawnos¢ podpisu wynika z dwuliniowosci iloczynu Weila, gdyz:

eg.0)= [] ele.d,)= [] elg.Him)"):
|-| e(gaH(mi))Xi - |-| e(y,;, H(m))

7.9 Podpis pierscieniowy

Ten rodzaj podpisu pozwala na ukrycie tozsamos$ci podpisujacego. Wiadomo
jedynie, ze jest on cztonkiem danej grupy podpisujacych (uzytkownikow w liczbie
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k).

1. Podpisywanie wiadomosci m.
Dowolny uzytkownik uzywa swojego klucza prywatnego x; i kluczy
publicznych y; gdzie i # j wszystkich pozostatych uzytkownikoéw do
obliczenia podpisu pod wiadomoscig m.

Pozostali uzytkownicy nie biora udzialu w tym podpisywaniu. Podpisujacy w
przeciwienstwie do podpiséw grupowych jest niewytrapialny.

Uzytkownik i-ty oblicza podpis generujac najpierw losowe 1; dla wszystkich j
# 1. Podpis ma postac:

H(m)
[] "

it

a (m) - (0 1(m)a---,0 k(WI)) ,gdzie 0 ; = g7,(it ), 0, = (

2. Werytikacja
Podpis 0,0 ,,...,0 , jest zaakceptowany wtedy i tylko wtedy gdy

(g Hm)= [] e(y0))

Whiosek:
Poprawnos$¢ wynika z whasnosci iloczynu Weila, a mianowicie'

1 007 [] elg™ g ete" (200

s=1 Sti |-| yj]

[] e(g.&™" e(g ) - [] e(g.»," O Hm) .

Ty Tj
sti |-| Y sti |-| Vi

Jti Jti

e(g.[] (=>—)H(m) = e(g.10 H(m))

Kt |-| yj

Jti
c.n.d

8 Metody uwierzytelniania:

podmiot(strona) uwierzytelniany
podmiot (strona) uwierzytelniajacy
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8.1 Hasla

A dostaje od zaufanej strony certyfikat: Cert=(Ida s, f(wD)), gdzie f jest zadana
funkcja jednokierunkowa a ‘w’- hasto

Uwierzytelnianie:

A ,,wpisuje” w, system oblicza f(w) i1 przekazuje do B

8.2 Protokol wyzwanie- odpowiedz

Zaktadamy, ze A1 B
I) B generuje losowe wyzwanie r

IT) A odpowiada i przekazuje do B warto$¢ f(s,r), gdzie f jest zadana funkcja
jednokierunkowa

IIT)B wykonuje to samo obliczenie 1 uwierzytelnia A jak wyniki zgadzaja si¢

8.3 Uwierzytelnianie w systemie z kluczem publicznym

s-sekret strony A, S=®(s) wartos¢ przekazana dla B

Wtedy powyzszy protokét mozna identyfikowacé z ,,podpisem” strony A pod
wiadomoscig ,.r”.
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8.4 Protokot LAMPORTA
A generuje losowe w 1 oblicza ciag warto$ci funkcji haszujace;j
h(w), h(h(w))=h*(w),......... ,h* (w)=h(h*"(w))

Niech Cert=(Ida, h, h* (w)) bedzie certyfikatem strony A

Uwierzytelnianie:
Strona A przekazuje h*' (w) i Cert dla B
Strona B oblicza h(h*'(w)) i sprawdza zgodno$¢ z warto$cia w certyfikacie

W kolejnych uwierzytelnieniach strona A przekazuje do B warto$¢ h*' a strona B
sprawdza czy h(h*'(w))=h"*"

8.5 Protokol FIATA-SHAMIRA

Jest to protokot o wiedzy zerowej, w ktorym strona uwierzytelniana dowodzi, ze zna
pewna tajemnice a strona B z prawdopodobienstwem bliskim jednosci przekonuje si¢
o wiarygodnos$ci A. W czasie protokotu B nie uzyskuje, zadnej wiedzy na temat
tajemnicy strony A

5) A losuje s i oblicza y=s*(mod n), ktore przekazuje do B wraz z certyfikatem
6) B generuje losowe r (1<r<n) oraz b €{0,1} 1 przesyta do A

7) A oblicza i wysyla do B warto$¢ t°* r(mod n)

8) B sprawdza czy (t°* r)*>=x"* r*(mod n)

(ILIILIV)-tzw. Runda

Te¢ runde powtarzamy k- razy wtedy prawdopodobienstwo ,,fatszywego”
uwierzytelniania nie przekracza 2*

Bezpieczenstwo tego protokotu Fiata- Shamira wynika stad, ze
pierwiastkowanie(kwadratowe) modulo liczba ztozona jest protokotem
obliczeniowo trudnym. O ile nie znamy rozktadu na czynniki pierwsze.
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Agitacja:

Powiedzmy, Ze znany jest wydajny algorytm C, ktéry znajduje dla losowego

yl (ZZ)Z warto$ci ktoregokolwiek losowego z 4 pierwiastkow z

\/; (modn)

Wykorzystujac te warto$é dwukrotnie otrzymamy, ze jesli vy = x, 1 4y = x,

to (x1*x27")*=y*y'=1(mod n)

Zatem algorytm C pozwala efektywnie znalez¢ kazdy pierwiastek kwadratowy z
1(modulo n) to oznacza, ze znajduje losowa wartos$¢ X, spetniajaca rownanie

x*=1(mod n).

Zatem obliczajac NWD(x-1, n) z prawdopodobienstwa > 0,5(jedna druga)
znajdziemy nietrywialny dzielnik pierwszej liczby n.

To wynika z faktu, ze jesli x=1(mod p) 1 x=-1(mod q)
lub x=-1(mod p) i x=1(mod q)

to NWD (x-1, n)=p

lub NWD(x-1,n)=q

9. Kryptoanaliza systemu Rivesta — Shamira — Allemana
(RSA)

Oznaczenia:

N =p*q (p, q — duze liczby pierwsze)

e — wykladnik szyfrujacy

d — wyktadnik deszyfrujacy (prywatny) e*d=1 mod (p-1)(g-1)
E: 7,0 - Z,— funkcja szyfrujaca E(m)=m°(mod n)

D: Z,T - Z,_funkcja deszyfrujaca D(m) = m‘(mod n)
S:Z,0 - Z,— funkcja podpisu S(m)=m‘(mod n)

V: 7,0 - Z,— funkcja weryfikacji podpisu V(m)=m‘(mod n)
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Funkcja nadmiarowosci:

Dla bezpieczenstwa systemu RSA wprowadzamy funkcj¢ nadmiarowosci h: Z, @0 -
7., ktora powoduje dotaczenie dodatkowych bitéw do wiadomosci. Powody tego sa
nastepujace:

3. Arytmetyczny charakter funkcji RSA (pozwala bo w szczegdlnosci na
podpisanie dowolnej wiadomosci zaleznej multiplikatywnie od juz
podpisanych wiadomosci bez znajomosci klucza prywatnego) np. m; i m;,
S(m;)=m;*(mod n)=S(m,)=m,‘(mod n)

S(m;,m,)=(m;m,)*=S(m;)*S(m;,)(mod n)

4. Bezpieczenstwo semantyczne — szyfrogram moze mie¢ pewne informacje na

temat wiadomosci np. funkcja RSA zachowuje symbol JACOBIEGO @%@ tzn.

m RSA[m] . . m . .
— | = A — | = 1 — d
@NE @ N @ Zalézmy, ze @NE 1 wtedy RSA(m)=m" wiec

RSA(m)_Om‘0_0Om0' . 0Om L .
AR -2 ooy o= g2 W
@ @ E H juy @N@ na mocy multiplikatywno$ci symbolu

JACOBIEGO oraz faktu, ze wartosci J sa z {-1,0,1} oraz d jest nieparzyste.

5. Determinizm — jesli szyfrogram jest funkcja zalezna jedynie od oryginalnej
wiadomosci to podstuchujacy moze tatwo ustali¢, czy dwa kryptogramy
pochodza od tej samej wiadomosci. Dla uniknigcia takiej sytuacji stosujemy
zrandomizowana funkcj¢ nadmiarowosci (lub znacznik czasowy)

System RSA zmodyfikowany funkcja nadmiarowosci:
E(m)=h(m)*(mod n) D(m)=h"'(m") mod n h(m)=ml|bj||_|[bx bil {0,1}
S(m)=h(m)‘(mod n) V(m)=h"'(m) modn

Rodzaje atakow:

3. Klasyfikacja wedlug “sity” ataku

d. Tajno$¢ ztamana — poznanie klucza prywatnego

e. Catkowita dedukcja — szyfrogram zdeszyfrowany bez znajomosci klucza
prywatnego

f. Cze¢s$ciowa dedukcja — jw. ale tylko dla pewnego podzbioru wiadomosci
(uprzednio nieznanych)

g. Czg$ciowa informacja — mozliwo$¢ uzyskania nietrywialnej informacji
na temat wiadomosci z jej kryptogramu

4. Klasyfikacja ze wzgledu na zatozenia (typ ataku)
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e. Atak pasywny — znany jest jedynie kryptogram wiadomosci

f. Atak ze znanym tekstem jawnym — dysponujemy pewnym zbiorem
kryptogramoéw 1 odpowiadajacym im wiadomosci.

g. Nieadaptywny atak z wybranym szyfrogramem — dysponujemy
dostepem do ,,wyroczni” deszyfrujacej, co pozwala na zdeszyfrowanie
wybranych przez nas kryptogramow

h. Adaptywny atak z wybranym szyfrogramem — mamy dost¢p do
,wyroczni” w chwili przeprowadzania ataku, deszyfrujemy p[pewien
kryptogram o ktory pytaliSmy wyroczni.

Uwaga: Analogicznie identyfikacja typow sity ataku mamy dla podpisu cyfrowego.

Przyktad: nieadaptatywnego ataku z wybranym szyfrogramem
4) E(m) m
—»

szyfrujemy kluczem publicznym wiasciciela karty

5) dostep do urzadzenia szyfrujacego np. niezabezpieczonego komputera
m szyfrator ~ E(m)

—» —>

Ataki na RSA:

4) Atak CoperSwitha — przy matym kluczu RSA 1 matych wiadomosciach

5) Atak Hastada — stosowany np. gdy wiadomos$¢ jest wysytana do réznych
adresatow (lub jej kopia)

6) Ataki wykorzystujace powiazane wiadomosci — 2 podobne wiadomosci z
podpisami

Ad 1.

m‘(mod n) dla e=3 (np.)

wtedy deszyfrogram jest pierwiastkowany w Z (ale nie w Z,) 1 stosujemy algorytm
przeszukiwania binarnego

Ad 2.

Zaktadamy, ze k>e¢ k-liczba adresatéw. Ten sam klucz publiczny dla r6znych
modutow RSA na mocy chinskiego twierdzenia o resztach obliczamy m°(mod
Njy,...,Ni) 1 pierwiastkujemy w Z

Ad 3.
m;=f(m,) f-wielomian matego stopnia
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Znajdujemy e,=m;° 1 m,° (mod n)
m, jest wspdlnym pierwiastkiem wielomianu g(X)=x°-c.(mod n)
g1(x)=f(x)*-ci(mod n)

zatem obliczajac NWD(gi(x), g2(x)) znajdujemy czynnik liniowy x-c 1 wtedy m,-
c=0(mod n) => m,=c(mod n) czyli poznajemy wiadomos$¢ m,

10. Bezpieczenstwo semantyczne schematu szyfrowania

Def.
Funkcja f: N -> R nazywamy zaniedbywalna, jezeli [ PR 0, K-xc 1 i > ke

NACIN N o
Def.

Powiemy, ze funkcja F: N->¢ jest wielomianem ograniczonym, jesli istnieje

wielomian p: N ->R o wspotezynnikach rzeczywistych, taka ze [ aN
| f@EIp@) |
Def.

Funkcja f: NxR->R nazywamy rozszerzona funkcja zaniedbywalna jesli dla kazdej
wielomianowo ograniczonej funkcji n zaniedbywalna jest funkcja g:N->R okreslona

nastepujaco: g(x)=f(x,n(x))
A(wejscie)=wyjscie

W dalszym ciagu bedziemy zaktada¢, ze A jest pewnym wielomianowym algorytmem
probabilistycznym. Dla zdarzenia Z, pr(Z) oznacza jego prawdopodobienstwo.
Podobnie jesli x to zmienna losowa, to prawdopodobienstwo, ze x przyjmuje warto$¢
d ozn. Pr[x=d].

Schemat szyfrowania:

Szyfr asymetryczny to trojka probabilistycznych algorytméw E=(Ekg,E,D)

dziatajacych w czasie wielomianowym od parametru bezpieczenstwa k, takim ze :
6. Ekg(1%) = (e,d) = Ke x Kd; e,d to odpowiedni klucz publiczny i prywatny.

Zbior K = {(e’,d’) : O, : pr[EKg(1*) = (e',d") > 0] nazywamy przestrzenia
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kluczy.

7. E Ke x M -> C Algorytm E nazywamy algorytmem szyfrujacym, M i C to
przestrzen wiadomosci 1 kryptogramow.

8. D Kd x C ->M Algorytm D nazywamy algorytmem deszyfujacym.

9. Dla dowolnej pary (e,d) I K zachodzi rownosé¢

0 oy prD(d, E(e,m)) = m]= 1- E(k) dla pewnej funkcji zaniedbywalnej E.
Wiasnosci schematy szyfrujacego:

A — przeciwnik

Eksperyment Expg a®

5. Ekg(1") > (pus)
A(px)->(mop,m;,state)
A(E,(my),state)->d d={0,1}

Wynikiem eksperymentu jest 1, gdy d=b.

Niech Expea® oznacza eksperyment, w ktorym w pierwszym kroku
losujemy warto$¢ b={0,1} z rozktadem jednostajnym. Wtedy
prawdopodobienstwo sukcesu wynosi

pr[Expea“=1]=
= priExpg (k) =1Lb= x,d = y]= prlb= z,d = z]= 1/4=1/4=1/2

x,37{01} 70,1} 70,1}

Def.
Przewaga przeciwnika w eksperymencie Expea® jest warto$é

AdVE,A (k)= prlExpg , = 1]- prlExp; , = 1] |

Def.

Schemat szyfrowania jest semantycznie bezpieczny ( ma wtasnos¢
nieodroznialnosci) jesli dla wszystkich algorytmow probabilistycznych A o

ztozonos$ci wielomianowe;j Adv E.A (k) jest funkcja zaniedbywalna.
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11. Hierarchie dost¢pu
11.1 Motywy dostgpu:

- wspolne uzytkowanie systemow informatycznych
- wspotdzielenie zasobow

- administrowanie zasobem

- kontrola dostepu

- praktyczno$¢ struktur hierarchicznych

Def.

(V, <) nazywamy porzadkiem czg¢sciowym na V jesli < jest relacja dwuczynnikowa
na ktora jest zawarta przechodnio$¢ antysmetrycznos¢ tj. V<V

vV
VSV, i VW0
SRR ANAYE

Polityka przeptywu interakcji wg. modelu BELL-LA-PADULA. W takim modelu x <
y oznacza, ze informacja moze przeptywac¢ od x d y (w gore hierarchii)

Def.

Polityka bezpieczenstwa to piatka (Vi, <, P, O, A): V-
zbior klas bezpieczenstwa V={vi,v2,vs,...,Va} P- zbi6r
podmiotdéw (uzytkownikow) O- zbior
obiektow

A :O0 P> V- funkcje kontroli bezpieczenstwa

Operacja (przyktadowa):
- czytanie informacji zawartych w obiekcie
- zapis do obiektu
- dopisywanie do obiektu -
wykonywanie programu
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Ustalajac operacje powiemy, ze jest ona dowolnie dla pary (P, O) wtedy 1 tylko
wtedy, gdy A(p) > A(0)

Kazdemu obiektowi przypisany jest jeden klucz bezpieczenstwa A(a)

Kazdemu podmiotowi przypisane sa dwa podmioty (elementy zb. Klas
bezpieczenstwa) A(p) = Miez(p) Oraz

MP) = Adow(p)

Jezeli n jest zadanym wprowadzeniem to trojka (p, o, n) opisuje uprawnienie
podmiotu p do obiektu o w danym momencie tzn. przy uprawnieniu do obiektu

O« A(p)2Ai(a)

W danym ciagu polityke bezpieczenstwa dostepu do danych (Vi, <, P, O, L) bedziemy
ogranicza¢ do pary (V,E).

Przyktad:
V=(v1,v2,V3,V4)
Vi- poziom jawny
v»- informacje poufne
vs- informacje tajne
v4- informacje $cisle tajne
11.2 Grafy skierowane

W dalszym ciagu bedziemy patrze¢ na reprezentacje wyjsciowego porzadku (V,<)
jako zadane przez graf (acykliczny i skierowany) G=(V, E)

Polityka bezpieczenstwa realizuje si¢ przez przypisanie kazdej klasie v V' klucza k
od V, ktéry ma strzec ,,dostepu” do obiektu w klasie v tj. takich, ze A(o)=v

Oznaczenia:
G (v)={w € V; istnieje §ciezka w do V}
G'(v)={w € V; istnieje $ciezka v do w}
D(v)- zbidr bezposrednich potomkow w (dziect)
R(v)- zbior bezposrednich przodkow (rodzicow)
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Def.

Schematem przedziatlu kluczy nazywamy pare¢ dwoch algorytméow
wielomianowych (sat, Derive) okreslonych jak nastgpuje

Set(1',G) jest randomizowanym algorytmem, ktory na wejsciu dostaje parametr
bezpieczefistwa 1' a na wyj$ciu dwa odwzorowania:

- publiczne Pub: V' 0 E - {0,1}" ktory przypisuje wierzchotkom

w grafie pewne parametry publiczne oraz krawedzie (vi, vj) pewne etykiety
publiczne.

- tajny sec: V -~ {0,1}" *{0,1}, ktory przypisuje kazdemu
wierzchotkowi pewna prywatna informacje z funkcja s= s(v) oraz klucz k=
k(v),veV

-Derive (G, Pub, v, vj, s;) jest deterministycznym algorytmem,
ktory na wyjsciu pobiera publiczna (graf G) informacje. Pub wygenerowane
przez algorytm set wierzchotek barwiony vi dowolny, vj ktorego klucz chcemy
obliczy¢ oraz tajna informacje s; wierzchotka wi. Algorytm zwraca klucz k;

=ki(v;) dla wierzchotka v; o ile v, U G." (V,) lub specjalny symbol [] w
przeciwnych przypadkach

Dla poprawnosci, algorytmy: Set 1 Derive musza spetniac¢ nastgpujacy warunek
poprawnosci dla kazdego

OvOv__Ov,0G, (V,)__Pr

Uk Derive(G, Pub,v,,v,,s;) _ (PUB,set) = set(ll,G)%
0
(s;,k;) = Sec(v;) (s;.k;) = Sec(v;)

Przy losowych wyborach algorytmu set

G=(V,E) — graf skierowany
P,Q,R — parami roztacznie zbiory liczb pierwszych (nieskonczone),
oraz takie ze:

PNQ=0, PNR=0,QNR =1

P - aspekt — odpowiedzialny zasadniczo za bezpieczne usuwanie wierzchotkow
grafu

QO — aspekt — zasadniczo odpowiedzialny za dodawanie nowych wierzchotkow
do grafu

Zatozmy dla uproszczenia, ze V jest grafem takim ze:
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V SVSvy,

Na rysunku mozna to przedstawi¢ w nastepujacy sposob:

o v

<

P — aspekt

Up0 P rozwazmy funkcje @ ,:V - N, (N, - zbior liczb catkowitych
nieujemnych ), ktora spetnia nastgpujace warunki:

1) V<V, :>(Xp(V1) = O(p(VZ)

2) min &, (v) > &,(V.) - &y(v+) , przy zatozeniu ze v. < v < v,

Przyklad
1) Dany jest graf G(V, E), nalezy sprawdzi¢ czy spetnione sa warunki 1)1 2)
4 3 =a(r)
v, 4 =a(r,)
v, 5 =a(r)

Pierwszy warunek jest spetniony ( 1 <2 < 3) natomiast 2) juz nie gdyz
1<3-1=2.

2) Dany jest graf G(E, V), nalezy sprawdzi¢ czy spelnione sa warunki
arytmetyki modularne;.

3)
4 3 =a(R)
v, 4 =a(r)
2 5 =a(r)
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W tym grafie pierwszy warunek jest spetniony ( 3 <4 <5), jak 1 réwniez warunek

drugi (4>5-3=2)

11.3 Q — aspekt (odpowiedzialny za dodawanie
wierzcholkow)

Rysunek nr 1 to hierarchia przed dodaniem nowego wierzchotka:

01=419:9;5 44

0> =q24q4
05 = q5q4
O+=qy

Nastepnie dodajemy nowy wierzchotek:

s € 0\ {q1 q2 g5 q4}

Rysunek 2 przedstawia hierarchi¢ z nowym wierzchotkiem:

01=q1 92959495

0:=9:949;
Os =¢544 gs
Os = qu

Os = g5 q4

11.4 Dodawanie nowych wierzcholkow — dzielenie
funkcji dostgpu

Zaloézmy, ze dodajemy nowy wierzchotek voU V', wtedy przypisujemy mu
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liczbe pierwsza 9,0 V' i definiujemy rozszerzenie :

;’: VUuvy=0
o] O(x)jesliv=v,
o) q,0(v)jeslivsv,

P(v)

a(x)== mod m

O(v)

Przyklad:

O(v)= 4192 45 44 Ovs) = 9,45

O(v2)=q24s Q(W) =4,

O(vs)= qs qs O(v,) = 49495

Oy = qu Q(Vz) = 429495
O(v) = 9,9:4:9.45

11.5 Usuwanie wierzcholkow i okreslenie k(v)

Niech . V(G)={w:v_<w:v+ N
definiujemy 5:5(5):0(p(v_)—min o (v, )+1
vES
Nowe funkcije :
& :V\S—IN
P 0
& =x =0
p p

,S=[v v, ..v eV Mamy @ :a,,(PD P)

i
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Przyklad:

y 3-3=0

$» —
( L 6-3=3

Definicja Klucz w hierarchii:
Warto$¢ klucza dla wierzchotka v wynosi (v) = y "' ( mod m ) gdzie m = 1(n),

natomiast / jest elementem rzedu /(1) w grupie Z o

a(v): Q(v) (mod m)

11.6 P —aspekt (odpowiedzialny za usuwanie
wierzcholkow)

Budujemy funkcje ox,: V — No (p € P), taka ze

6. v=w==>xm) <xw)
7. Dla dowolnego pod-grafu G < G, V < V,
takiego ze V' = {w : v. < w < v,} zachodzi warunek 20(v.) > x(v.)
W praktyce warunek 2) bedziemy zastgpowaé warunkiem 2”)
2’) min &,(v) > 0(v.) - Xp(V+)

Jezeli $ciezka ma dtugos$¢ N to mozemy definiowac:
x(vi) =N+ 1
x(v,) = 2N
2x(vy) = 2N +2 > 2N

Funkcje dostepu wygladaja nastgpujaco:

k(v) = q"¥ (mod n)

a(v) =P(v) / Q(v)

P(v) = P
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teraz:

a(vi) = P(v1) / Q(vi) = P’/ q1q2qs¢
a(v2) =P*/ quqa

a(vs) =P’/ q:qu

a(vy) =P(v4) / Q(v4) =P®/ q4

k(v2) = (k(vy)) ™

Przyklad

Wyrazi¢ przez potegowanie klucz k4 za pomoca kluczy ki, ks, ks.

Rozwiazanie:
k(v,)=(k(v,))"™
P,
)

k)= (v, )"

i
<
Il
>
<

Przyklad
n=p*q p-1=24 (paQap’aq’ - liczby pierwsze![l R)
n=1(n)= NWW(p-1,q-1)= Nww(2p'2¢)= 2pq = @
V' - element rzedu @

k(v)=y" (modn)

Obliczanie funkeji Eulera

¢(p)=p—1

$(p)=p" ' (p-1)
¢(p.q")=p" " (p+1)g" " (g=1)=¢(p*) $(4")
¢(p".q")=p" " (p—1)+¢" " (g=1)=¢(p") (")

Przyklad

N=pg=3*11
p-1=2=2*1=2p"
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q-1=11=11-1=10=2%5=2q"

Y jest elementem rzgdu 10 w grupie

Przyklad: Obliczanie kluczy w hierarchii

0= 4,9,9:9,
3
4 3 0= q4q,
0= q4,
6 0= 9,
O(P(v) —
P(v)=p (p=7)
Py)  p"
k(v)=yQ(v)=yQ(v)
P(v) 7
k(vl)=yQ(v)=yq1qzq3q4
74
k(v2)= 1> 4
75
k(V3)=yq3q4
7
k(v,)=y"

Z

33

*

72



Systemy Kryptograficzne Wyzsza Szkota Informatyki Stosowanej i Zarzgdzania

11.7 Hierarchia pot¢egowa
Problem I (logarytmu dyskretnego dla G)

Dana jest multiplikatywna grupa G i generator g € G oraz
A € G. Znalez¢ (o ile istnieje) wartos¢  log (4)=x:g"=A4(wgrupieG)

Problem II

Niech s=[k1’k2’...,kr}\[kj},jEF X=X, X, .. X

Iz

x/x

Dane: g% j=1,2,..r(wgrupieG)
Szukamy: g

Problem obliczenia g* na podstawie ¢”* jest obliczeniem trudnym —
decyzyjny problem D-H (Diffie-Hellmana).

Przyklad:

r=2, x=x x. x€N,G=Z"
1772, 77 P

Dane g_x/x|=g_x2 OraZgX/x2=gX1 (mod p)
problem D-H to obliczenie g¢*=g" " (mod p)
[(g")"=(g")"] czyli trzeba obliczy¢ logx, lublogx,

11.7.1 Diagram Hasse

Funkcja pomocnicza: f:G—(1,2,..,q]
p—1

G —podgrupa Z, rzeduq (q=T)
f(x)z XJeélll <X<q
p—x jeslix>q
Parametry systemu g — dowolny generator grupy G (odpowiadajacy

graczowi P, ).
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—losowe € [1...q]

!
e

k2 k3 ’ . k3k2_ k2k3_
K,=[g;.g’]l P,obliczak,:(g,) =g, =k

4

11.7.2 Faza generacji kluczy

Algorytm
l. P losuje & - generator G

2.Jesli P, nie marodzicato k, —losowe z przedziah {1, 2, ..., q}
3. Jesli ma doktadnie jednego rodzica P; ,to
k
k=f(g’)
4. Jesli PP, sqrodzicami P, to:
k=f(g k0 Z kuez prywatny
K =[h y hl,jr] — klucz publiczny
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11.7.3 Faza obliczania kluczy

Jesli P, ma dokladnie jednego rodzica P, to f (gf’)
w przeciwnym wypadku wybieramy jako P, dowolnego rodzicai :

k=f(h})

11.7.4 Zlozonos¢ obliczeniowa

Potggowanie modularne
(a,b)—a"modn a,b<n
zapisujemy b dwdjkowo
c=c, 2" +c, %2 —I—...+ck*2k
k<log, n
a’'=(a> \x(a” )" *..x(a> )" (mod n)
(a*)=(a" ) —wiecobliczenie a’ sprowadza sie do co najwyzej
k podnoszen do kwadratu
Jesli przez M oznaczymy operacje mnozenia, a P podniesienie do ~ kwadratu
modulo n, to ostatecznie mamy:
koszt ab(modn)<kM—|—kP<(log2 n)M+(log, n) P

12. Systemy dowodzenia

Def.

System dowodzenia nazywamy par¢ (P,V): P — strona, V — strona weryfikujaca gdzie
P przekazuje V, ze zna pewien sekret (np. rozwiazania pewnego problemu). P 1V sa
wyposazone w algorytmy probabilistyczne, gdzie V jest algorytmem
wielomianowym.

Def.

Interaktywny system dowodzenia nazwiemy parg (P,V), gdzie P 1 V sa polaczone
kanatem komunikacyjnym 1 kazda ze stron moze by¢ w jednym z trzech
nietrywialnych stanéw (otrzymanie wiadomosci, wysytanie wiadomosci, obliczanie)
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Def.
System dowodzenia z wiedza zerowa nazywamy taki system (P,V), w ktorym V nie
“dowiaduje” si¢ niczego na temat sekretu strony dowodzace;.

Przyktad 1

Dowdd 1 wiedzy zerowej znajomosci izomorfizmu dla grafow G, i Gs. Jest to
przyktad dowodzenia, gdy dany jest pewien (trudny) problem decyzyjny M 1 P
dowodzi, ze pewna instancja tego problemu jest instancja z odpowiedzia TAK.

Takie dowody powinny posiada¢ dwie wlasnosci:

1. Kompletnosé — jesli X jest instancja z odpowiedzia TAK dla problemu M to
weryfikujacy zawsze zaakceptuje dowod P

2. Poprawnosé — jesli X jest instancja z odpowiedzia NIE problemu M to
prawdopodobienstwo, ze V zaakceptowanie dowodu jest “mate”

Dane G]Z(V1,E1), GQZ(VQ,EQ)
Pytanie Czy grafy sa izomorficzne, czyli czy istnieje bijekcja I1:V,->V,, taka
ze (u,v) nalezy do E; wtedy 1 tylko wtedy gdy ( II (u), IT (v)) nalezy do E,

W dowodzie izomorfizm G;,G,, P “generuje” graf H (otrzymany z G,, przez
permutacje jego wierzchotkdéw 1 w zaleznos$ci od zapytania verifier'a pokazuje
izomorfizm pomi¢dzy Hi G, lubH1 G,

1.P H<-Gi<- G,
2.V {0,1}
3. Pjest o to podaje IIa jak I to podaje ITo°3

Kolejny przyktad opiera si¢ na trudnos$ci znajdowania logarytméw dyskretnych w
pewnych grupach skonczonych.

Protokot 1
(dowdd, ze dwie pary (a,b) zawieraja si¢ w G, (c,d) zawieraja si¢ w G maja ten sam
znany P logarytm dyskretny s=log.b=log.d czyli P zna warto$¢ s)

1) V generuje losowe r 1 przekazuje P wartos¢ A=(ac)"
2) P oblicza A®
3) V sprawdza czy A*=(bd)’

Kompletno$¢ wynika stad, ze A°’=((ac)’)’=(a’c®)=(bd)"
Protokét 11
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(dowodd znajomosci logarytmu dyskretnego w grupie rzedu N)
P chce przekaza¢ V, ze zna x: b*=y w grupie G
1) P losuje e i oblicza b'=b° i przekazuje do V
2) V wybiera bit {0,1} i przekazuje bo P
3) P odpowiada warto$cia e gdy r=0 lub x+e(mod N) gdy r=1
4) V sprawdza czy b*=b', gdy r=0 lub b**=yb', gdy r=1
5) Kroki 1-4 powtarzane k — razy

Zastosowania praktyczne:
- podpisy grupowe

- identyfikacja — dowodzenie tozsamosci
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