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Wykład:   PROTOKOŁY  KRYPTOGRAFICZNE

                Pytania egzaminacyjne:

1. Definicja i podstawowe typy protokołów kryptograficznych.

2. Możliwe ataki na protokoły kryptograficzne.

3. Rodzaje usług kryptograficznych i ich realizacja.

4. Poufność.

5. Integralność.

6. Uwierzytelnienie.

7. Niezaprzeczalność.

8. Współczesne blokowe algorytmy szyfrowania danych.

9. Konkurs  AES  i algorytm  RIJNDAEL.

10. Generatory pseudolosowe i szyfry strumieniowe.

11. Liniowe rejestry przesuwne i ich zastosowanie.

12. Usługi kryptograficzne realizowane w systemie  GSM.

13. Funkcje realizowane w pakiecie  PGP.

14. Funkcje skrótu i ich zastosowania.

15. Generowanie i weryfikacja podpisów cyfrowych.

16. Kryptografia klucza publicznego.

17. Kryptosystem  RSA.

18. Protokół Diffie – Hellmana.

19. Logareytm dyskretny i zastosowanie w kryptografii.

20. Bezpieczeństwo algorytmów kryptograficznych.

