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KLASYCZNA  KRYPTOLOGIA

WSTĘP.  PROSTE   KRYPTOSYSTEMY


Podstawowym celem kryptografii jest umożliwienie dwóm osobom (stronom), które będziemy nazywali A (Alicja) i B (Bob) porozumiewanie się przy wykorzystaniu jawnego kanału łączności (insecure channel) w taki sposób, że ich przeciwnik O (Oskar), nie może zrozumieć treści przekazywanych informacji. Kierunki przepływu informacji wyglądają jak następuje:

                               

   

Rys. 1.                

Informację, którą Alicja chce przekazać Bobowi nazywamy tekstem jawnym (plaintext). Informacja ta może być wszelkiego rodzaju: tekst w określonym języku, dane numeryczne, dźwięki, obraz.  Alicja szyfruje tekst jawny używając określonego algorytmu i ustalonego wcześniej klucza szyfrującego. Bob po otrzymaniu szyfrogramu może uzyskać tekst jawny, ponieważ zna algorytm i ustalony wcześniej klucz deszyfrujący. Oskar po przejęciu szyfrogramu, nie może go zdeszyfrować bezpośrednio, ponieważ nie zna odpowiedniego klucza; nawet przy znajomości algorytmu szyfrującego.


Kryptoanaliza zajmuje się metodami łamania szyfrogramu. Kryptologia jest to nauka obejmująca kryptografię i kryptoanalizę.      


Pojęcia wprowadzone powyżej możemy opisać formalnie stosując notacje matematyczną.

Definicja
Kryptosystem jest to piątka (
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), gdzie spełnione są następujące warunki: 

1. 

 jest skończonym zbiorem możliwych jednostek tekstu  jawnego.

2. 

 jest skończonym zbiorem możliwych jednostek szyfrogramu.

3. 

jest przestrzenią klucza; skończonym zbiorem możliwych kluczy.

4. Dla każdego 

 istnieje reguła szyfrowania 

 i odpowiadająca reguła deszyfrowania  

 Wtedy 

  i  

 są funkcjami takimi, że 

 dla każdego 

 Funkcje 

 muszą być wzajemnie  jednoznaczne:




     i podobnie dla funkcji 

.


Alicja i Bob używają następującego protokołu celem realizacji określonego kryptosystemu. Wpierw ustalają wspólny klucz k , który jest przekazywany w sposób poufny. Jeśli znajomość przekształcenia szyfrującego 

 jest  równoważna znajomości przekształcenia deszyfrującego 

 to kryptosystem nazywamy symetrycznym.  Wiadomość, którą Alicja chce przesłać Bobowi ma postać:




gdzie 

,  są jednostkami testu jawnego. Alicja szyfruje tekst jawny x  używając funkcji  

  otrzymując w efekcie szyfrogram 




gdzie 

 Bob po otrzymaniu wiadomości zaszyfrowanej  y stosuje przekształcenie 

, w celu uzyskania tekstu jawnego x.


Jeśli 

= 

  wtedy szyfrogram zbudowany jest z tych samych znaków co tekst jawny. Powyższy schemat wymiany informacji można przedstawić w postaci graficznej.



Rys. 2.

Arytmetyka modularna. Szyfr przesuwający


Przed opisem szyfru przesuwającego (shift cipher) dokonamy przeglądu podstawowych faktów z arytmetyki modularnej. Niech  a  i b  będą liczbami całkowitymi zaś  m   liczbą naturalną. Piszemy wtedy 

, co czytamy  a  przystaje do b modulo m, jeśli m  dzieli a-b. Liczbę  m  nazywamy modułem kongruencji  

. Jeśli podzielimy odpowiednio a  i b przez  m  to otrzymamy




gdzie reszty z dzielenia spełniają warunek:  

. Nietrudno jest zauważyć, że 

 wtedy i tylko wtedy gdy  

. Będziemy pisać 

 dla oznaczenia reszty  

 z dzielenia a przez m . Mamy wtedy, że 

 wtedy i tylko wtedy gdy 

. Zastępując a przez 

, mówimy, że liczba całkowita a została zredukowana  modulo m.


Opiszemy teraz  arytmetykę modulo m. Oznaczmy przez Zm  zbiór liczb całkowitych

 z  określonymi działaniami dodawania +  i  mnożenia ( w ten sposób, że wyniki rzeczywistych działań są redukowane modulo m. 

Na przykład   11(13 ( 15(mod16), stąd 11(13 = 15  w  Z16. Powyższe działania  w Zm  mają podstawowe własności działań arytmetycznych:

1.   Dodawanie jest zamknięte: 
dla 

( Zm , 

 Zm.

2.   Dodawanie jest przemienne: 


.

3.   Dodawanie jest łączne:   
           

.

4.   Zero jest elementem neutralnym względem dodawania:

   



         
dla 


5.   Elementem przeciwnym (odwrotnym) do 

 jest 

: 







            

.

6.   Mnożenie jest zamknięte: 
dla   

.

7.   Mnożenie jest przemienne: 


.

8.   Mnożenie jest łączne:   
            

.

9.   1 jest elementem neutralnym względem mnożenia:     





   
dla 


10. Dodawanie i mnożenie są działaniami rozdzielnymi:





dla 

.


Zbiór Zm z dodawaniem tworzy strukturę algebraiczną zwaną grupą abelową (przemienną), natomiast Zm  z działaniami dodawania i mnożenia jest pierścieniem.


Opiszemy teraz szyfr przesuwający. Odwołując się do ogólnej definicji kryptosystemu przyjmujemy 



.

Dla klucza 

 definiujemy




Wzięliśmy 

, ponieważ w języku angielskim jest 26 liter.


W celu szyfrowania tekstu zapisanego z użyciem alfabetu angielskiego numerujemy wpierw kolejne litery przez liczby 0,1,...,25:

A
B
C
D
E
F
G
H
I
J
K
L
M

0
1
2
3
4
5
6
7
8
9
10
11
12

N
0
P
Q
R
S
T
U
V
W
X
Y
Z

13
14
15
16
17
18
19
20
21
22
23
24
25.

Szyfrowanie polega na zastąpieniu danej litery przez literę leżącą  k  pozycji dalej w alfabecie traktowanym jako cykl zamknięty.  Deszyfrowanie jest procesem odwrotnym. Dla k = 3 szyfr ten był oryginalnie używany przez Juliusza Cezara (żył w latach 100-40 p.n.e.). 

Przykład

Weźmy  szyfr przesuwający z 

 i tekst jawny 

spotk aniej utror ano.

Numerując kolejne litery otrzymujemy ciąg liczb: 

18
15
14
19
10
0
13
8
4
9

20
19
17
14
17
0
13
14
 
 

Do każdej liczby dodajemy 11 dokonując ewentualnie redukcji modulo 26, w wyniku otrzymujemy ciąg liczb:

3
0
25
4
21
11
24
19
15
20

5
4
2
25
2
11
24
25
 
 

Zamieniamy teraz liczby na odpowiadające litery otrzymując szyfrogram:

DAZEV LYTPU FECZC LYZ.

W podawanych przykładach tekst jawny będziemy zapisywali przy pomocy liter małych, a szyfrogram przy pomocy liter dużych, pomijamy spacje i dzielimy ewentualnie oba teksty na grupy pięcioliterowe. Przy deszyfrowaniu wykonujemy proces odwrotny: po zamianie liter na liczby odejmujemy 11 modulo 26 i otrzymanym liczbom przyporządkowujemy litery otrzymując w efekcie tekst jawny.


Kryptosystem, który może mieć praktyczne zastosowanie musi spełniać pewne warunki, które sformułujemy wstępnie w następujący sposób:

1. Funkcje szyfrująca  

  i deszyfrująca  

 muszą być łatwe i szybkie w obliczaniu.

2. Kryptosystem musi być bezpieczny: przeciwnik (Oskar) znając algorytm szyfrujący i kryptogram y  nie jest w stanie znaleźć klucza k  czy też tekstu jawnego x. Określenie klucza k  jest co najmniej tak trudne jak znalezienie tekstu jawnego.


Warunek 2 bezpieczeństwa kryptosystemu jest sformułowany w bardzo ogólny sposób. Opisany wyżej kryptosystem oparty na przesunięciu liter w alfabecie o stałą liczbę miejsc nie jest bezpieczny. Do jego złamania możemy kolejno sprawdzać wartości  klucza k 

 aż otrzymamy sensowny tekst jawny; średnio należy wykonać 26/2 = 13 prób. Opisana metoda kryptoanalizy nazywa się przeszukiwaniem przestrzeni klucza, stąd warunkiem koniecznym (ale nie dostatecznym) bezpieczeństwa kryptosystemu jest to, aby przestrzeń klucza była możliwie duża, co uniemożliwi jej przeszukanie w realnym czasie. 

Szyfr podstawieniowy


W kryptosystemie opartym na szyfrze podstawieniowym  

 i  jest 26-literowym  alfabetem. Możemy tu przyjąć 

, ale opis szyfru jest prostszy jeśli wykonujemy bezpośrednie operacje  na literach, bez ich kodowania za pomocą liczb. Przestrzeń klucza 

  składa się ze wszystkich możliwych permutacji (przekształceń wzajemnie jednoznacznych) zbioru 26-elementowego. Jeśli klucz k

 jest ustaloną permutacją wtedy przekształcenia szyfrujące i deszyfrujące mają postać:




gdzie 

  jest permutacją odwrotną. 


Szyfry tego typu były stosowane od stuleci. Permutacje stanowiły podstawowy element szyfrów maszynowych, na przykład w niemieckiej maszynie szyfrującej Enigma, stanowią one także składowe współczesnych szyfrów blokowych, na przykład szyfru DES (Data Encryption Standard). Wiele ”kryptogramów” umieszczanych w działach rozrywek umysłowych gazet są przykładami szyfrów podstawieniowych.

Przykład


Poniższa permutacja 26-literowego alfabetu jest przykładem funkcji szyfrującej:

a
b
c
d
e
f
g
h
i
j
k
l
m

X
N
Y
A
H
P
O
G
Z
Q
W
B
T

n
o
p
q
r
s
t
u
v
w
x
y
z

S
F
L
R
C
V
M
U
E
K
J
D
I.

W celu otrzymania permutacji odwrotnej należy wpierw napisać wiersz drugi z powyższych tabel porządkując litery w kolejności alfabetycznej:

A
B
C
D
E
F
G
H
I
J
K
L
M

d
l
r
y
v
o
h
e
z
x
w
p
t

N
O
P
Q
R
S
T
U
V
W
X
Y
Z

b
g
f
j
q
n
m
u
s
k
a
c
i

Przykład


Używając powyższej permutacji deszyfrujemy tekst:

MHSVI DPCFO CXTQH VMMCU ASDAF FAYID MXSZX

otrzymując tekst jawny:

ten szyfrogram jest trudny do odczytania


Liczba możliwych permutacji zbioru 26-elementowego równa jest 26!, jest to duża liczba większa niż 

 , stąd przeszukiwanie przestrzeni klucza jest zadaniem niewykonalnym. Okaże się niżej, że szyfr podstawieniowy może być złamany przy zastosowaniu innych metod kryptoanalizy.

Szyfr afiniczny


Szyfr przesuwający jest szczególnym przypadkiem szyfru podstawieniowego, który zawiera 26 permutacji z liczby 26! wszystkich permutacji 26-literowego alfabetu.  Szyfr afiniczny jest również szczególnym przypadkiem szyfru podstawieniowego. Podobnie jak wyżej  



,

natomiast funkcja szyfrująca ma postać:



,

gdzie klucz szyfrujący k = 

 jest pewną parą liczb z 

. Dla 

 otrzymujemy szyfr przesuwający z parametrem 

  Liczba 

 może być w szyfrze afinicznym dowolna, natomiast 

 musi spełniać pewien  warunek w celu otrzymania jednoznacznej funkcji deszyfrującej.


Jeśli oznaczymy

 


to warunkiem jednoznaczności funkcji deszyfrującej jest istnienie jedynego rozwiązania             

 powyższego równania przy zadanym 

. Wykazuje się, że takie rozwiązanie istnieje dla 

 względnie pierwszych z modułem 26; znaczy to, że liczby 

 i 26 nie mają wspólnych dzielników większych niż 1 i fakt ten zapisujemy symbolicznie  

. Liczby  

 o tej własności mają tzw. multiplikatywną odwrotność. Istnieje liczba 



 taka, że 





Powyższa definicja jest podobna dla  dowolnego modułu 

. W przypadku gdy 

 jest liczbą pierwszą, pierścień 

 składa się z liczb




i każdy element  

 różny od zera ma element odwrotny, ponieważ jest on względnie pierwszy z liczbą 

. 


Wtedy zbiór 




z działaniem mnożenia modulo 

 stanowi grupę, tzw. grupę multiplikatywną, natomiast struktura algebraiczna 

 zwana jest ciałem skończenie elementowym                                 (

-elementowym). Wracając do szyfru afinicznego  przekształcenie deszyfrujące ma postać:




dla  a  względnie pierwszych z 26. Klucz deszyfrujący 

 jest jednoznacznie wyznaczony przez k  i może być łatwo obliczony stosując algorytm Euklidesa do obliczenia 

. Jest to kryptosytem symetryczny:  znajomość klucza szyfrującego równoważna jest znajomości klucza deszyfrującego.


W powyższych rozważaniach możliwymi wartościami dla a , tzn. takimi, że 

 są:  

. Szyfr afiniczny ma łącznie 

 możliwych kluczy; jest to liczba zbyt mała, aby zapewnić bezpieczeństwo kryptosystemu. 


Dla dowolnego naturalnego modułu 

 oznaczamy przez 

 ilość liczb w Zm  względnie pierwszych z m;  jest to tzw. funkcja Eulera. Jeśli m = p  jest liczbą pierwszą wtedy 

, natomiast dla liczby  m złożonej po uwzględnieniu jej rozkładu na czynniki pierwsze:



  

funkcja Eulera wyraża się wzorem:




Przykład


Rozważmy szyfr afiniczny z kluczem szyfrującym 

. Mamy (7,26) = 1 

i  znajdujemy 

.

Funkcja szyfrująca ma postać:






natomiast funkcja deszyfrująca:




gdzie równości rozumiane są modulo 26. Korzystając z tych wzorów zaszyfrujemy tekst jawny:  kryptografia. Po wykonaniu koniecznych obliczeń otrzymujemy szyfrogram:  VSPEGXTSDAHD.

Szyfr Vigenere’a


W szyfrach podstawieniowych każda litera tekstu jawnego zamieniana jest na tylko jedną literę szyfrogramu. Kryptosytemy o tej własności nazywane są monoalfabetycznymi. Przedstawimy teraz  szyfr Vigenere’a (dyplomata francuski Blaise de Vigenere żył  w latach 1523-1596), w którym poszczególne litery tekstu jawnego mogą być przekształcone na różne litery alfabetu szyfrogramu. Określony przez niego kryptosystem należy do kategorii polialfabetycznych. Niech 

 będzie ustaloną liczbą naturalną. Przyjmujemy

     

.

Dla klucza 

definiujemy przekształcenie szyfrujące




i przekształcenie deszyfrujące




gdzie działania arytmetyczne wykonujemy modulo 26. 


Widzimy, że przy pomocy m-literowego klucza k szyfrujemy ciąg  m liter tekstu jawnego i każda litera może być zaszyfrowana na  m różnych liter szyfrogramu; z tego względu szyfr Vigenere’a należy do kategorii szyfrów polialfabetycznych.


Liczba możliwych kluczy w szyfrze Vigenere’a jest bardzo duża, równa jest 

. Dla 

 przestrzeń klucza jest większa niż 

. Sprawdzenie takiej ilości kluczy jest zadaniem dla komputera, jednak istnieją metody kyptoanalizy, które umożliwiają złamanie szyfru Vigenere’a w czasie szybszym niż przeszukiwanie całej przestrzeni klucza. 

Przykład
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Jeśli w szyfrze Vigenere’a długość użytego klucza równa jest długości tekstu jawnego to nazywamy go szyfrem z kluczem bieżącym. Jeśli dodatkowo klucz ten jest losowym ciągiem liter lub bitów  oraz klucz jest użyty tylko jeden raz to jest to szyfr z kluczem jednokrotnym (one time pad).  Szyfry te będą oddzielnie omawiane wraz z generatorami ciągów losowych.

Szyfr Hilla


W kryptosystemach opisanych powyżej szyfrowane są pojedyncze litery tekstu jawnego. W szyfsze Hilla wprowadzonym w 1929 roku szyfrowane są jednocześnie bloki      m-literowe. 

Niech m będzie liczbą naturalną, następnie




Metoda szyfrowania polega na wykorzystaniu m przekształceń liniowych  m liter alfabetu tekstu jawnego; wtedy bloki m-literowe traktowane są jako jednostki tekstu jawnego. 

Na  przykład dla m=2 niech 

 będzie elementem  

 odpowiadającym elementem 

określonym wzorami




gdzie równości rozumiane są modulo 26. Powyższe wzory można zapisać w postaci macierzowej:



. 

Kluczem przekształcenia szyfrującego jest macierz K o wymiarach 2 ( 2. Natomiast kluczem deszyfrującym jest macierz odwrotna 

 do macierzy K obliczona  modulo 26:


.

Warunkiem istnienia macierzy odwrotnej jest to, aby wyznacznik macierzy K był liczbą względnie pierwszą z modułem 26. Zaszyfrujemy tekst jawny  luty. Digramom lu  i  ty odpowiadają pary liczb (11,20) i (19,24). Po obliczeniach znajdujemy odpowiadające elementy szyfrogramu: (3,4) i (11,22) tzn. digramy: ZU i  VI.


Dla dowolnego m kluczem w szyfrze Hilla jest odwracalna modulo 26 macierz K          o wymiarach 

. Warunkiem odwracalności tej macierzy jest to, aby jej wyznacznik był liczbą względnie pierwszą z  modułem 26. Jeśli 

 i  

 są odpowiednio jednostkami tekstu jawnego i szyfrogramu to przekształcenia szyfrujące                 i deszyfrujące w konwencji mnożenia macierzy mają postać:




dokładniej dla przekształcenia szyfrującego uwzględniając elementy klucza:



.

W tym miejscu wskażemy tylko, że istnieją metody kryptoanalizy szyfru Hilla. 

Szyfr przestawieniowy


W omawianych wyżej szyfrach podstawieniowych poszczególne litery tekstu jawnego lub grupy literowe były zastępowane, przy ustalonym kluczu, przez określone litery lub grupy literowe szyfrogramu. W szyfrach przestawieniowych zwanych także szyframi permutacyjnymi elementy tekstu jawnego nie zmieniają się, natomiast zmienia się ich kolejność w tekście jawnym dając w efekcie odpowiedni szyfrogram. Powyższa różnica  między szyframi podstawieniowymi i przestawieniowymi została wskazana dokładnie przez Giovami Porta w 1563 roku. Do opisu szyfrów przestawieniowych wygodniej jest używać liter tekstu jawnego a nie ich odpowiedników liczbowych.


Niech 

 będzie ustaloną liczbą naturalną. Wtedy 




gdzie 

 jest alfabetem tekstu jawnego (np. 26-elementowym zbiorem liter), zaś przestrzeń klucza K składa się ze wszystkich permutacji zbioru {1,2,...,m}. Dla ustalonego klucza k  będącego permutacją 

 przekształcenie szyfrujące ma postać:




a przekształcenie deszyfrujące:







gdzie 

 jest permutacją odwrotną do

.

Przykład

Niech  m = 6  i permutacja 

 ma postać:

1
2
3
4
5
6

3
5
1
6
4
2

Szyfrując wiadomość:

Jestbr zydkap ogoda

otrzymujemy szyfrogram:

sbJrte dazpky oaoxdg

W celu uzyskania 3 grup 6-literowych dodajemy na końcu tekstu jawnego    x.


Przedstawimy dwa przykłady praktycznego tworzenia szyfrów przestawieniowych. Dany jest tekst jawny kryptografia. Słowo to wpisujemy wierszami do macierzy 
o wymiarach 4 

 3.

1
2
3

K
R
Y

P
T
O

G
R
A

F
I
A

Następnie odczytujemy wpisany tekst kolumnami w kolejności kolumn (2  1  3) otrzymując szyfrogram:

RTRIKPGFYOAA.

Możemy stosować różne odmiany tej metody:

1. Odczytywanie z tablicy nie musi odbywać się kolumnami.

2. Można korzystać z różnych figur geometrycznych.

3. Można wykorzystywać siatki w danej figurze, a tekst jawny wpisuje się w określone miejsca figury, a całkowite wypełnienie siatki uzyskuje się przez obroty figury.


Przedstawimy wykorzystanie sposobu trzeciego. Kwadrat o wymiarach 

 dzielimy na cztery kwadraty o wymiarach 

, których pola numerujemy ustaloną permutacją liczb  1,2,...,9.

1
2
3
7
4
1

4
5
6
8
5
2

7
8
9
9
6
3

3
6
9
9
8
7

2
5
8
6
5
4

1
4
7
3
2
1

Wycinamy teraz w sposób przypadkowy z tych czterech kwadratów 9 pól jednostkowych o numerach od 1 do 9. Otrzymujemy przykładowo następujący szablon:

1
2
3
7
4
1

4
5
6
8
5
2

7
8
9
9
6
3

3
6
9
9
8
7

2
5
8
6
5
4

1
4
7
3
2
1

w którym zakreślone pola oznaczają wycięte miejsca. Tekst jawny wpisujemy teraz wierszami w otwory szablonu, następnie obracamy szablon o 900  i wpisujemy dalej. Obracając szablon jeszcze dwukrotnie wypełniamy całą tablicę. Jeśli wymiary mniejszego kwadratu są 

 możemy w ten sposób wpisać tekst o długości 

 znaków. Kluczem tego szyfru jest szablon.


Szyfry przestawieniowe są szczególnym przypadkiem szyfrów Hilla. Niech 

 będzie ustaloną permutacją  zbioru 

. Definiujemy tzw. macierz permutacyjną  

     o wymiarach  

 następującymi  wzorami:




Macierz ta zawiera w każdym wierszu i każdej kolumnie dokładnie jedną jedynkę. Permutacji odwrotnej 

 odpowiada macierz odwrotna:




Macierz 

 jest kluczem   w  odpowiadającym szyfrze Hilla. Dla podanego wyżej przykładu  szyfru przedstawieniowego z m = 6 i podaną permutacją  

 odpowiadająca macierz permutacyjna ma postać:




Natomiast macierz odwrotna  

 określająca przekształcenie deszyfrujące ma postać:




ELEMENTY   KRYPTOANALIZY


Podstawowym założeniem kryptoanalizy jest tzw. zasada  Kerckhoffa; mówiąca, że nasz przeciwnik Oskar, zna użyty kryptosystem, nie zna natomiast zastosowanych kluczy.       Z tego względu kryptosystemy powinny być projektowane tak aby ich bezpieczeństwo opierało się na kluczach a nie na tym, że nie jest znana ich ogólna struktura. Jak pokazuje historia, jeśli ta ogólna struktura kryptosystemu nie jest znana przeciwnikowi to z biegiem czasu może on posiąść wiedzę o jej naturze. Przedstawimy obecnie podstawowe typy ataku kryptograficznego:

1. Znany tylko tekst zaszyfrowany (ciphertext-only). Celem jest odtworzenie tekstu jawnego lub użytego klucza.

2. Znany tekst jawny (known plaintext). Przeciwnik zna pewne pary wiadomości jawna x      i odpowiadająca jej wiadomość zaszyfrowana y. Celem  jest znalezienie odpowiadającego klucza, który mógłby być użyty do deszyfrowania innych wiadomości.

3. Wybrany tekst jawny (chosen plaintext). Przeciwnik  ma możliwość szyfrowania wybranych przez siebie wiadomości i uzyskania odpowiadających szyfrogramów. Może to się odbywać w ten sposób, że przeciwnik ma czasowy dostęp do urządzenia szyfrującego lub zleci komuś zaszyfrowanie danej wiadomości. Celem ataku jest uzyskanie klucza szyfrującego.

4. Wybrany tekst zaszyfrowany (chosen ciphertext). W tym  wypadku przeciwnik ma okresowy dostęp do urządzenia deszyfrującego. Może wybrać szyfrogram i uzyskać odpowiadający mu tekst jawny. Celem jest uzyskanie klucza szyfrującego.


W powyższej klasyfikacji zakładamy, że mamy do czynienia z symetrycznymi systemami kryptograficznymi, w których znajomość klucza szyfrującego i deszyfrującego jest równoważna.


Zajmiemy się wpierw pierwszym typem ataku, gdzie znany tylko jest tekst zaszyfrowany. Zakładamy, że tekst jawny jest naturalnym tekstem napisanym w języku angielskim bez uwzględnienia znaków interpunkcji i spacji. Wiele technik kryptoanalizy wykorzystuje własności statystyczne języka naturalnego. Przeprowadzono szereg badań statystycznych  dotyczących częstości występowania liter, określonych grup literowych i poszczególnych wyrazów w danym języku. Poniższa tabela podaje prawdopodobieństwa występowania poszczególnych liter w języku angielskim.

Tabela 1.

Litera 
Prawdopodobieństwo występowania
Litera 
Prawdopodobieństwo występowania 

A
.082
N
.067

B
.015
O
.075

C
.028
P
.019

D
.043
Q
.001

E
.127
R
.060

F
.022
S
.063

G
.020
T
.091

H
.061
U
.028

I
.070
V
.010

J
.002
W
.023

K
.008
X
.001

L
.040
Y
.020

M
.024
Z
.001

Na podstawie tych wyników podzielono 26 liter alfabetu angielskiego na następujące grupy:

1. E  

                        prawdopodobieństwo występowania   około 0,120

2. T, A, O, I, N, S, H, R         prawdopodobieństwo występowania   między 0,06  a  0,09

3. D, L                                   prawdopodobieństwo występowania   około 0,04

4. C, U, M, W, F, G, Y, P, B prawdopodobieństwo występowania
   między 0,015  a 0,028 

5. V, K, S, X, Q, Z    

 prawdopodobieństwo występowania   mniej niż  0,01.


Mogą być również przydatne częstości występowania grup 2-literowych (digramów)     i grup 3-literowych (trigramów). Najczęściej występującymi 30 digramami w języku angielskim (licząc w kolejności malejącej) są:

TH
HE
IN
ER
AN
RE
ED
ON
ES
ST

EN
AT
TO
NT
HA
ND
OV
EA
NG
AS

OR
TI
IS
ET
IT
AR
TE
SE
HE
OF

Natomiast najczęściej występującymi 12 trigramami w języku angielskim są:

THE
ING
AND
HER
ERE
ENT

THA
NTH
WAS
ETH
FOR
DTH


Poniższa tabela przedstawia procentowe występowanie najczęściej używanych słów     w języku angielskim.

Słowo
Częstotliwość
Słowo
Częstotliwość

THE
6,421 %
THAT
1,244 %

OF
4,028 %
IS
1,034 %

AND
3,150 %
I
0,945 %

TO
2,367 %
IT
0,930 %

A
2,092 %
FOR
0,770 %

IN
1,778 %
AS
0,764 %


Następna tabela przedstawia prawdopodobieństwo występowania poszczególnych znaków w wybranych literackich tekstach z języka polskiego z tym, że następujące pary liter rozpatrywane są jako jeden znak:

a i ą,   c i ć,   e i ę,   l i ł,   n i ń,   o i ó,    s i ś,   z i ź.

Kreska ” - ”  oznacza,  że  częstość  występowania  danego  znaku  nie  przekracza  wartości 

                    0,0005.

Znak
Prawd. występowania
Znak
Prawd. występowania
Znak
Prawd. występowania

a
.080
l
.031
w
.036

b
.013
m
.024
x
-

c
038
n
.047
y
.032

d
.030
o
.071
z
.051

e
.069
p
.024
ż
.007

f
.001
q
-
spacja
.172

g
.010
r
.035
.
.009

h
.010
s
.038
,
.009

i
.070
t
.024
;
.005

j
.019
u
.018
cyfry
-

k
.027
v
-



Kryptoanaliza szyfru afinicznego


Jako przykład zastosowania własności statystycznych języka angielskiego przedstawimy  metodę kryptoanalizy szyfru afinicznego. Mamy następujący szyfrogram składający się z 57 liter:

FMXVEDKAPHFERBNDKRXRSREFMORUDS

DKDVSHVUWEDKAPRKDLYEVLRHHRH.

Otrzymujemy następującą tabelę częstości występowania liter w powyższym tekście.  

Litera 
Częstość
Litera 
Częstość

A
2
N
1

B
1
O
1

C
0
P
2

D
7
Q
0

E
5
R
8

F
4
S
3

G
0
T
0

H
5
U
2

I
0
V
4

J
0
W
0

K
5
X
2

L
2
Y
1

M
2
Z
0

Najczęściej występującymi literami w szyfrogramie są:  R (8 razy),   D (7 razy),   E, H, K (każda 5 razy),   F, S, V  (po 4 razy). Jako pierwsze przypuszczenie przyjmujemy, że  R  odpowiada  e  i  D  odpowiada  t, czyli




gdzie  

  jest funkcją szyfrującą o nieznanych parametrach a i  b. Mamy zatem układ równań:




który ma jednoznaczne rozwiązanie a = 6, b = 19 w 

. Jednak nie jest to dobre rozwiązanie, ponieważ największy wspólny dzielnik  

, czyli nasze przypuszczenie było złe. Następnym przypuszczeniem jest, że  R  odpowiada  e  a  H odpowiada  t  co prowadzi do rozwiązania  

 które znowu jest nieprawidłowe. Kolejne przypuszczenie, że  R odpowiada  e  a  E odpowiada  f  prowadzi do wartości 

 co jest także złym przypuszczeniem. Kolejnym przypuszczeniem jest , że  R  odpowiada  e  a  K odpowiada t. Otrzymujemy rozwiązania a = 3, b = 5  co prowadzi do funkcji deszyfrującej




która daje sensowny tekst jawny

algorithmsarequitegeneraldefinitionsofarithmeticprocess.

Kryptoanaliza szyfru Vigenere’a


Pierwszym etapem jest określenie długości klucza  m. Punktem wyjścia jest obserwacja, że dwa identyczne bloki tekstu jawnego są szyfrowane na te same bloki szyfrogramu, jeśli odległość między początkami tych segmentów jest równa  d, gdzie  d jest podzielne przez  m. Odwrotnie, jeśli zaobserwujemy dwa identyczne segmenty szyfrogramu (o długości minimum trzy litery - zakładamy, że używamy kluczy o takiej minimalnej długości), wtedy jest duże prawdopodobieństwo, że odpowiadają one identycznym fragmentom tekstu jawnego. Powyższa metoda pochodząca od  F. Kasiskiego (1863) realizowana jest w następujący sposób. W szyfrogramie szukamy par identycznych fragmentów tekstu i określamy odległości między początkami tych segmentów. Jeśli znajdziemy kilka takich par  i ich odległości równe są odpowiednio 

 wtedy możemy postawić hipotezę, że długość klucza m dzieli największy wspólny dzielnik liczb 

. Następną metodą potwierdzenia wartości  m jest obliczenie tzw.  indeksu koincydencji  wprowadzonego przez W. Friedmana w 1920 roku.

Definicja

Niech x = 

 będzie ciągiem n-literowym. Indeksem koincydencji ciągu x,  oznaczanym 

, nazywamy prawdopodobieństwo tego, że dwa losowe elementy ciągu x  są identyczne. Oznaczmy częstości występowania poszczególnych  liter alfabetu A, B,..., Z          w ciągu  x  przez 

. Dwa elementy ciągu x  możemy wybrać na 

 sposoby.      Dla każdego 

  jest 

 sposobów wybrania dwóch elementów równych i . Wtedy oczekujemy, że 



= 

.


Niech x będzie tekstem w języku angielskim. Oznaczmy prawdopodobieństwa występowania liter alfabetu podane w tabeli 1 przez 

. Wtedy oczekujemy, że







 EMBED Equation.2  
, 

ponieważ prawdopodobieństwo, że dwie losowo wybrane litery są równe  A  jest 

, są równe  B jest 

, itd. W ten sam sposób wnioskujemy, że dla szyfrogramu x  otrzymanego przy pomocy szyfru monoalfabetycznego prawdopodobieństwa  występowania poszczególnych liter będą przepermutowane , ale suma wszystkich prawdopodobieństw nie zmieni się.


Załóżmy teraz, że mamy szyfrogram otrzymany przy pomocy szyfru Vigenere’a. Definiujemy m  podciągów 

 ciągu  y  przez zapisanie szyfrogramu kolumnami       w tablicy o wymiarach 

 Wiersze tej tablicy są podciągami  

. Jeśli  m  jest rzeczywiście długością klucza, wtedy indeks koincydencji  

 dla  każdego pociągu  

 powinien w przybliżeniu być równy 0,065. Z drugiej strony, jeśli  m  nie jest długością  klucza, wtedy podciągi 

  mają bardziej losowy charakter, ponieważ są otrzymane przez szyfrowanie z różnymi kluczami. Dla ciągu całkowicie losowego indeks koincydencji równy jest 




Dwie liczby 0,065  i  0,038 są dość odległe tak, że jesteśmy w stanie stwierdzić, że przyjęte m jest właściwą  długością klucza lub potwierdzić, że m otrzymane przy pomocy testu Kasiskiego jest szukaną długością klucza.


Dla znalezienia klucza o ustalonej wcześniej długości m  wprowadzamy pojęcie indeksu koincydencji  dwóch ciągów.

Definicja


Niech  x = 

,  y = 

, będą ciągami odpowiednio  n i n’  literowymi. Wzajemny indeks koincydencji ciągów  x  i  y (the mutual indeks of coincidence), oznaczany  

(x, y), jest zdefiniowany jako prawdopodobieństwo tego, że losowy element ciągu x  jest równy losowemu elementowi ciągu y. Jeśli oznaczymy częstości występowania liter alfabetu A, B, ..., Z w ciągu x  i  y odpowiednio przez  

 i  

 wtedy 



(x, y) = 

.


Niech  

) będzie szukanym kluczem. Rozpatrywane wcześniej podciągi 

 otrzymujemy przez szyfrowanie będące przesunięciem w alfabecie o 

 pozycji. Rozważmy losowo wybraną literę w ciągu 

 i losowo wybraną literę w ciągu 

. Prawdopodobieństwo, że są one literą A jest równe 

, prawdopodobieństwo, że są one literą B jest równe  

 itd., gdzie indeksy są redukowane modulo 26 a prawdopodobieństwa 

 dane są w Tablicy 1. Wzajemny indeks koincydencji równy jest w przybliżeniu:


[image: image3.wmf])
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Wartość ta zależy tylko od różnicy (

mod 26, którą nazywamy względnym przesunięciem podciągów 

. Zauważmy, że 



,

czyli względne przesunięcie  l  daje tą samą wartość 

  jak względne przesunięcie 26 - l. Poniższa tabela podaje wartości indeksu 

 dla l w zakresie od 0 do 13.

Względne przesunięcie 
Wartość 


Względne przesunięcie 
Wartość 



0
.065
7
.039

1
.039
8
.034

2
.032
9
.034

3
.034
10
.038

4
.044
11
.045

5
.033
12
.039

6
.036
13
.043



Zauważmy, że jeśli względne przesunięcie nie jest zerem to wartości 

 znajdują się między 0,031 a 0,045, następnie względne przesunięcie zero daje wartość 0,065 dla 

. Możemy powyższe fakty wykorzystać dla określenia wartości 

 względnego przesunięcia ciągów  

 oraz 

. Ustalmy jeden ciąg  

 i rozważmy przesunięcia ciągu 

 o liczbę przesunięć 0, 1, ... i oznaczmy przesunięte ciągi przez 

 Obliczamy odpowiadające indeksy 



 EMBED Equation.2  
, 

, ze wzoru 





 EMBED Equation.2  
 = 
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Jeśli 

, wtedy 

 powinno być bliskie 0,065, ponieważ względne przesunięcie 

 oraz 

  jest zero. Natomiast dla 

 wartość  

 powinna być zawarta  między 0,031              i  0,045. Metoda ta pozwala wyznaczyć względne przesunięcia dowolnych ciągów 

. Daje to 26 możliwych kluczy i właściwy klucz znajdujemy metodą prób.


Wykorzystując powyższą metodę kryptoanalizy odnaleziono klucze do poniższych szyfrogramów:
1. Szyfrogram:

KCCPK
BGUFD
PHQTY
AVINR
RTMVG
RKDNB
VFDET

DGILT
XRGUD
DKOTF
MBPVG
EGLTF
CKQRA
CQCWD

NAWCR
XIZAK
FTLEW
RPTYC
QKYVX
CHKFT
PONCQ

QRHJV
AJUWE
TMCMS
PKQDY
HJVDA
HCTRL
SVSKC

GCZQQ
DZXGS
FRLSW
CWSJT
BHAFS
IASPR
JAHKJ

RJUMV
GKMIT
ZHFPD
ISPZL
VLGWT
FPLKK
EBDPG

CEBSH
CTJRW
XBAFS
PEZQN
RWXCV
YCGAO
NWDDK

ACKAW
BBIKF
TIOVK
CGGHJ
VLNHI
FFSQE
SVYCL

ACNVR
WBBIR
EPBBV
FEXOS
CDYGZ
WPFDT
KFQIY

CWHJV
LNHIQ
IBTKH
JVNPI
ST



Klucz: CRYPTO
Tekst jawny:

I learned how to calculate the amount of paper need for a room. When I wer at school you multiply the square footage of the walls by the cubic contents of the floor and ceiling combined and double it. You then allow half the total for openings such as windows and doors. Then you allow the other half for matching the pattern. Then you double the whole thing gain to give a margin of error and then you order paper.
2.  Szyfrogram:

CHREE
VOAHM
AERAT
BIAXX
WTNXB
EEOPH
BSBQM

QEQER
BWRVX
UOAKK
AOSXX
WEAHB
WGJMM
QMNKG

RFVGX
WTRZX
WIAKL
XFPSK
AUTEM
NDCMG
TSXNX

BTUIA
DNGMG
PSREL
XNJEL
XVRVP
RTULH
DNUWT

WDTYG
BPHXT
FALJH
ASVBF
XNGLL
CHRZB
WELEK

MSJIK
NBHWR
JGNMG
JSGLX
FEYPH
AGNRB
IEQJT

AMRVL
CRREM
NDGLX
RRIMG
NSNRW
CHRQH
AEYEV

TAQEB
BIPEE
WEVKA
KOEWA
DRENX
NTBHH
CHRTK

DNVRZ
CHRCL
QOHPW
QAIIW
XNRMG
WOIIF
KEE

Klucz : JANET

Tekst jawny: 

The almond tree was in tentative blossom. The days were longer often ending with magnificent evenings of corrugated pink skies. The hunting season was over with hound sand gunsput away for six months. The vine yards were busy again as the well organized farmers treated their vine sand. The more lack a daisical neighbors hurried to do the pruning, they should done in November.

Kryptoanaliza  szyfru  Hilla


Przedstawimy metodę złamania szyfru Hilla opartą na ataku ze znanym tekstem jawnym. Zakładamy, że przeciwnik zna wartość m użytą w szyfrze Hilla i posiada co najmniej m par jednostek tekstu jawnego i odpowiadających szyfrogramów:









j = 1,...,m






,  gdzie klucz 

 jest macierzą  o wymiarach 

.

Jeśli utworzymy dwie macierze




to mamy równanie macierzowe    



.


Jeśli macierz X  jest odwracalna to przeciwnik może policzyć macierz klucza 

. Jeśli macierz X  nie jest odwracalna, to należy próbować innych  m par tekst jawny i odpowiadający szyfrogram.


W przypadku gdy przeciwnik nie zna wartości  m i nie jest ona zbyt duża, może wtedy próbować kolejnych wartości 

 aż znajdzie klucz. Jeśli wartość  m nie jest właściwa to nie będzie właściwej odpowiedniości dla innych par tekst jawny - szyfrogram. 

Przykład

Niech tekst jawny  friday będzie przekształcony przy pomocy szyfru Hilla z  m = 2 na szyfrogram  P Q C F K V. Szukany klucz szyfru  jest macierzą K  o wymiarach 

. Mamy trzy pary digramów tekst jawny i odpowiadający szyfrogram, które są następujące:



.

Pierwsze dwie odpowiedniości dają równanie macierzowe




Obliczamy





a następnie 



 


gdzie wszystkie równości rozumiane są modulo 26. Sprawdzamy, że macierz K przeprowadza digram (0,24) na (10,20).

bezpieczny kanał łączności





Żródło klucza





jawny kanał  łączności





Bob





Szyfrator
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Deszyfrator





kanał podsłuchu
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