ROZDZIAŁ 3

1. WSPÓŁCZESNE SZYFRY SYMETRYCZNE

1.1. SZYFRY BLOKOWE

Szyfr blokowy jest to najkrócej mówiąc szyfr, który szyfruje blok danych o ustalonej długości. A dokładniej szyfrem blokowym nazywamy algorytm, który na podstawie zadanego klucza przekształca wejściowy blok danych w inny blok w taki sposób, że niemożliwe jest odwrócenie tego przekształcenia, czyli odzyskanie tego samego bloku wejściowego na podstawie bloku wyjściowego bez znajomości klucza. Współczesne szyfry blokowe operują na bitach, mają ustaloną długość bloku wejściowego (w bitach) równą zwykle długości bloku wyjściowego i ustaloną długość klucza. Przykładami szyfrów blokowych są najpopularniejsze: DES, IDEA, oraz: Lucifer, Madrygi, FEAL-N, REDOC, LOKI, RC2, RC4, MMB, Skipjack i inne. W roku 1997 ogłoszono konkurs na nowy szyfr blokowy. W ramach tego konkursu zaprojektowano wiele nowych nowoczesnych szyfrów blokowych np.: RC6, Rijndael, Serpent, Mars, TwoFish i inne. Szyfrom blokowym poświęcono rozdział 4. 

1.2. SZYFRY STRUMIENIOWE.

Aby przedstawić ideę szyfru strumieniowego zacznijmy od zaprezentowania znanego od dawna szyfru zwanego szyfrem z kluczem bieżącym (ang. running key).

Dla uproszczenia przyjmijmy kilka założeń:

· posługujemy się alfabetem 35 znakowym (wszystkie znaki polskiego alfabetu bez spacji), (ogólnie można by używać wszystkich znaków ASCII)

· każdej literze przyporządkowujemy jej pozycję w alfabecie począwszy od zera (A - 0, Ą - 1, B - 2, ..., Ż -34), (dla znaków można by przyjąć ich kody ASCII)

· przez dodawanie dwóch liter rozumiemy dodanie ich odpowiedników liczbowych modulo 35, a wynikiem niech będzie litera odpowiadająca otrzymanej liczbie.

Szyfrowanie szyfrem z kluczem bieżącym odbywa się w następujący sposób :
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Przez P oznaczono tekst jawny (ang. plain text), przez K tekst stanowiący klucz, a przez EK(P) szyfrogram tekstu P kluczem K. Szyfrowanie polega na dodawaniu kolejnych liter tekstu P do odpowiadających im liter klucza K. 

Np. T (26) + K (13) = (26 + 13 =39 mod 35 =4) = Ć. 

Kluczem może być fragment książki lub jakiegoś dokumentu byle jego długość była nie mniejsza od długości tekstu jawnego. Deszyfrowanie polega na analogicznym odejmowaniu modulo 35 odpowiednich liter klucza od liter szyfrogramu.

Szyfr ten możemy zaliczyć do szyfrów strumieniowych ponieważ kluczem jest tutaj nieokresowy strumień liter danego tekstu. Szyfr ten można jednak złamać tzn. odczytać zaszyfrowaną informację  używając metody Friedmana wykorzystującą redundancję języka.
Aby mieć pewność zachowania tajności informacji należy jako klucza użyć losowego ciągu liter. Losowego tzn. nie stanowiącego żadnej sensownej informacji, nie układającego się w żadne słowa. Dodatkowo ciągu losowego nie powinniśmy używać więcej niż raz, tzn. do zaszyfrowania więcej jak jednej informacji. Szyfr z kluczem bieżącym wykorzystującym nieokresowy, losowy ciąg liter (użyty tylko raz) nazywamy szyfrem z kluczem jednokrotnym (ang. one time pad). Jest to jedyny znany szyfr całkowicie bezpieczny, bo nie przenoszący żadnych informacji o kluczu.

Szyfr jednokrotny stosowali Rosjanie w okresie zimnej wojny. Szyfrowali wiadomości na całym świecie używając ciągów losowych, ale ilość depesz i punktów między którymi należało je przesłać była tak duża, że tych ciągów losowych zaczęło im po prostu brakować. Używali więc tych samych ciągów losowych więcej niż raz do szyfrowania depesz w odległych od siebie miejscach. Pozwoliło to Amerykanom na odczytanie, około 2 % depesz radzieckich. Wymagało bardzo żmudnej pracy, ale otrzymano konkretne rezultaty.

Na tym przykładzie możemy zauważyć dwie rzeczy:

· generowanie ciągów losowych nie jest takie “łatwe”, bo wszystkie generatory pseudolosowe mają jakiś skończony okres. 

· użycie tego samego ciągu losowego więcej niż raz (wystarczy dwa razy), daje już pewną możliwość odczytania zaszyfrowanych wiadomości, co udowodnili Amerykanie.

Ale wróćmy do szyfrów strumieniowych. Otóż jak przekonaliśmy się na przykładzie szyfru z kluczem bieżącym, szyfrowanie strumieniowe polega na szyfrowaniu informacji kluczem złożonym ze strumienia danych (bitów lub znaków), nie krótszym od szyfrowanej informacji. Szyfry strumieniowe dzielą tekst M na znaki lub bity m1, m2, ..., a następnie każdy i-ty element mi jest szyfrowany kluczem ki należącym do strumienia kluczy K=k1, k2,...; tzn.

EK(M) = Ek1(m1)Ek2(m2)... 

Szyfr strumieniowy jest okresowy, jeśli strumień klucza powtarza się po d znakach, dla danego, ustalonego d. W przeciwnym razie szyfr jest nieokresowy. 

Do okresowych szyfrów strumieniowych należą szyfry generowane przez maszyny rotorowe (np. Enigma - okres większy niż 26k, gdzie k oznacza liczbę rotorów, oryginalnie k=3 oraz k=5) i maszyny Hagelina. 

Natomiast szyfr jednokrotny i szyfry z kluczem bieżącym są nieokresowymi szyframi strumieniowymi. Szyfr strumieniowy o małym d możemy uznać za szyfr blokowy o długości bloku równej d. Granica między szyframi strumieniowymi, a blokowymi jest dość płynna i zależy od wielkości d i interpretacji np. Enigmę możemy uważać za szyfr blokowy o długości bloku większej niż 26k lub też za okresowy szyfr strumieniowy o okresie ponad 26k (zwłaszcza wtedy gdy informacja szyfrowana jest krótsza od tego okresu).

Szyfr może więc być uważany za szyfr blokowy, gdy każde Mi jest blokiem d liter 

EK(M) = EK(M1)EK(M2)...

lub za szyfr strumieniowy (okresowy), gdy każdy element mi jest jedną literą, a strumień klucza K jest powtarzany

K
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Gdy okresy są krótkie, wówczas szyfr jest bardziej podobny do słabego szyfru blokowego niż do szyfru strumieniowego, a jego słabość wynika stąd, że zaszyfrowane znaki nie wpływają na szyfrowanie wszystkich znaków  w bloku. Natomiast, gdy długość okresu wzrasta, wówczas szyfr staje się bardziej podobny do szyfru strumieniowego.

Istnieją dwie różne metody realizacji szyfrowania strumieniowego: szyfry synchroniczne i szyfry samosynchronizujące się.

1.2.1. Synchroniczne szyfry strumieniowe

Synchroniczny szyfr strumieniowy jest to szyfr, w którym strumień klucza K= k1 k2 ... jest generowany niezależnie od strumienia znaków szyfrowanego tekstu. Algorytm generowania klucza musi być algorytmem deterministycznym, aby klucz mógł być odtworzony przy deszyfrowaniu (nie jest to konieczne, jeśli klucz K jest zapamiętywany, ale przy długich strumieniach kluczy jest to niepraktyczne). Faza startu generatora klucza jest inicjowana przez wartość początkową I0.
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Rys. Strumieniowy szyfr synchroniczny.

Zauważyliśmy poprzednio, że szyfry strumieniowe łatwo można złamać, gdy łańcuch klucza się powtarza lub gdy zawiera redundancje (jak np. język naturalny). Aby były one niemożliwe do przełamania, sekwencja kluczy musi być losowa dla całego tekstu podlegającemu szyfrowaniu. Intuicyjnie losowość oznacza, że każdy element z alfabetu klucza powinien być równomiernie rozmieszczony w całym łańcuchu klucza i nie powinno być długich, powtarzających się ciągów ani też innych wzorców. Żaden algorytm skończony nie może generować prawdziwie losowych ciągów. 

Nie wyklucza to jednak możliwości generowania kluczy przy użyciu generatorów liczb pseudolosowych. O generowaniu ciągów pseudolosowych, pojęciu losowości i pseudolosowości szerzej w rozdziale 5.

Strumień bitów wiadomości M = m1m2... jest szyfrowany przez obliczanie ci = mi
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ki, przy czym ki są kolejnymi elementami strumienia klucza, który został wygenerowany. Deszyfrowanie jest realizowane w ten sam sposób, tzn. na podstawie wygenerowanego strumienia klucza jest obliczany tekst pierwotny wg wzoru ci
[image: image2.wmf]Å

ki=mi. Wartość I0 jest wartością początkową generatora klucza zarówno dla szyfratora jak i deszyfratora. Pętla sprzężenia zwrotnego opisana niżej w pewnym sensie symuluje metodę klucza jednorazowego przez przekształcenie krótkiego klucza (I0) na pseudolosowy długi klucz  K. Niestety jest to słabe przybliżenie szyfru z kluczem jednokrotnym.

Jako generatora liczb pseudolosowych do szyfrowania strumieniowego wykorzystuje się liniowy rejestr przesuwający ze sprzężeniem zwrotnym. Rejestry tego typu są głównym tematem tej pracy i będą szczegółowo omówione w dalszej części  pracy.

1.2.2. Tryb sprzężenia  zwrotnego bloków wyjściowych

Liniowość rejestru przesuwającego jest uznawana za jego słabość. Lepsze wyniki daje zastosowanie przekształceń nieliniowych. Nieliniowe szyfry blokowe, takie jak DES, IDEA, wydają się być dobrym tego przykładem. Na rysunku przedstawiono podobną metodę nazwaną trybem sprzężenia zwrotnego bloków wyjściowych - OFM (output-block feedback mode). W tej metodzie rejestr R służy jako wejście do algorytmu EB szyfru blokowego z kluczem B. Podczas i-tej iteracji jest realizowany algorytm EB( R ), gdzie R jest zawartością rejestru, najmniej znaczący znak (prawy) bloku wyjściowego jest wygenerowanym znakiem klucza Ki. Otrzymany w wyniku algorytmu blok znaków jest ponownie umieszczany w rejestrze R. Należy zauważyć, że każdy element ki jest znakiem, a nie bitem. Redukuje to liczbę szyfrowań z użyciem algorytmu EB. Wiadomość wejściowa jest dzielona na strumień znaków i szyfrowana z jednoczesnym generowaniem klucza.
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Rys. Zastosowanie synchronicznego szyfru strumieniowego w metodzie OFM.

Technika ta jest również nazywana wewnętrznym sprzężeniem zwrotnym (internal feedback), ponieważ sprzężenie jest wewnętrzne w stosunku do procesu generowania strumienia klucza.

1.2.3. Metoda licznikowa

Diffie i Hellman zaproponowali metodę licznikową. Zamiast sprzęgania wyjścia EB z wejściem, kolejne bloki wejściowe do EB są generowane przez prosty licznik. 
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Rys. Synchroniczny szyfr strumieniowy w metodzie licznikowej.

Za pomocą metody licznikowej jest możliwe generowanie i-tego znaku klucza ki bez konieczności generowania pierwszych i - 1 znaków klucza przez ustawienie licznika na wartość I0 + i - 1. Właściwość ta jest szczególnie przydatna przy dostępie do i-tego znaku w plikach o dostępie bezpośrednim. W metodzie OFM należy najpierw odtworzyć i - 1 znaków klucza.

Synchroniczne szyfry strumieniowe są zabezpieczone przed rozpoznaniem za pomocą analizy porównawczej, ponieważ identyczne bloki znaków wiadomości są szyfrowane przez różne części łańcucha klucza. Są również odporne na wprowadzanie do zaszyfrowanego tekstu fałszywych znaków, powtarzanie wiadomości lub też wycinanie części tekstu, ponieważ powoduje to utratę synchronizacji. Dużą zaletą synchronicznych szyfrów strumieniowych jest brak propagacji błędów; błąd transmisji jednego znaku nie wpływa na transmisję następnych znaków. Zasadniczą wadą tych szyfrów jest większa podatność na wprowadzanie przez przeciwnika modyfikacji poszczególnych zaszyfrowanych znaków w taki sposób, aby zmiana nie została wykryta, niż na zmiany bloków znaków. Aby temu zapobiec stosuje się kluczowane lub nieliniowe kody detekcyjne. Wadą jest także to, że jeśli znak szyfrowanego tekstu zostanie zagubiony podczas transmisji, to nadawca i odbiorca muszą ponownie zsynchronizować swoje generatory kluczy przed wznowieniem transmisji.

1.3. SAMOSYNCHRONIZUJĄCE SIĘ SZYFRY STRUMIENIOWE

Samosynchronizujący się szyfr strumieniowy generuje każdy znak na podstawie stałej liczby n ostatnich znaków zaszyfrowanego tekstu. Jeśli zatem podczas transmisji jakiś zaszyfrowany znak zostanie zgubiony lub wstawiony, to powstały błąd podlega propagacji przez n następnych znaków. Jednakże po odebraniu n poprawnie zaszyfrowanych znaków synchronizacja zostanie ponownie osiągnięta.
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Rys. Propagacja błędów w samosynchronizujących się szyfrach strumieniowych.

Zasada działania tych szyfrów jest oparta na koncepcji drugiego z dwóch szyfrów z automatycznym generowaniem klucza (ang. autokey cipher), opracowanego w XVII w. przez Vigenere’a. Najpierw przedstawimy koncepcje Vigenere’a, a następnie metodę współczesną.

1.3.1. Szyfry z automatycznym generowaniem klucza

Szyfr z automatycznym generowaniem klucza należy do szyfrów, w których klucz jest generowany na podstawie szyfrowanego tekstu. W pierwszym szyfrze Vigenere’a klucz jest tworzony przez przyłączanie szyfrowanego tekstu M = m1 m2 do znaku k1  klucza pierwotnego (i-ty znak klucza dla i>1 ma wartość ki = mi1).

Przykład :

(klucz początkowy ma wartość D)
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W drugim szyfrze Vigenere’a klucz powstaje przez przyłączenie każdego znaku zaszyfrowanego tekstu do klucza pierwotnego k1 (zatem ki = ci-1 dla i>1).

Przykład :
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Oczywiście, żaden z tych szyfrów nie jest tak mocny jak obecne systemy. Jednak odkrycie Vigenere’a umożliwiające generowanie nie powtarzającego się strumienia klucza z szyfrowanych wiadomości spowodowało, że szyfry te wniosły duży wkład w rozwój kryptografii.

Drugi szyfr Vigenere’a jest szyfrem samosynchronizującym się w takim sensie, że każdy znak klucza oblicza się na podstawie znaku poprzedniego już zaszyfrowanego. Każdy znak klucza, obliczany z poprzedniego zaszyfrowanego znaku, funkcjonalnie zależy od wszystkich znaków szyfrowanego tekstu oraz klucza pierwotnego, To zjawisko jest znane jako rozprzestrzenianie się zniekształceń (garble extension) i znacznie utrudnia pracę kryptoanalitykom, ponieważ statystyczne cechy rozprzestrzeniają się na cały zaszyfrowany tekst.

Sprzężenie zwrotne zaszyfrowanego tekstu.

Wadą sytemu  Vigenere’a jest to, że ujawnia klucz  w zaszyfrowanym tekście. Można temu łatwo zaradzić przesyłając znaki zaszyfrowanego tekstu przez nieliniowy szyfr blokowy. Ponieważ zaszyfrowane znaki występują w pętli sprzężenia zwrotnego, metoda ta jest nazwana metodą sprzężenia zwrotnego zaszyfrowanego tekstu (ang. Cipher Feedback Mode - CFB). Jest ona również nazywana wiązaniem, gdyż każdy zaszyfrowany znak funkcjonalnie zależy od (dowiązanych do) poprzednio zaszyfrowanych znaków tekstu. Metoda ta została zatwierdzona przez Krajowe Biuro Standardów (National Bureau of Standards) do użycia z DES.

Rejestr sprzężenia zwrotnego R jest rejestrem przesuwającym, w którym każdy zaszyfrowany znak ci natychmiast po jego wygenerowaniu jest przesuwany w jego jeden koniec ( znak z drugiego końca jest po prostu odrzucany). Rejestr jest inicjowany wartością początkową I0. Podczas każdej iteracji algorytm EB szyfru blokowego generuje na podstawie rejestru R blok wyjściowy, z którego najmniej znaczący znak jest następnym znakiem klucza. 

W metodzie CFB błędy transmisji wpływają na pętle sprzężenia zwrotnego. Jeśli podczas transmisji zaszyfrowany tekst zostanie zmieniony przez wstawienie jakiegoś znaku (lub zagubienie), to rejestr przesuwający odbiorcy będzie miał wartość inną niż nadawcy, a zatem zaszyfrowany tekst nie będzie poprawnie odszyfrowany. 

Ponieważ rejestry synchronizują się co n cykli (przy czym n jest liczbą znaków w bloku), błąd transmisji może spowodować błędne deszyfrowanie maksymalnie n znaków, po których tekst znowu będzie poprawnie deszyfrowany.

Metoda CFB jest podobna do metody licznikowej, gdyż obie umożliwiają bezpośredni dostęp do danych zapisanych w plikach. Aby zdeszyfrować i-ty znak ci zaszyfrowanego tekstu, wystarczy umieścić w rejestrze R n poprzednich znaków zaszyfrowanego  tekstu ci-n, ... ,ci-1 i wykonać jeden cykl sprzężenia zwrotnego w celu otrzymania klucza ki. Metoda CFB umożliwia również skasowanie lub wstawienie znaków do pliku bez konieczności ponownego szyfrowania całego pliku. W takich przypadkach jest jednak konieczne ponowne zaszyfrowanie tekstu znajdującego się po pozycji, na której była zmiana. 

W przeciwnym przypadku nie można będzie odszyfrować tekstu kolejnego bloku. Należy zauważyć, że metoda CFB jest odporna na działanie przeciwnika polegające na wstawianiu lub kasowaniu znaków zaszyfrowanego tekstu, Wynika to stąd, że każda zmiana szyfrowanego tekstu powoduje automatyczną zmianę łańcucha klucza. W ten sposób każde zakłócenie w zaszyfrowanym tekście jest zauważalne.



   Rejestr przesuwający R


 Rejestr przesuwający R







   I0
 I0





    



   EB





      EB







ci
  ci

    Wyjścia




      Wyjścia


    odrzucone




      odrzucone






         ci
  


  mi









mi
Rys. Samosynchronizujący się szyfr strumieniowy w metodzie CFB.

1.4. LINIOWY REJESTR PRZESUWAJĄCY ZE SPRZĘŻENIEM ZWROTNYM

      
(Linear Feedback Shift Register LFSR)

Liniowy rejestr przesuwający ze sprzężeniem zwrotnym o n stanach składa się z rejestru przesuwającego R = (rn, rn-1, ..., r1) i rejestru sprzężeń T = (tn, tn-1, ..., t1). Każdy element ri i ti reprezentuje jedną cyfrę dwójkową. W każdym kroku bit r1 jest przyłączany do łańcucha klucza, bity rn, ..., r2 są przesuwane w prawo, a nowy bit obliczony z wartości T i R jest wprowadzony z lewej strony rejestru. Następny stan rejestru R’ = (r’n, r’n-1, ..., r’1) jest obliczany ze wzoru:



r’i = ri+1 dla i = 1, ...,n-1



r’n = TR =
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i

tirn-i mod 2 = t1rn-1 
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Rys. Liniowy rejestr przesuwający ze sprzężeniem zwrotnym (LFSR).

Zatem 

R’ = HR mod 2 






przy czym H jest macierzą n x n



  t1 t2 t3 ... tn-3 tn-2 tn-1
rn

  1  0    0       0  0 0
rn-1

  0  1    0       0  0 0


  0  0    1       0  0 0

H R =       .   
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  0   0   0       1  0 0


  0   0   0  ...  0  1 0
r1  


Ziarnem tego generatora jest stan początkowy rejestru czyli n bitów.

Wielomian T(x) = tnxn + tn-1xn-1 + ... + t1x + 1 utworzony z elementów wartości T zwiększonych o 1 nazywany wielomianem charakterystycznym rejestru.

Rejestr LFSR o n stanach może wygenerować pseudolosowy, nieokresowy ciąg 2n - 1 bitów. Warunek taki jest spełniony, wtedy gdy wielomian charakterystyczny tego rejestru jest wielomianem pierwotnym.

Sposób “złamania” rejestru LFSR.
Wadą rejestrów LFSR jest to, że kolejne bity generowanego ciągu są ze sobą liniowo powiązane. Okazuje się, że do określenia ciągu odczepów T gałęzi sprzężenia zwrotnego wystarczy znajomość tylko 2n ( n - długość rejestru ) bitów wyjściowych generatora [Den].

Niech Ri będzie wektorem zawierającym wartości rejestru R w kolejnym i-tym kroku obliczeń. A zatem:


R1 = (kn, kn-1, . . . , k1)


R2 = (kn+1, kn, . . . , k2)


.


.

Rn+1 = (k2n, k2n-1, . . . , kn+1)

Przyjmijmy, że X i Y są macierzami:


X = (R1, R2, . . . , Rn)


Y = (R2, R3, . . . , Rn+1)

Korzystając z macierzowego równania opisującego działanie rejestru LFSR mamy:

Y = HX mod 2

Ponieważ X jest zawsze macierzą nieosobliwą, H można obliczyć ze wzoru


H = YX-1 mod 2

natomiast T określa pierwszy wiersz macierzy H. Liczba wymaganych operacji w celu odwrócenia macierzy X jest wielomianowa rzędu n3. Tak więc znalezienie struktury generatora opartego na pojedynczym rejestrze LFSR, czyli “złamanie” go jest jak najbardziej możliwe wystarczy tylko znajomość 2n bitów z wygenerowanego ciągu.

Dlatego rejestry LFSR wykorzystuje się jako elementy składowe generatora klucza, a nie jako cały generator. Przykłady generatorów zbudowanych z rejestrów LFSR przedstawiono 
w rozdziale 5.
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