Protokoły kryptograficzne


Wstęp do protokołów

                         Opracował:  Piotr Bora

PROTOKÓŁ 

jest to szereg kroków, obejmujących dwie lub więcej stron, podejmowanych w celu realizacji zadania. Jest to inaczej mówiąc sekwencja działań, każde z nich musi być kolejno wykonane i żadne nie może być podjęte, zanim poprzednie nie zostanie ukończone.

Właściwości protokołu:

1) każdy użytkownik protokołu musi go znać i kolejno wykonywać wszystkie kroki,

2) każdy użytkownik musi zgodzić się na jego stosowanie,

3) protokół musi być nie mylący, każdy krok powinien być dobrze zdefiniowany i nie może wystąpić jakakolwiek szansa na nieporozumienie,

4) protokół musi być kompletny, dla każdej możliwej sytuacji musi być podany odpowiedni sposób postępowania.

PROTOKÓŁ KRYPTOGRAFICZNY

jest to protokół wykorzystujący kryptografię.

Dziedziny zastosowań protokołów kryptograficznych, a w nich wymagania dotyczące zabezpieczenia wymiany informacji:

1. Bankowość – (EFT) elektroniczne płatności i wymiana danych finansowych:

· zapewnienie bezpieczeństwa banku,

· zapewnienie autoryzowanego dostępu do oferowanych usług,

· zapewnienie niezaprzeczalności realizacji transakcji przez klienta i bank,

· zapewnienie prywatności realizowanych transakcji oraz poufność danych,

2. Wymiana danych w gospodarce: (EDI)

· poufność przekazywanych informacji,

· autentyfikacja przekazywanych informacji i dokumentów,

· możliwość zdalnej negocjacji i  podpisywania kontraktów,

3. Instytucje państwowe

· zabezpieczenie poufności przekazywanych danych,

· zapewnienie autoryzowanego dostępu do danych,

· możliwość propagowania pewnych danych z autoryzacja (np. publikacje aktów prawnych, rozporządzeń itp.),

4. Firmy telekomunikacyjne

· zapewnienie autentyczności przekazywanych danych,

· udostępnianie elementów sieci do zarządzania tylko dla uprawnionych użytkowników,

· zabezpieczenie danych o abonentach i bilingu,

5. Sieci korporacyjne

· zabezpieczenie istotnych danych przed ujawnieniem,

· zabezpieczenie sieci przed jakimkolwiek zablokowaniem i dezintegracją,

· udostępnianie elementów i danych z sieci tylko uprawnionym osobom,

· zapewnienie identyfikacji i autentyzacji użytkowników.
We wszystkich systemach – zapewnienie zabezpieczeenia przed penetracją.

Podstawowe zagrożenia:

· wypływ istotnych informacji,

· naruszenie integralności,

· zablokowanie możliwości działania,

· nieuprawniony dostep – penetracja.

Strony używające danego protokołu mogą być:

1) ufającymi sobie bezwarunkowo (przyjaciółmi),

2) całkowicie nie ufającymi sobie (adwersarzami).

Typy protokołów:

1) protokoły arbitrażowe – wymagają istnienia osoby trzeciej będącej stroną w protokole, jednak nie związanej z żadną ze stron, obdarzonej zaufaniem (strony protokołu przyjmują bez zastrzeżeń wszystkie orzeczenia dotyczące prawdziwości wypowiedzi, poprawności uczynków i zakończenia przewidzianej dla danej strony części protokołu);

2) protokoły rozjemcze – arbiter biorący udział w protokole rozjemczym nazywany jest sędzią, nie jest on stałym uczestnikiem protokołu, jest on bezpośrednio zatrudniony  tylko w przypadku sporów między stronami, wydaje on orzeczenie o prawdziwości lub nie dokonanej transakcji,

3) protokoły samowymuszające – strony porozumiewają się bezpośrednio, w celu zakończenia działania protokołu nie wymaga się obecności arbitra, do rozwiązywania sporów nie jest potrzebny sędzia, jeżeli jedna ze stron oszukuje, druga natychmiast to wykrywa.

ŁAMANIE PROTOKOŁÓW

Grupy ataków na protokoły:

· ataki na algorytmy kryptograficzne używane w protokole,

· ataki na techniki kryptograficzne używane do zaimplementowania algorytmu,

· ataki na sam protokół.

Rodzaje ataków na protokoły:

· atak bierny – ktoś nie będący stroną podsłuchuje części lub całości protokołu i na bazie tego materiału usiłuje odtworzyć ukrywaną informację lub wynik działania,

· atak czynny – ktoś nie będący stroną usiłuje zmienić protokół w celu uzyskania korzyści, wprowadza do protokołu nowe komunikaty, usuwa istniejące, podstawia inne komunikaty w miejsce istniejących, niszczy kanał łączności, zmienia informacje składowane w komputerze.

Typy napastników będących uczestnikami legalnymi protokołu:

· bierni oszuści – realizują protokół, ale jednocześnie usiłują wydobyć z niego więcej informacji niż potrzebują do swego działania,

· aktywni oszuści – wprowadzają specjalnie spreparowane przez siebie dane jako wyniki kolejnych etapów wykonywania protokołu, przerywają protokół w miarę postępu w próbach oszustwa. 

ELEMENTY PROTOKOŁÓW

Funkcja jednokierunkowa

funkcja, którą łatwo wyliczyć, natomiast bardzo trudno cofnąć lub odwrócić działanie. Mając x bardzo łatwo obliczyć f(x), natomiast mając tylko f(x) bardzo trudno jest wyznaczyć x. Tak naprawdę nie ma żadnego rzeczywistego dowodu na to, że funkcje jednokierunkowe istnieją lub że mogą być skonstruowane.

Wiadomość zaszyfrowana za pomocą funkcji jednokierunkowej nie jest użyteczna, tzn. nie można jej odszyfrować. W celu odszyfrowania musimy zamiast zwykłej funkcji jednokierunkowej użyć funkcji jednokierunkowej z zapadką.

Jednokierunkowa funkcja z zapadką jest specjalnym rodzajem funkcji jednokierunkowej z tzw. tajnymi drzwiami. Łatwo jest coś wyliczyć w jednym kierunku i trudno w drugim, ale jeśli znamy sekret, to łatwo możemy wyliczyć funkcję w przeciwnym kierunku (odwrotną).

Jednokierunkowa funkcja skrótu

Nazywana inaczej funkcją kompresującą (ang. Compression function), funkcja ściągająca (ang. Contraction function)skrót wiadomości (ang. Message digest - MD), „odcisk palca”(ang. fingerprint), kontrola spójności danych (ang. Data integritu check – DIC), kryptograficzna suma kontrolna (ang. Cryptographic check sum), kod wykrywania ingerencji (ang. Manipulation detection code – MDC), kod uwierzytelnienia wiadomości (ang. Message authentication code – MAC), kod uwierzytelnienia danych (ang. Data authentication code – DAC), jest funkcją, która przekształca ciąg wejściowy o dowolnej długości w ciąg wyjściowy o stałej długości. Funkcje skrótu są przekształceniami typu wiele w jeden, dlatego też nie można ich stosować w celu określenia z całkowitą pewnością, czy dwa ciągi są jednakowe. Można je stosować w celu uzyskania sensownej pewności co do zgodności.

Typy funkcji jednokierunkowych:

· z kluczem – wartość ciągu wyjściowego zależy od ciągu wejściowego oraz tajnej wartości – klucza,

· bez klucza – wartość ciągu wyjściowego jest jedynie zależna od ciągu wejściowego.

Podpis cyfrowy

Ciąg bitów wyznaczony na podstawie wiadomości i unikalnych danych przynależnych tylko osobie generującej podpis.

Cechy jakimi powinien charakteryzować się podpis cyfrowy:

· niepodrabialność, świadczy o tym, że podpisujący świadomie opatrzył nim dokument,

· autentyczność, przekonuje odbiorcę dokumentu, że podpisujący podpisał go rozważnie,

· jednorazowość, złożony pod dokumentem podpis nie nadaje się do ponownego użycia,

· podpisany dokument jest niezmienialny,

· nie można się wyprzeć podpisu.

Generatory ciągów losowych i pseudolosowych

Generatory losowe, są to rozwiązania sprzętowe, generujące ciągi na podstawie np. szumu złącza p-n, szumu rezystora, impulsów licznika promieniowania itp.

Generatory pseudolosowe, są to najczęściej rozwiązania programowe, gdzie przy ustawieniu odpowiednich parametrów początkowych zawsze uzyskamy ten sam ciąg wyjściowy generatora.

ZASTOSOWANIA PROTOKOŁÓW KRYPTOGRAFICZNYCH

1. Wymiana klucza

2. Uwierzytelnianie

3. Kontrola i rejestracja dostępu

4. Dystrybucja kluczy

5. Rozdzielanie wiadomości poufnych (ang. Secret splitting)

6. Współdzielenie wiadomości (systemy progowe)

7. Kryptograficzna ochrona baz danych

8. Usługi znakowania czasowego

9. Dowody twierdzeń o wiedzy

10. Podpisywanie kontraktów

11. Przekazywanie anonimowych płatności elektronicznych

12. Bezpieczne wybory

ZARZĄDZANIE I WYMIANA KLUCZY

Etapy życia klucza:

· generacja,

· dostarczenie (udostępnienie),

· wprowadzenie do użycia,

· unieważnienie,

· wycofanie z użycia,

· kasowanie kluczy.

Generacja kluczy powinna się odbywać na podstawie ciągu otrzymywanego ze źródła jak najbardziej losowego celem uniknięcia sytuacji gdy przeciwnik pozna charakterystykę generatora i będzie przeglądał w przypadku ataku brutalnego tylko ciągi bitów klucza o określonym charakterze np. posiadające określoną przewagę zer lub jedynek, tendencyjnie pogrupowanych jedynek itp.

Cechy kluczy:

· ciąg zbliżony do losowego,

· unikalny dla porozumiewania się tylko użytkownika A z użytkownikiem B,

· jednorazowy dla danej sesji pomiędzy użytkownikami A i B (klucz sesji).

Newralgicznym momentem jest dostarczenie użytkownikom kluczy. Generalnie możemy wyróżnić dwie grupy technik wymiany danych kluczowych:

· techniki wykorzystujące algorytmy symetryczne,

· techniki wykorzystujące algorytmy klucza publicznego.

Techniki ustalania klucza sesyjnego możemy podzielić na:

· ustalanie klucza sesyjnego,

· ustalanie klucza sesyjnego z uwierzytelnieniem.

Schematy realizacji wymiany danych kluczowych można podzielić na grupy:

· wymiana punkt-punkt – użytkownicy komunikują się bezpośrednio ze sobą celem wymiany lub ustalenia klucza,

· wymiana z wykorzystaniem Centrum Dystrybucji Kluczy – użytkownicy ustalają klucz sesji nie bezpośrednio ze sobą, lecz z CDK, które generuje i bezpiecznie rozsyła klucze zainteresowanym osobom,

· wymiana kluczy z wykorzystaniem Centrum Przesyłania Kluczy – użytkownicy podobnie jak wyżej komunikują się z CPK celem ustalenia klucza, jednak CPK nie generuje kluczy, a jedynie pośredniczy w wymianie i autoryzuje klucze.

Standardy związane z zarządzaniem kluczami

	Zagadnienia
	Normy ISO/IEC JTC1 (Inf. Technology)
	ISO TC68

(banking)
	ANSI
	U.S. Federal Government

	Zarządzanie kluczami (techniki symetryczne)
	ISO/IEC

11770-2
	ISO 8732

ISO 11568
	X 9.17

X 9.24
	FIPS PUB 171

	Zarządzanie kluczami (techniki symetryczne z wieloma centrami)
	
	
	X 9.28
	

	Zarządzanie kluczami (techniki asymetryczne
	ISO/IEC 9594-8

ISO/IEC

11770-3
	ISO 11166
	X 9.30-3
	


WYMIANA KLUCZA W SYMETRYCZNYM ALGORYTMIE KRYPTOGRAFICZNYM

Istnieje niezależne Centrum Dystrybucji Kluczy, które ma z każdym uprawnionym użytkownikiem unikalny klucz do połączeń z nim.

Opis protokołu:

1) Użytkownik A chce się połączyć z B, więc wysyła zamówienie na klucz sesyjny do Centrum Dystrybucji Kluczy (CDK),

2) CDK generuje losowy klucz sesyjny, szyfruje jego dwie kopie, jedną z wykorzystaniem klucza użytkownika A, drugą z wykorzystaniem klucza użytkownika B. Dodatkowo do informacji przeznaczonej dla B dodaje dane dotyczące tożsamości A. Wysyła wszystko do A,

3) A deszyfruje swoją kopię klucza sesyjnego,

4) A przesyła do B jego pakiet danych z kluczem sesyjnym i tożsamością A (pakiet zaszyfrowany kluczem B przez CKD),

5) B deszyfruje swoją kopię klucza sesyjnego i informację dotyczącą A,

6) A i  B nawiązują połączenie utajnione z kluczem sesyjnym wygenerowanym przez CKD.

WYMIANA KLUCZ W ASYMETRYCZNYM ALGORYTMIE KRYPTOGRAFICZNYM

Podstawowym protokołem uzgadniania kluczy jest protokół Diffiego-Hellmana bazujący na trudności obliczania logarytmu dyskretnego.
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Możliwy atak aktywny przez przejęcie kontroli nad przesyłem informacji i podszywanie się pod użytkownika A przed B oraz poszywanie się pod użytkownika B przed A.

Innym rozwiązaniem jest zastosowanie RSA do przekazywania klucza. Opis protokołu:

1) użytkownik B przesyła do A swój klucz jawny,

2) użytkownik A generuje losowy klucz sesyjny k, szyfruje go, używając klucza jawnego B i przesyła do B,

3) użytkownik B deszyfruje z wykorzystaniem swojego klucza prywatnego uzyskując klucz sesyjny k,

4) A i B nawiązują połączenie utajnione z wykorzystaniem klucza k.

Pewną modyfikacją w tym algorytmie jest umieszczenie kluczy jawnych wszystkich uprawnionych użytkowników w ogólno dostępnej bazie danych i pobieranie ich z tego źródła.

Atak jest możliwy jako atak z wnętrza systemu poprzez przechwytywanie transmitowanych danych i udawanie przed A użytkownika B i na odwrót, lub włamanie do bazy danych kluczy jawnych i podłożenie swojego klucza.

PROTOKÓŁ BLOKUJĄCY

Opis protokołu:

1) użytkownik A  przesyła użytkownikowi B swój klucz jawny,

2) użytkownik B  przesyła użytkownikowi A swój klucz jawny,

3) użytkownik A szyfruje swoją wiadomość, używając klucza jawnego B, przesyła połowę zaszyfrowanej wiadomości do B,

4) użytkownik B szyfruje swoją wiadomość, używając klucza jawnego A, przesyła połowę zaszyfrowanej wiadomości do A,

5) A przesyła drugą połowę swojej wiadomości zaszyfrowanej do B

6) użytkownik B składa obydwie połowy wiadomości dostarczonej od A i deszyfruje je, używając swojego klucza prywatnego, następnie przesyła do A drugą połowę swojej zaszyfrowanej wiadomości,

7) użytkownik A składa obydwie połowy wiadomości dostarczonej od B i deszyfruje je, używając swojego klucza prywatnego.

Atakujący by podszywać się przed użytkownikami musi w pierwszej turze wymiany wymyślić własne pierwsze  połowy informacji, jednak użytkownicy po przesłaniu drugich części zorientują się o obecności atakującego.

PRESYŁANIE WIADOMOŚCI WRAZ Z KLUCZEM

Opis protokołu:

1) użytkownik A generuje losowy klucz sesyjny K i za jego pomocą szyfruje wiadomość

2) użytkownik A pobiera klucz jawny B z bazy danych,

3) użytkownik A szyfruje klucz K przy użyciu klucza jawnego B,

4) użytkownik A przesyła zaszyfrowaną wiadomość i zaszyfrowany klucz sesyjny do B (dodatkowo a może całość przesyłanych danych podpisać, by zabezpieczyć przed atakiem z wnętrza),

5) użytkownik B deszyfruje klucz sesyjny K, używając swojego klucza prywatnego,

6) użytkownik B deszyfruje wiadomość od A, używając klucza sesyjnego.

ROZPOWSZECHNIANIE WIADOMOŚCI I KLUCZA

Realizowane jest podobnie jak powyżej, przy czym w kroku 2) użytkownik A pobiera klucze jawne osób, do których chce przesłać wiadomość, a w kroku 4) przesyła zainteresowanym odpowiednio zaszyfrowany klucz i wiadomość.

WYMIANA KLUCZY WRAZ Z UWIERZYTELNIENIEM

Protokół Wide-Mouth Frog

Wymaga istnienia niezależnego zaufanego komputera (oznaczonego dalej w opisie literą T), do komunikacji z którym każdy uprawniony użytkownik posiada unikalny klucz.

Opis protokołu:

1) użytkownik A łączy ze sobą następujące elementy:

· znacznik czasu TA,

· nazwę użytkownika B,

· losowy klucz sesyjny K;

szyfruje całość przy użyciu klucza wspólnego do komunikacji z T, wysyła wszystko do T wraz ze swoim identyfikatorem,

A, EA(TA, B, K)

2) T łączy znacznik czasu TT, nazwę A i losowy klucz sesyjny, szyfrując całą wiadomość przy użyciu klucza wspólnego z B, a następnie wysyła wszystko do B,

EB(TT, A, K).

Protokół Yahaloma

Opis protokołu:

1) użytkownik A łączy swoją nazwę i losową liczbę RA i wysyła to do B

2) użytkownik B łączy nazwę A, liczbę losową od A i inną liczbę losową RB, szyfruje wszystko przy użyciu klucza tajnego dzielonego z T, przesyła te wiadomości do T wraz ze swoją nazwą,

B, EB(A, RA, RB),

3) T generuje dwie wiadomości: pierwsza zawiera nazwę B, losowy klucz sesyjny K dla użytkownika A i B, losową liczbę użytkownika B, wszystko szyfruje przy użyciu klucza współdzielonego z A, druga wiadomość składa się z nawy A i losowego klucza sesyjnego, zaszyfrowuje całość kluczem współdzielonym z B, T wysyła obie wiadomości do A,

EA(B, K, RA, RB), EB(A, K),

4) Użytkownik A deszyfruje wiadomość zaszyfrowaną swoim kluczem, wydobywa K i potwierdza, że RA ma tę samą wartość, jaką wysłał, A wysyła do B dwie wiadomości: pierwszą jest wiadomość uzyskana od T zaszyfrowana kluczem współdzielonym T z B, a drugą jest RB, zaszyfrowana przy użyciu klucza sesyjnego,

EB(A, K), EK(RB),

5) Użytkownik B deszyfruje wiadomość zaszyfrowaną przy użyciu jego klucza wydobywa K i potwierdza RB.

Protokół Needhama i Schroedera

Opis protokołu:

1) użytkownik A przesyła do T wiadomość składającą się z jego nazwy A, nazwy B i pewnej losowej wartości RA,

2) T generuje losowy klucz sesyjny K, szyfruje wiadomość składającą się z K i nazwy A przy użyciu klucza tajnego współdzielonego z B, szyfruje losową liczbę A , nazwę B, klucz i zaszyfrowaną wiadomość przy użyciu klucza tajnego współdzielonego z A, przesyła całą wiadomość do A,

EA(RA, B, K, EB(K, A)),

3) Użytkownik A deszyfruje wiadomość i wydobywa klucz K, potwierdza RA, następnie przesyła do B wiadomość zaszyfrowaną przez T za pomocą klucz B,

EB(K, A),

4) Użytkownik B deszyfruje wiadomość i wydobywa K, następnie generuje inną liczbę losową RB, szyfruje wiadomość przy użyciu klucza K i przesyła do A,

EK(RB),

5) Użytkownik A deszyfruje wiadomość przy użyciu klucza K, generuje liczbę RB – 1 i szyfruje ją przy użyciu klucza K, przesyła wiadomość z powrotem do B,

EK(RB – 1),

6) Użytkownik B deszyfruje wiadomość za pomocą klucza K i sprawdza, że jest to RB – 1 (zabezpieczenie przed atakiem powtórzeniowym).

Możliwy atak, gdy nieprzyjaciel uzyska dostęp do starego klucza sesyjnego K, może wtedy wykonać następujące czynności:

1) atakujący wysyła do użytkownika B wiadomość:

EB(K, A),

2) użytkownik B wydobywa K, generuje RB i przesyła ją zaszyfrowaną kluczem K do użytkownika A,

EK(RB),

3) atakujący przechwytuje wiadomość, deszyfruje ją przy użyciu klucza K i przesyła do B

EK(RB – 1),

4) użytkownik B sprawdza, że wiadomością „od A” jest RB – 1.

Protokół można uodpornić na tego typu atak, jednak należy wprowadzić znaczniki czasu, co jest dość skomplikowane.

Protokół Otwaya-Reesa

Opis protokołu:

1) użytkownik A generuje wiadomość składającą się z liczby indeksowej I, jego nazwy A, nazwy użytkownika B i pewnej losowej wartości RA, całość szyfruje przy użyciu klucza współdzielonego z T, przesyła tę wiadomość do B wraz z liczbą indeksową, nazwą swoją i użytkownika B,

I, A, B, EA(RA, I, A, B),

2) użytkownik B generuje wiadomość składającą się z nowej losowej wartości RB, liczby indeksowej, nazwy A i nazwy B, wszystko szyfruje przy użyciu klucza dzielonego z T, przesyła tę wiadomość do T wraz z zaszyfrowaną wiadomością A, liczbą indeksową, nazwą użytkownika A i B,

I, A, B, EA(RA, I, A, B), EB(RB, I, A, B),

3) T generuje losowy klucz sesyjny K, następnie tworzy dwie wiadomości, jedna składa się z liczby losowej od A i klucza sesyjnego, zaszyfrowanych przy użyciu klucza współdzielonego z A, druga z nich zawiera losową liczbę od B i klucz sesyjny, zaszyfrowane przy użyciu klucza dzielonego z B, T wysyła obie wiadomości do B wraz z liczbą indeksową,

I, EA(RA, K), EB(RB, K),

4) Użytkownik B wysyła do A wiadomość zaszyfrowaną za pomocą klucza użytkownika A wraz z liczbą indeksową,

I, EA(RA, K).

Protokół Kerberos

Użytkownicy A i B korzystają z różnych kluczy tajnych do komunikacji z T. Użytkownicy A i B chcą wymieniać zaszyfrowane dane.

Opis protokołu:

1) użytkownik A przesyła do T wiadomość składającą się z jego nazwy i nazwy B

2) T generuje wiadomość zawierającą znacznik czasu T, okres ważności L, losowy klucz sesyjny K i nazwę A, następnie szyfruje wiadomość przy użyciu klucza tajnego dzielonego z B, potem pobiera znacznik czasu, okres ważności i nazwę B i szyfruje to wszystko  przy użyciu  klucza tajnego dzielonego z A, przesyła obie zaszyfrowane wiadomości do A,

EA(T, L, K, B), EB(T, L, K, A),

3) Użytkownik A generuje wiadomość zawierającą jego nazwę i znacznik czasu, szyfruje ją przy użyciu klucza sesyjnego K i wysyła do B, użytkownik A wysyła do B również wiadomość od T zaszyfrowaną przy użyciu klucza współdzielonego B z T,

EK(A, T), EB(T, L, K, A),

4) użytkownik B tworzy wiadomość składającą się ze znacznika czasu plus jeden, szyfruje ją za pomocą klucza sesyjnego i przesyła do A,

EK(T + 1).

Warunek - wszyscy uczestnicy protokołu muszą mieć zgodne zegary.

Protokoły SPX

 Użytkownicy A i B mają odrębne klucze prywatne, natomiast T ma podpisane kopie ich kluczy jawnych.

Opis protokołu:

1) użytkownik A wysyła  do T wiadomość składającą się z nazwy B,

2) T przesyła do A klucz jawny B KB podpisany kluczem prywatnym T,

ST(KB),

3) Użytkownik A weryfikuje podpis T w celu potwierdzenia, że otrzymany klucz jest aktualnym kluczem jawnym użytkownika B, następnie generuje losowy klucz tajny K i parę kluczy losowych: klucz publiczny/klucz prywatny KP, szyfruje czas TA przy użyciu klucza K, podpisuje okres ważności klucza L, swój identyfikator A i KP za pomocą swojego klucza prywatnego KA, szyfruje K przy użyciu klucza jawnego użytkownika B i podpisuje za pomocą KP, wysyła wszystko do użytkownika B,

EK(TA), SKA(L, A, KP), SKP(KB(K)),

4) użytkownik B przesyła do T wiadomość składającą się z nazwy A,

5) T wysyła do B klucz jawny użytkownika A podpisany przy użyciu swojego klucza prywatnego,

ST(KA),

6) użytkownik B sprawdza podpis T w celu upewnienia się, że otrzymany klucz jest aktualnym kluczem jawnym użytkownika A, sprawdza podpis użytkownika A i odtwarza KP, sprawdza podpis i używa swego klucza prywatnego do odtworzenia K,

7) w przypadku wymaganego obustronnego uwierzytelnienia, użytkownik B szyfruje nowy znacznik czasu TB przy użyciu klucza tajnego K i wysyła do A,

EK(TB),

8) użytkownik A deszyfruje TB przy użyciu klucza tajnego K, aby upewnić się, że jest to bieżąca wiadomość.

UWIERZYTELNIENIE

Identyfikacja użytkowników i systemu wobec użytkownika jest obecnie niezbędna w zaawansowanych rozwiązaniach systemów kryptograficznych. Z jednej strony dostęp do systemu powinni mieć tylko uprawnieni użytkownicy, natomiast z drugiej strony użytkownik powinien mieć pewność, że komunikuje się z wykorzystaniem systemu upoważnionego do tego celu. Zdarzały się przypadki np. podkładania fałszywych bankomatów zbierających dane o kartach użytkowników i ich PIN-ach.

Rozróżniamy identyfikację użytkownika:

· w kryptografii z kluczem jawnym,

· w kryptografii z kluczem symetrycznym.

IDENTYFIKACJA W KRYPTOGRAFII Z KLUCZEM SYMETRYCZNYM

Podstawowy protokół uwierzytelnienie użytkownika:

1) użytkownik wprowadza swoje hasło do komputera,

2) komputer oblicza pewną funkcję jednokierunkową hasła,

3) komputer porównuje wynik funkcji z wartością przechowywaną w pamięci,

4) w przypadku zgodności umożliwia pracę użytkownikowi w ramach jego uprawnień.

Protokół Lamporta

Wykorzystuje on funkcję jednokierunkową do identyfikacji użytkownika. Użytkownik musi zapamiętać i zachować w tajemnicy pewną wartość początkową x0. Kolejne wartości xk w kolejnych krokach będą powstawać jako wyniki działania funkcji jednokierunkowej z argumentem xk-1. Użytkownik na początku musi wygenerować n iteracji (n – z ustalonego wcześniej zakresu) funkcji f. Następnie podaje wartość xn systemowi. Przy pierwszym logowaniu wartość ta będzie funkcjonować jako identyfikator użytkownika, natomiast xn-1 jako hasło.

Opis protokołu:

1) użytkownik przesyła aktualny identyfikator xk,

2) system sprawdza istnienie użytkownika o otrzymanym identyfikatorze, po czym żąda podania hasła czyli xk-1,

3) użytkownik podaje hasło xk-1,

4) system weryfikuje poprawność hasła, sprawdzając, czy 
f(xk-1) = xk, jeśli tak, to zapamiętuje xk-1 jako identyfikator przy następnym logowaniu.

Protokół z współdzielonym kluczem

W protokole tym użytkownik i system współdzielą tajny klucz szyfrowania K.

Opis protokołu:

1) użytkownik przesyła do systemu swój identyfikator,

2) system generuje losową liczbę r i przesyła ją użytkownikowi

3) użytkownik szyfruje r przy użyciu klucza K i szyfrogram wysyła do systemu,

4) system szyfruje liczbę r przy użyciu klucza K i porównuje z wynikiem otrzymanym od użytkownika, w przypadku uzyskania pozytywnego wyniku zezwala na pracę w ramach przyznanych mu wcześniej uprawnień.

Protokoły identyfikacji z kluczem tajnym

Wykorzystują funkcje skrótu z kluczem. Wyróżniamy tu protokoły SKID2 i SKID3, obydwa pracują przy założeniu, że użytkownicy A i B korzystają wspólnie z tego samego klucza tajnego K.

Protokół SKID2 - użytkownik B może udowodnić użytkownikowi A swoją tożsamość.

Opis protokołu:

1) użytkownik A wybiera liczbę losową rA i wysyła ją użytkownikowi B,

2) użytkownik B wybiera liczbę losową rB i wysyła ją do użytkownika A wraz z danymi:

rb, HK(rA, rB, B),

3) użytkownik A oblicza HK(rA, rB, B) i porównuje wynik z wartością otrzymaną od B, jeśli wartości są identyczne, to użytkownik A ma pewność, że komunikuje się z użytkownikiem B.

Protokół SKID3 umożliwia obustronne uwierzytelnienie pomiędzy użytkownikami A i B.

Opis protokołu:

1) użytkownik A wybiera liczbę losową rA i wysyła ją użytkownikowi B,

2) użytkownik B wybiera liczbę losową rB i wysyła ją do użytkownika A wraz z danymi:

rb, HK(rA, rB, B),

3) użytkownik A oblicza HK(rA, rB, B) i porównuje wynik z wartością otrzymaną od B, jeśli wartości są identyczne, to użytkownik A ma pewność, że komunikuje się z użytkownikiem B, i wysyła do niego wartość

HK(rB, A),

4) użytkownik B oblicza HK(rB, A) i porównuje wynik z wartością otrzymaną od A, jeśli wartości są identyczne, użytkownik B ma pewność, że komunikuje się z A.

IDENTYFIKACJA UŻYTKOWNIKA W KRYPTOGRAFII Z KLUCZEM JAWNYM

Identyfikacja jednokierunkowa

Założenia: w komputerze centralnym znajdują się dane kluczy jawnych każdego użytkownika, natomiast wszyscy użytkownicy mają swoje klucze prywatne.

Opis protokołu:

1) komputer centralny przesyła użytkownikowi losowy ciąg  znaków,

2) użytkownik szyfruje uzyskany ciąg znaków, używając swojego klucza prywatnego i przesyła wynik do komputera centralnego wraz z informacją dotyczącą swojej tożsamości,

3) komputer przegląda bazę danych i odszukuje klucz jawny danego użytkownika, deszyfruje wiadomość,

4) w przypadku zgodności ciągu wysłanego z odszyfrowanym zezwala na pracę w ramach jego uprawnień.

Identyfikacja obustronna w kryptografii z kluczem jawnym ma na celu wzajemną identyfikację sytemu i użytkownika.

Założenia: użytkownik posiada swój klucz prywatny i klucz jawny systemu, z którego zasobów chce korzystać, system posiada swój klucz prywatny oraz klucze jawne wszystkich zarejestrowanych w nim użytkowników.

Opis protokołu:

1) użytkownik generuje losową liczbę ru i przesyła ją wraz ze swoim identyfikatorem systemowi,

2) system szyfruje liczbę ru przy użyciu swojego klucza prywatnego i wysyła użytkownikowi szyfrogram wraz z wygenerowaną przez siebie losową liczbą rs,

3) użytkownik deszyfruje otrzymany szyfrogram przy użyciu klucza publicznego systemu i weryfikuje jego tożsamość (musi otrzymać ru), jeśli tak, to szyfruje rs przy użyciu swojego klucza prywatnego i przesyła systemowi,

4) system deszyfruje otrzymany szyfrogram przy użyciu klucza publicznego użytkownika i sprawdza, czy otrzymał rs, jeśli tak, to zezwala na pracę użytkownika w ramach jego uprawnień.

Wzajemne uwierzytelnienie z wykorzystaniem protokołu blokującego (dla przykładu między dwoma użytkownikami)

Opis protokołu:

1) użytkownicy A i B wymieniają klucze jawne,

2) użytkownik A szyfruje wartość PA (np. swoje hasło) przy użyciu klucza jawnego użytkownika B i wysyła do niego połowę wyniku,

3) użytkownik B szyfruje swoją wartość PB (np. swoje hasło) przy użyciu klucza jawnego użytkownika A i wysyła do niego połowę wyniku,

4) użytkownik A po otrzymaniu pierwszej połowy od użytkownika B wysyła do niego drugą połowę zaszyfrowanej wartości PA,

5) użytkownik B otrzymuje całość szyfrogramu i odszyfrowuje wartość PA, sprawdzając czy jest ona poprawna, po uzyskaniu pozytywnego wyniku wysyła do A swoją drugą połowę zaszyfrowanej wartości PB,

6) użytkownik A otrzymuje całość szyfrogramu od B i deszyfruje wartość PB, sprawdzając jej poprawność.

PODZIAŁ WIADOMOŚCI POUFNYCH

Podział wiadomości (ang. Secret splitting) ma na celu takie ukrycie informacji pomiędzy n użytkownikami, by tylko wszyscy z nich pracując zgodnie i tylko wtedy mogli ją odtworzyć.

Najprostszy przykład podziału wiadomości:

1) użytkownik T chce dokonać podziału wiadomości M między użytkowników A i B, w tym celu generuje ciąg losowy R o tej samej długości co M,

2) użytkownik T oblicza sumę modulo 2 ciągów M i R, tworząc P,

3) wysyła P użytkownikowi A , natomiast R użytkownikowi B (może również dokonać tego na odwrót),

4) użytkownicy A i B by odtworzyć wiadomość muszą wykonać sumę modulo 2 ciągu P i R.

Inaczej to interpretując jest to system z kluczem jednokrotnym.

Podobny system można wykorzystać do podziału wiadomości pomiędzy n użytkowników. Należy wtedy wygenerować n-1 ciągów losowych o długości równej długości wiadomości. Wtedy P jest równe sumie modulo 2 wiadomości i wszystkich ciągów losowych. Następnie należy rozesłać P i pozostałe n-1 ciągów losowych pomiędzy użytkownikami.

Protokół ten zalicza się do protokołów rozjemczych i użytkownik T panuje nad wszystkim. W protokole tym T musi być uczciwy i cieszyć się zaufaniem.

Jest to również protokół z rodzaju wszyscy albo nikt.

Innym zagadnieniem są podziały progowe, gdzie wiadomość dzielimy pomiędzy n użytkowników i ustalamy, że jeżeli zbierze się k lub więcej dowolnych użytkowników (k ( n), to mogą oni odtworzyć wiadomość. Części te nazywa się cieniami. Tego typu schematy nazywa się (k, n)- progowymi. 

Schemat z wielomianem interpolacyjnym Lagrange’a

Wykorzystuje się tu równania wielomianowe w ciele skończonym.

Mamy wiadomość M, którą chcemy podzielić, w tym celu wykonujemy czynności:

 1. Wybieramy liczbę pierwszą p, która jest większa niż liczba możliwych cieni i większa niż wartość tajemnicy, która ma być współdzielona.

 2. Generowany jest dowolny wielomian stopnia k-1 (dla k z n osób uprawnionych do odtworzenia wiadomości) postaci:

ak-1 xk-1 + ak-2xk-2 + . . . + a1x + M (mod p)

gdzie współczynniki ak-1, ak-2, . . . , a1 są mniejsze niż p, są wybrane losowo i utrzymane w tajemnicy. Są zapominane po wydaniu cieni osobom upoważnionym, natomiast p jest ujawniane.

3. Wyznaczamy cienie poprzez wyznaczenie wartości wielomianu w n różnych punktach:

li = f(xi)

4. Wysyłamy to poszczególnych użytkowników systemu xi i odpowiadającą jej wartość li.

5. Do wyznaczenia M musi się zebrać dowolna liczba k osób posiadających cienie. Mogą one wtedy wyznaczyć ak-1, ak-2, . . . , a1 oraz M.

Schemat wektorowy

Twórca – G. R. Blakley. Wykorzystuje punkty w przestrzeni. Wiadomość jest określona jako punkt w przestrzeni k- wymiarowej. Każdy cień jest równaniem hiperpłaszczyzny (k-1)-wymiarowej zawierającej ten punkt. Przecięcie dowolnych k hiperpłaszczyzn wyznacza dokładnie ten punkt.

Schemat Asmutha-Blooma

Wykorzystuje on liczby pierwsze oraz to, że cienie są klasami przystawania liczb z M. Realizowany jest w następujących krokach:

1. Wybieramy liczbę pierwszą p większą niż M.

2. Wybieramy n liczb mniejszych niż p: d1, d2, . . . , dn takich, że n wartości d jest uporządkowanych rosnąco tzn. di<di+1 i każda liczba di jest względnie pierwsza z każdą inną di
d1 ( d2 ( d3 ( . . . dk > p ( dn-k+2 ( dn-k+3 ( . . . ( dn
inaczej, że iloczyn k najmniejszych di jest większy niż iloczyn p i k-1 największych di, jeżeli w = d1 ( d2 ( d3 ( . . . dk, to wartość w/p jest większa niż iloczyn dowolnych (k-1)di.

3. Wybieramy losową wartość r z przedziału (0, (w/p)-1) i wyznaczamy cienie postaci:

li = (M + rp) (mod di)

M + rp jest z przedziału (0, w – 1).

4. Celem wyznaczenia M musimy zgromadzić k cieni wykorzystując chińskie twierdzenie o resztach. Wyznaczamy mając k części oraz wiedząc, że w1 = di1di2 . . . dik , w1 ( w

M + rp = crt(w1, di1, di2, . . . , dik, li1, li2, . . . , lik)

Stąd 

M = (M + rp) – rp.

Jeżeli znamy tylko k-1 cieni li1, li2, . . . , li(k-1), to wartość (M +rp) może być obliczona modulo w2 = di1di2 . . . di(k-1). Ponieważ 
w/w2 > p oraz GCD(w2, p) = 1, zatem wartości x spełniające warunek x(1 i x ( (M + rp) mod w2 są równomiernie rozłożone we wszystkich klasach przystawania modulo p, a więc nie ma wystarczających informacji do obliczania (M + rp).

Chińskie twierdzenie o resztach (przypomnienie)

Jeżeli d1, d2, . . . , dt są liczbami parami względnie pierwszymi oraz n = d1 d2 . . . dt, to układ równań

x mod di = xi   dla i = 1, . . . , t

ma wspólne rozwiązanie x w przedziale (0, n-1).

PRZYKŁAD:

Niech M = 3, k = 2, n = 3 , p = 5, d1 = 7, d2 = 9, d3 = 11. Wówczas

l = d1d2 = 7 ( 9 = 63 > 5 ( 11 = p d3 zgodnie z warunkami. Potrzebujemy losową liczbę r z przedziału (0, (63/5)-1). Przyjmujemy r = 9 i mamy

M + rp = 3 + 9 ( 5 = 48

Poszczególne części mają więc postać:

l1 = 48 mod 7 = 6

l2 = 48 mod 9 = 3

l3 = 48 mod 11 = 4

Mając dwie dowolne części możemy obliczyć M. Np. korzystając z l1 i l3 mamy

w1 = d1 d3 = 7 ( 11 = 77

Obliczamy

y1 = inv(w1/d1, d1) = inv(11, 7) = 2

y3 = inv(w1/d3, d3) = inv(7, 11) = 8

Zatem 

M + rp = [(w1/d1)y1l1 + (w1/d3)y3l3) mod w1 = 

= (11 ( 2 ( 6 + 7 ( 8 ( 4 ) mod 77 = 48

Ostatecznie

M = (M + rp) – rp = 48 – 9 ( 5 = 3.

Schemat Karina-Greena-Hellmana

Wykorzystuje on mnożenie macierzowe. 

Wybieramy n+1 wektorów k-wymiarowych V0, V1, . . . , Vn takich, że każda, utworzona z tych wektorów, możliwa macierz (k x k) ma rząd k. Wektor U jest wektorem wierszowym o rozmiarze k+1. M jest iloczynem macierzowym U ( V0. Cienie są iloczynami U ( Vi, gdzie i jest liczbą z zakresu 1 do n. Do rozwiązania systemu k x k równań liniowych można wykorzystać k dowolnych cieni, gdzie niewiadomymi są współczynniki wektora U. Znając U, można łatwo wyliczyć U ( V0. Natomiast mając k – 1 cieni, nie można rozwiązać równań liniowych, a co za tym idzie nie można odtworzyć tajemnicy.

Schematy progowe z wagami poszczególnych uczestników – szczególne przypadki powyższych.

ZNAKOWANIE CZASOWE

Cechy protokołu znakowania czasowego:

· dane muszą być opatrzone znacznikiem czasu, bez jakiegokolwiek odniesienia do nośnika fizycznego, na którym one się znajdują,

· musi być niemożliwe dokonanie zmiany nawet jednego bitu dokumentu bez uwidocznienia tego faktu,

· niemożliwe musi być oznakowanie dokumentu datą lub czasem, odmiennymi niż bieżąych.

Metoda arbitrażowa

Istnieje osoba ozn. T niezależna od nikogo, zaufana, oferująca wiarygodne usługi znakowania czasowego. W przypadku użytkownika A, który chce oznakować dokument znacznikiem czasu musi realizować następujący protokół:

1) użytkownik A przekazuje kopię dokumentu do T,

2) T zapamiętuje datę i czas otrzymania dokumentu i zatrzymuje kopię w celu jej bezpiecznego przechowania.

Wady tego protokołu:

· brak poufności,

· T musi posiadać odpowiednie zasoby do przechowywania dokumentów,

· mała odporność na błędy transmisji i przekłamania w procesie przechowywania,

· możliwość utraty zaufania do T (wystąpienie zmowy użytkownika A z T).

Ulepszone rozwiązanie wykorzystuje jednokierunkowe funkcje skrótu i podpisy cyfrowe.

Opis protokołu:

1) użytkownik A wytwarza jednokierunkowy skrót dokumentu i przesyła go do T,

2) T dołącza do skrótu datę i czas jego otrzymania i podpisuje cyfrowo tak powstałe dane,

3) T przesyła podpisany skrót i znacznik czasu do użytkownika A.

Jedyną wadą tego protokołu jest możliwość wystąpienia zmowy pomiędzy użytkownikiem A i T.

Protokół łączący

Wykorzystuje on połączenie znacznika czasu użytkownika A i T. Oznaczmy:

A – identyfikator użytkownika A,

H – skrót,

Tn-1 – poprzedni znacznik czasu,

Tn – znacznik czasu,

n – numer sekwencji żądania,

Opis protokołu:

1) użytkownik A przesyła do T Hn i A,

2) T odsyła do użytkownika A następujące dane:

tn = Sk(n, A, Hn, Tn; idn-1, Hn-1, Tn-1, H(IDn-1​, Tn-1, Hn-1))

3) T przesyła użytkownikowi identyfikator źródła pochodzenia `następnego ostemplowanego dokumentu (w przypadku wystąpienia takiej sytuacji):

IDn+1
W przypadku braku możliwości skontaktowania się z właścicielem znacznika IDn-1 z przyczyn niezależnych można zrealizować następujący protokół:

1) użytkownik A generuje sekwencję liczb losowych za pomocą kryptograficznie bezpiecznego generatora liczb pseudolosowych, traktując Hn jako wejście:

V1, V2, . . . , Vk
2) użytkownik A interpretuje każdą wartość Vi jako identyfikator ID innej osoby, wysyła Hn do każdej z tych osób,

3) każda z tych osób dołącza datę i czas do wartości skrótu, podpisuje wynik i  przesyła z powrotem do użytkownika A,

4) użytkownik A gromadzi i przechowuje wszystkie podpisy jako znaczniki czasu.

Innym podejściem zabezpieczającym przed fałszerstwem znaczników czasu jest publikowanie wartości skrótu znacznika czasu z każdego dnia w ogólno dostępnym medium np. gazecie. Tak postępuje np. firma Bellcore od 1992 roku, publikując je w niedzielnym wydaniu New York Timesa.

NIEZAPRZECZALNE PODPISY CYFROWE

Składa się je pod dokumentem w podobnym celu jak zwykły podpis, jednak tym się różni od niego że sprawdzający poprawność podpisu musi skontaktować się z jego wytwórcą celem jego sprawdzenia. Stawiający podpis ma kontrolę nad jego sprawdzaniem i sprawdzającymi.

Podstawowa idea podpisu niezaprzeczalnego:

1) użytkownik A przedstawia użytkownikowi B podpis cyfrowy,

2) użytkownik B generuje liczbę losową i przesyła ją do A,

3) użytkownik A dokonuje obliczeń, wykorzystując liczbę losową i swój klucz prywatny, a potem przesyła wynik do użytkownika B, użytkownik A mógł wykonać te obliczenia jedynie wtedy, kiedy podpis był poprawny,

4) użytkownik B potwierdza powyższy wynik.

Potwierdzanie dokonywane jest każdorazowo dla każdego indywidualnie, którego zaakceptuje użytkownik A.

W szczegółach przykładowy schemat podpisu niezaprzeczalnego może wyglądać jak poniżej.

Założenia:

ustalana jest duża liczba pierwsza p i element pierwotny g, są one ujawniane i stosowane przez grupę podpisujących. Użytkownik A posiada klucz prywatny x i klucz jawny gx.

Opis algorytmu:

Celem podpisania wiadomości, użytkownik A oblicza z = mx. 

Metoda kontroli podpisu:

1) użytkownik B wybiera dwie liczby losowe a i b, obie mniejsze od p, przesyła do użytkownika A wynik działania:

c = za (gx)b (mod p),

2) użytkownik A oblicza x-1 (mod p-1) i przesyła do użytkownika B wynik działania:
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3) użytkownik B sprawdza, czy:

d ( ma gb (mod p).

Poprawny wynik sprawdzenia oznacza zaakceptowanie podpisu.

Użytkownik B nie może na podstawie otrzymanych danych z powyższych kroków przekonywać postronne osoby o poprawności podpisu użytkownika A. Każdy z pozostałych  użytkowników chcących chcąc sprawdzić poprawność postawionego podpisu musi wykonać powyższe kroki protokołu osobiście, natomiast użytkownik A ma kontrolę nad tym, kto taką kontrolę podpisu chce zrealizować.

Innym rozwiązaniem jest protokół nie tylko sprawdzający poprawność podpisu, ale również służący zaprzeczeniu złożenia podpisu przez daną osobę pod dokumentem. 

Założenia:

wybrano i opublikowano dużą liczbę pierwszą p i element pierwotny g. Użytkownik A posiada swój klucz prywatny x i klucz jawny gx.

Opis protokołu:

Celem podpisania dokumentu użytkownik A oblicza 

z = mx.

Metoda kontroli podpisu:

1) użytkownik B wybiera dwie liczby losowe a i b, obie mniejsze niż p i przesyła do użytkownika A wynik obliczeń:

c = ma gb (mod p),

2) użytkownik A wybiera liczbę losową q mniejszą od p, oblicza i przesyła do użytkownika B wyniki działań:

s1 = c gq (mod p),      s2 = (c gq)x (mod p);

3) użytkownik B przesyła do A wartości a i b, tak więc użytkownik A może potwierdzić, że użytkownik B nie oszukiwał w kroku (1),

4) użytkownik A przesyła do B wartość q, więc użytkownik B może użyć mx i odtworzyć s1 i s2, jeżeli

s1 = c gq (mod p)

s2 = (gx)b+q za
to podpis jest poprawny.

Użytkownik A może także zaprzeczyć, że zrobił podpis z pod dokumentem m.

Przekształcalne podpisy niezaprzeczalne

Podpis taki może być sprawdzany, zaprzeczany i także przekształcany do postaci konwencjonalnego podpisu cyfrowego. Schemat ten opiera się na algorytmmie podpisu cyfrowego ElGamala.

Założenia:

podobnie jak w algorytmie ElGamala, wybiera się najpierw dwie liczby pierwsze p i q takie, że q dzieli p-1. Tworzy się liczbę g mniejszą niż q. Wybiera się najpierw liczbę losową h z przedziału między 2 i p-1. Oblicza się

g = h(p-1)/q

Jeżeli g równa się tożsamości, wybiera się inne losowe h. Jeżeli nie, to zatrzymuje się posiadane g.

Klucze prywatne są dwiema różnymi liczbami losowymi x i z, obie mniejsze od q. Klucze jawne to  liczby p, q, g, y i u, przy czym

y = gx (mod p)

u = bz (mod p)

Aby obliczyć przekształcalny podpis cyfrowy wiadomości m (skrótem wiadomości), wybiera się najpierw liczbę losową t z przedziału między 1 i q-1. Następnie oblicza się:

T = gt (mod p)

i

m’ = T t z m (mod p).

Oblicza się standardowy podpis ElGamala dla m’. Wybiera się liczbę losową R taką, że R jest mniejsze od p-1 i względnie pierwsze z p-1. Potem oblicza się r = gR i stosuje się algorytm Euklidesa do wyliczenia takiej wartości s, że

m’ = rx + Rs (mod p)

W końcu wybiera się inną liczbę losową t. Podpisem jest podpis ElGamala (r, s) i T.

Metoda kontroli podpisu:

1) użytkownik B wytwarza dwie liczby losowe a i b. Oblicza 

c = TTma gb (mod p)

i przesyła c do użytkownika A

2) użytkownik A wytwarza liczbę losową k i oblicza 

h1 = c gk (mod p)

i

h2 = h1z (mod p)

i przesyła obie wartości do B,

3) użytkownik B przesyła do A wartości a i b,

4) użytkownik A sprawdza, że c = TTma gb (mod p), przesyła k do użytkownika B,

5) użytkownik B sprawdza, że 

h1 = TTma gb+k (mod p)

i

h2 = yra rsa ub+k (mod p).

Użytkownik A może przekształcić wszystkie swoje niezaprzeczalne podpisy cyfrowe w normalne podpisy cyfrowe przez opublikowanie z. W tym momencie każdy bez niczyjej kontroli może sprawdzić podpisy złożone przez użytkownika A.

Niepodrabialne podpisy cyfrowe

Służą one zapewnieniu, że mimo sfałszowania przez osobę postronną (wykorzystującą np. ukradziony klucz prywatny) podpisujący może udowodnić ten fakt.

Podstawą schematu jest możliwość występowania dla każdego klucza jawnego wielu kluczy prywatnych, mogących z nim współpracować. Pomimo to tylko ten poprawny posiada użytkownik uprawniony.

Podpisy grupowe

Posiadają następujące własności:

· jedynie członkowie danej grupy mogą podpisywać wiadomości,

· odbiorca podpisu może sprawdzić, że jest to poprawny podpis członka grupy, ale nie może określić tożsamości osoby podpisującej,

· w przypadku wątpliwości podpis może być „otwarty” w celu ujawnienia tożsamości podpisującego.

Podpisy grupowe z udziałem zaufanego arbitra

Opis protokołu:

1) arbiter wytwarza dużą liczbę par kluczy prywatny-publiczny i przekazuje każdemu członkowi grupy odmienną listę niepowtarzalnych kluczy prywatnych, żaden klucz na dowolnej z list nie jest identyczny z innym,

2) arbiter publikuje nadrzędną listę wszystkich kluczy jawnych dla grupy w losowej kolejności, przechowuje on u siebie tajny rekord zawierający opis, który klucz do kogo należy,

3) członkowie grupy, pragnąc podpisać dokument, wybierają klucze w losowy sposób ze swoich list osobistych,

4) kiedy pragną oni sprawdzić, czy podpis należy do grupy, poszukują w jawnej bazie danych odpowiadającego klucza jawnego i weryfikują podpis,

5) w przypadku wątpliwości arbiter wie o tym, który klucz jawny odpowiada któremu członkowi grupy.

W tym protokole arbiter musi być godny zaufania, a listy kluczy muszą być odpowiednio długie, aby zapobiec podejmowaniu prób analizy tego, których kluczy oni używają.

PRZESŁANIE NIEZAPRZECZALNE

Realizowane jest gdy jedna ze stron ma do przekazania pewną wiadomość (ciąg bitów) za gratyfikacją, druga strona potrzebuje tej wiadomości, nie chce kupować „kota w worku” i strony nie ufają sobie.

Użytkownik A  przesyła grupę wiadomości użytkownikowi B. Użytkownik B otrzymuje podzbiór tych wiadomości, ale użytkownik A nie wie, które z nich on otrzymał.

Najistotniejsze jest tu przesłanie od użytkownika A do B dwóch wiadomości, przy czym użytkownik B otrzymuje jedną z nich, natomiast użytkownik A nie wie którą.

Opis protokołu:

1) użytkownik A wytwarza dwie pary kluczy jawny/prywatny lub jednocześnie cztery klucze, przesyła oba klucze jawne użytkownikowi B,

2) użytkownik B wybiera klucz w algorytmie symetrycznym, losowo pobiera jeden z kluczy jawnych użytkownika A i za jego pomocą szyfruje swój klucz algorytmu symetrycznego, przesyła zaszyfrowany klucz użytkownikowi A bez wskazania który z jej kluczy jawnych został wykorzystany do szyfrowania;

3) użytkownik A deszyfruje klucz użytkownika B, używając obu swoich kluczy prywatnych, w jednym z przypadków używa on poprawnego klucza i skutecznie deszyfruje klucz algorytmu symetrycznego użytkownika B, ponieważ nie zna który klucz tego algorytmu jest poprawny (oba ciągi wyjściowe podobne są do ciągów losowych) oba ciągi są dla niej równoprawne;

4) użytkownik A szyfruje, wykorzystując algorytm symetryczny, jedną wiadomość przy użyciu pierwszej wersji klucza i drugą za pomocą drugiej wersji klucza, oba wyniki przesyła do użytkownika B;

5) użytkownik B deszyfruje obie wiadomości przy użyciu poprawnego klucza algorytmu symetrycznego, ale w wyniku otrzymuje tylko jedną z dwóch poprawną wiadomość;

po zakończeniu protokołu, gdy są znane oba możliwe wyniki przesłania użytkownik A może przesłać do B swój klucz prywatny, aby mógł on sprawdzić, czy on nie oszukuje.

JEDNOCZESNE PODPISYWANIE KONTRAKTÓW

Podstawowy protokół podpisywania kontraktu z wykorzystaniem arbitra

Dwie osoby A i B chcą podpisać kontrakt zdalnie i zarazem nie ufają sobie.

Opis protokołu:

1) użytkownik A podpisuje kopię kontraktu i przesyła go do Arbitra;

2) użytkownik B podpisuje kopię kontraktu i przesyła ją do Arbitra;

3) Arbiter wysyła wiadomość do każdego z użytkowników oznajmiając, że druga strona podpisała kontrakt;

4) użytkownik A podpisuje dwie kopie kontraktu i wysyła je do użytkownika B;

5) użytkownik B podpisuje obie kopie kontraktu, zatrzymuje jedną dla siebie, drugą odsyła użytkownikowi A;

6) użytkownicy A i B informują Arbitra, że każde z nich posiada już kopię kontraktu podpisanego przez każdą ze stron;

7) Arbiter niszczy obie kopie kontraktu podpisane przez jedną tylko ze stron.

Arbiter stanowi gwarancję, że druga strona nie wycofa się w trakcie realizacji protokołu.

Podpisywanie kontraktu bez udziału arbitra

Protokół ten opiera się na serii oświadczeń stron, które mówią, że dana strona z prawdopodobieństwem p jest zobowiązana zapisami kontraktu.

Opis protokołu:

1) użytkownicy A i B ustalają na wstępie datę i czas zakończenia działania protokołu podpisania kontraktu;

2) użytkownicy A i B decydują o różnicy prawdopodobieństw, według której zgadzają się następnie postępować; użytkownik A ustala, że nie chce być związany kontraktem z prawdopodobieństwem większym niż X ponad prawdopodobieństwo użytkownika B, podobnie czyni użytkownik B ustalając różnicę Y;

3) użytkownik A przesyła do użytkownika B podpisaną wiadomość z p = X;

4) użytkownik B przesyła do A podpisaną wiadomość z p = X + Y;

5) użytkownik A przesyła do B podpisaną wiadomość zawsze z prawdopodobieństwem pk = pk-1 + X lub 1, w zależności od tego która  wartość jest mniejsza;

6) podobnie w przypadku użytkownika B, który przesyła wiadomość podpisaną z prawdopodobieństwem pk = pk-1 + Y lub 1 w zależności od tego która  wartość jest mniejsza;

7) użytkownicy A i B kontynuują wykonywanie naprzemiennie kroków 5) i 6), dopóki oboje nie odbiorą wiadomości z prawdopodobieństwem p = 1 lub nie upłynie ustalony wcześniej czas.

W przypadku, gdy protokół kończy się z prawdopodobieństwem mniejszym niż 1 lub zostanie przerwany strony udają się do  Arbitra, który losowo wybiera wartość z przedziału (0, 1). Jeżeli ta wartość jest mniejsza niż wartość p, to obie strony są związane kontraktem, w przeciwnym przypadku nie.

Zastosowanie metod kryptograficznych do podpisywania kontraktów bez udziału arbitra

W przykładzie poniższym użyty jest algorytm DES, jednak możliwe jest zastosowanie innych algorytmów blokowych.

Opis protokołu:

1) użytkownicy A i B wybierają losowo po 200 kluczy DES, pogrupowanych w pary;

2) użytkownicy A i B wytwarzają 100 par wiadomości Ln i Rn: „lewa połowa mojego n-tego podpisu” i „prawa połowa mojego n-tego podpisu”, n przyjmuje wartości od 1 do 100, wiadomości te również zawierają podpis cyfrowy kontraktu i znacznik czasu, kontrakt uważa się za podpisany, jeżeli druga strona potrafi utworzyć dwie połówki Ln i Rn pojedynczej pary podpisów;

3) obie strony szyfrują swoje pary wiadomości za pomocą każdej pary kluczy DES, lewą wiadomość za pomocą klucza lewego w parze i prawą za pomocą klucza prawego w parze;

4) użytkownicy przesyłają sobie wzajemnie swoje 200 zaszyfrowanych wiadomości, upewniając się przy tym, że druga strona wie, które wiadomości są którymi połówkami z których par;

5) użytkownicy przesyłają sobie wzajemnie każdą parę kluczy, stosując protokół przesłania niezaprzeczalnego dla każdej pary, oznacza to, że użytkownik A przesyła do B albo klucz używany do zaszyfrowania lewej wiadomości, albo klucz używany do zaszyfrowania prawej wiadomości; niezależnie, dla każdej ze 100 swoich par podobnie czyni użytkownik B; przesłania mogą być naprzemienne lub całościowe dla każdej ze stron; obie strony po przesłaniach mają jeden klucz z każdej pary kluczy, ale żadne z nich nie wie, które połowy ma druga strona;

6) użytkownicy A i B deszyfrują te połowy wiadomości, które mogą za pomocą otrzymanych kluczy, upewniają się, że odszyfrowane wiadomości są poprawne;

7) użytkownicy A i B przesyłają sobie wzajemnie naprzemian pierwsze bity 200 kluczy DES;

8) użytkownicy A i B powtarzają krok 7) dla pozostałych bitów, dopóki nie prześlą wszystkich bitów dla wszystkich kluczy DES;

9) użytkownicy A i B deszyfrują pozostałe połowy par wiadomości i kontrakt jest podpisany.

Wady protokołu:

· jedna ze stron ma przewagę obliczeniową i może przerwać protokół w trakcie kroku 8), łamiąc pozostałe nieznane bity kluczy,

· jedna ze stron zatrzyma protokół w przypadku kontraktu zobowiązującego drugą stronę do realizacji jakiegoś zadania w bardzo krótkim terminie, bez realnej możliwości dla zobowiązywanej strony do zakończenia podpisywania kontraktu bez drugiej strony,

· pomyślna kryptoanaliza zastosowanego algorytmu przez jedną ze stron daje jej przewagę nad drugą.

BEZPIECZNE OBLICZENIA Z UDZIAŁEM WIELU STRON

Użytkownik A zna liczbę całkowitą i, użytkownik B zna liczbę całkowitą j. Obydwaj użytkownicy chcą poznać czy i > j lub czy i<j, zarazem nie chcą ujawnić sobie nawzajem swoich liczb.

Zakładamy dalej, że liczby i i j są liczbami z przedziału (1,100). Użytkownik B posiada parę kluczy jawny/prywatny.

Opis protokołu:

1) użytkownik A wybiera dużą liczbę losową x i szyfruje ją za pomocą klucza jawnego użytkownika B

c = EB(x)  ;

2) użytkownik A oblicza c – i i przesyła wynik użytkownikowi B;

3) użytkownik B oblicza 100 następujących liczb:

yu = DB(c – i + u),  dla 1 ( u ( 100;

użytkownik B wybiera liczbę pierwszą p nieco mniejszą niż x (orientacyjne dane o x dostaje od użytkownika A), następnie oblicza 100 następujących liczb:

zu = yu (mod p),  dla 1 ( u ( 100

sprawdzając, czy dla wszystkich u ( v

|zu – zv| ( 2

i czy dla wszystkich u

0 < zu < p – 1

Jeżeli nie jest to prawdą, użytkownik B wybiera inną liczbę pierwszą i próbuje ponownie;

4) użytkownik B przesyła do A ciąg liczb w podanym porządku:

z1, z2, . . . , zj, zj+1 + 1, zj+2 + 1, . . . , z100 + 1, p

5) użytkownik A sprawdza, czy i-ta liczba w podanym ciągu jest kongruentna do x mod p, jeżeli tak, to wnioskuje, że i ( j, jeżeli nie to oznacza, że i > j;

6) użytkownik A przekazuje swój wniosek użytkownikowi B.

Sprawdzenie w kroku 3) ma na celu zagwarantowanie, że żadna liczba nie pojawi się w ciągu utworzonym w kroku 4) dwukrotnie. Gdyby tak się stało, tzn. za = zb, to użytkownik A wie, że a ( j < b.

W protokole tym pewną przewagę ma użytkownik A.

PRZYKŁAD

Stosowany jest system RSA z kluczem jawnym użytkownika B postaci 7 i kluczem tajnym 23, n = 55. Tajną liczbą i użytkownika A jest 4, tajną liczbą użytkownika B jest 2. Jako i i j brane były wartości z zakresu <1,4>.

Opis protokołu:

1) użytkownik A wybiera x = 39 i c = EB(39) = 19;

2) użytkownik A oblicza c – i = 19 – 4 = 15, przesyła wartość 15 użytkownikowi B;

3) użytkownik B oblicza następujące cztery liczby:

y1 = DB(15 + 1) = 26,

y2 = DB(15 + 2) = 18,

y3 = DB(15 + 3) = 2,

y4 = DB(15 + 4) = 39;

wybiera on dużą liczbę p = 31 i oblicza:

z1 = 26 mod 31 = 26,

z2 = 18 mod 31 = 18,

z3 = 2 mod 31 = 2,

z4 = 39 mod 31 = 8;

po wykonaniu wszystkich sprawdzeń stwierdza, że ciąg jest w porządku;

4) użytkownik B przesyła do A ciąg liczb w porządku jak poniżej:

26, 18, 2+1, 8+1, 31,  czyli

26, 18, 3, 9, 31;

5) użytkownik A sprawdza, czy czwarta liczba w ciągu liczb jest przystająca do x mod p, ponieważ 9 nie przystaje do 39 mod 31, więc i > j;

6) użytkownik A przekazuje do B wniosek.

OBLICZENIA DLA DANYCH ZASZYFROWANYCH

Jest to grupa problemów polegających na tym, że zleca się osobie trzeciej obliczenia, a zarazem nie można ujawnić tej osobie argumentu obliczeń. Dla zlecających natomiast ważny jest wynik obliczeń na znanym tylko dla nich argumencie. Przykładem może być tu wyznaczanie logarytmu dyskretnego pewnej wartości x przez inne osoby, bez ujawnienia wartości x.

Założenia:

Ustalona i znana jest wszystkim wartość p oraz g, użytkownik A ma pewną liczbę x < p (wartość tajna).

Opis protokołu:

1) użytkownik A wybiera liczbę losową r mniejszą niż p,

2) Użytkownik A wykonuje obliczenia:

x’ = x gr mod p

3) użytkownik A prosi użytkownika B o obliczenie wartości

ge’ ( x’ mod p

4) użytkownik B oblicza e’ i przesyła wynik do użytkownika A,

5) użytkownik A odtwarza e przez wyliczenie

e = e’ – r mod p-1.

ZOBOWIĄZANIA BITOWE

Problem w tym przypadku polega na tym, że musimy ustalić pewne wartości, których początkowo nie można ujawnić, natomiast druga strona musi mieć pewność, że tych wartości nie zmienimy w trakcie realizacji zadania wspólnego. Na koniec wartości te są ujawniane celem konfrontacji.

Założenia obiektów stanowiących zobowiązania bitowe:

· użytkownik A może zobowiązać się co do postaci obiektów bitowych,

· użytkownik A może otworzyć dowolny obiekt bitowy, co do postaci którego zobowiązała się wcześniej, nie może on jednak ujawnić obiektu bitowego, którego wartość dla użytkownika B wynosiła by jednocześnie zero i jeden,

· użytkownik B nie może dowiedzieć się niczego o tym, w jaki sposób użytkownik A otwiera dowolny nie ujawniony obiekt bitowy, w stosunku do którego dokonał zobowiązania,

· obiekty bitowe nie zawierają żadnej innej informacji niż ta, która określa wartość zobowiązania bitowego, same obiekty bitowe, jak i proces zobowiązywania się i otwierania obiektu nie są skorelowane z jakąkolwiek inną informacją, którą użytkownik A pragnąłby utrzymać w tajemnicy przed użytkownikiem B.

Zobowiązanie bitowe z zastosowaniem kryptografii symetrycznej

Założenia:

wykorzystany jest tu algorytm klucza symetrycznego.

Opis protokołu:

1) użytkownik B generuje ciąg znaków R i wysyła go do użytkownika A,

2) użytkownik A generuje wiadomość zawierającą przewidywany bit (lub grupę bitów) i ciąg losowy otrzymany od użytkownika B, szyfruje wszystko przy pomocy klucza K i przesyła wynik z powrotem do użytkownika B,

EK(R, b).

Użytkownik B nie zna klucza K, więc nie może odszyfrować wartości b. Gdy nadejdzie pora następuje wykonanie ujawnienia wartości b. W tym celu:

3) użytkownik A przesyła do B klucz K,

4) użytkownik B deszyfruje wiadomość i sprawdza czy wartość R jest taka jaką wysyłał, jeśli tak odczytuje wartość b.

Moc takiego rozwiązania tkwi w mocy algorytmu szyfrowania.

Zobowiązanie bitowe z zastosowaniem funkcji jednokierunkowych

Stosuje się tu  ogólnej klasy funkcje jednokierunkowe.

Opis protokołu:

1) użytkownik A generuje dwa ciągi losowe R1 i R2,

2) użytkownik A tworzy wiadomość składającą się z jego ciągów losowych i bitu (bitów) b, który stanowi zobowiązanie,

3) użytkownik A oblicza wartość skrótu wiadomości, a użytkownikowi B wysyła wynik i jeden z ciągów losowych,

H(R1, R2, b), R1.

Wartości te stanowią zobowiązanie użytkownika A, Użytkownik B nie może na podstawie skrótu i jednej wartości losowej odtworzyć wartości b. Dokończeniem protokołu powinny być następujące czynności:

4) użytkownik A przesyła do użytkownika B pierwotną wiadomość:

R1, R2, b

5) użytkownik B oblicza wartość skrótu wiadomości, porównuje ją z wcześniej uzyskaną, oraz porównuje R1 otrzymane wcześniej i obecnie, jeśli wartości te są zgodne, przyjmuje bity b.

Protokół ten wymaga tylko komunikacji jednokierunkowej od użytkownika A do B. Użytkownik B nie musi odpowiadać. 

Zobowiązanie bitowe z zastosowaniem generatorów ciągów pseudolosowych

Opis protokołu:

1) użytkownik B generuje ciąg znaków i wysyła go do użytkownika A,

2) użytkownik A wytwarza losową wartość początkową dla generatora bitów pseudolosowych, następnie dla każdego bitu losowego ciągu użytkownika B wysyła on do B jedną z dwóch wiadomości:

a) wartość wyjściową generatora, jeżeli wartość bitu użytkownika B wynosi zero, albo

b) sumę modulo 2 wartości wyjściowej generatora i bitu użytkownika A, jeżeli wartość bitu użytkownika B wynosi jeden;

Gdy zajdzie potrzeba zakończenia i ujawnienia bitów użytkownika A, protokół kontynuowany jest w następujących krokach:

3) użytkownik A przesyła do B wygenerowaną przez siebie losową wartość początkową,

4) użytkownik B wykonuje krok (2) w celu potwierdzenia, że użytkownik A postępował uczciwie.

Założenia bezpieczeństwa systemu:

· losowy ciąg użytkownika B musi być wystarczająco długi,

· generator pseudolosowy jest nieprzewidywalny.

UCZCIWE RZUCANIE MONETĄ

Protokoły tego typu służą do ustalania (losowania) wartości niezależnej od intencji użytkowników protokołów. Mówimy tu o tzw. „rzucaniu monetą”, czyli pewnej modyfikacji lub uzupełnienia protokołów zobowiązania bitowego.

Cechy tego typu protokołów:

· użytkownik A musi losować jakąś wartość („rzucać monetą”),  zanim użytkownik B zacznie odgadywać jej wartość,

· użytkownik A nie może mieć możliwości dokonania ponownego losowania po usłyszeniu orzeczenia użytkownika B,

· użytkownik B nie  może dowiedzieć się, co  wylosował użytkownik A zanim podjął decyzję.

Rzucanie monetą z wykorzystaniem funkcji jednokierunkowej

Założenia:

użytkownicy wcześniej ustalili funkcję jednokierunkową.

Opis protokołu:

1) użytkownik A wybiera losową liczbę x, oblicza y = f(x), gdzie f(x) jest funkcją jednokierunkową i przesyła wartość y do użytkownika B,

2) użytkownik B odgaduje, czy x jest parzyste czy nieparzyste i przesyła swoje przypuszczenie do użytkownika A,

3) jeśli przypuszczenie użytkownika B jest poprawne, to wynikiem jest „reszka”, jeżeli nieprawdziwe, to „orzeł”, użytkownik A przesyła rezultat do użytkownika B,

4) użytkownik B potwierdza, że y = f(x).

Bezpieczeństwo zależy od wyboru funkcji f(x), jeżeli użytkownik A może wyznaczyć takie x i x’, że f(x) = f(x’) oraz x jest parzyste, natomiast x’ nieparzyste, to użytkownik A może oszukiwać.

Rzucanie monetą z wykorzystaniem kryptografii z kluczem jawnym.

Protokół ten jest poprawny zarówno z użyciem kryptografii z kluczem jawnym, jaki i symetrycznej, pod warunkiem, aby algorytm był przemienny. To znaczy:
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W ogólności nie jest to spełnione dla algorytmów symetrycznych, jednak niektóre algorytmy klucza publicznego cechę tę posiadają np. RSA.

Opis protokołu:

1) użytkownicy A i B niezależnie tworzą dla siebie pary kluczy jawny/prywatny (lub przemienne klucze tajne),

2) użytkownik A  generuje dwie wiadomości: w jednej wynikiem rzutu monetą jest  reszka, a w drugiej – orzeł, wiadomości te powinny zawierać pewien niepowtarzalny ciąg losowy, tak że później będzie można sprawdzić ich autentyczność, użytkownik A szyfruje obie wiadomości za pomocą swojego klucza prywatnego i wysyła je użytkownikowi B,

EA(M1), EA(M2),

3) użytkownik B, który nie może odczytać żadnej wiadomości, wybiera losowo jedną z nich, szyfruje ją za pomocą swego klucza i odsyła z powrotem do użytkownika A,

EB(EA(M)),

4) użytkownik A, nie mogąc odczytać wiadomości do niego przysłanej, deszyfruje ją za pomocą swojego klucza jawnego i wysyła z powrotem do użytkownika B:

DB(EB(EA(M1))) = EB(M1) lub DB(EB(EA(M2))) = EB(M2)

5) użytkownik B deszyfruje wiadomość za pomocą swojego klucza jawnego, celem ujawnienia wyniku rzutu monetą, przesyła odszyfrowaną wiadomość użytkownikowi A,

DB(EB(M1) = M1  lub DB(EB(M2) = M2
6) użytkownik A odczytuje wynik rzutu monetą i sprawdza, czy ciąg jest poprawny,

7) użytkownicy ujawniają swoje klucze celem sprawdzenia czy druga strona nie oszukiwała.

Protokół ten zaliczamy do protokołów samowymuszających.

Rzucanie monetą przy zastosowaniu pierwiastków kwadratowych

Opis protokołu:

1) użytkownik A wybiera dwie duże liczby pierwsze p i q i oblicza ich iloczyn

n = p q

    przesyłając jego wynik do użytkownika B,

2) użytkownik B wybiera losową liczbę całkowitą r taką, że r jest mniejsze lub równe n/2, oblicza

z = r2 mod n

   i przesyła wartość z do użytkownika A,

3) użytkownik A oblicza cztery pierwiastki kwadratowe z (mod n), gdyż zna rozkład liczby n, pierwiastki te oznaczamy +x, -x, +y, -y, oznaczamy x’ mniejszą z tych dwóch liczb:

x mod n ,

-x mod n ,

    podobnie y’ oznaczmy mniejszą z nich

y mod n,

-y mod n,

    należy zauważyć, że r jest równe albo x’, albo y’,

4) użytkownik A zgaduje, czy r = x’ lub r = y’, przesyła użytkownikowi B jeden bit swojego przypuszczenia (najmniej znaczącego bitu na pozycji którego te dwie liczby różnią się i przesyła od użytkownika B wiadomość: „ i-ty bit twojej liczby r ma wartość 0” lub „ i-ty bit twojej liczby r ma wartość 1”,

5) jeżeli przypuszczenie użytkownika A jest poprawne, to wynikiem rzutu monetą jest reszka, jeśli nie to wynikiem jest orzeł, użytkownik B obwieszcza wynik rzutu monetą.

Celem sprawdzenia czy któraś ze stron nie oszukiwała na koniec wykonywane są kroki:

6) użytkownik B przesyła r do A,

7) użytkownik A przesyła do B wartości p i q.

Bezpieczeństwo protokołu opiera się na trudności faktoryzacji dużej liczby złożonej.

Rzut monetą przy zastosowaniu potęgowania modulo p

Opis protokołu:

1) użytkownicy A i B wspólnie wybierają liczbę pierwszą p w taki sposób, że jest znany rozkład liczby p-1 na czynniki,

2) użytkownik B wybiera dwa elementy pierwotne h i t z GF(p), przesyła je użytkownikowi A,

3) użytkownik A wybiera losową liczbę całkowitą x względnie pierwszą z p-1, oblicza jedną z dwóch wartości:

y = hx (mod p)  lub y = tx (mod p)

     i przesyła ją użytkownikowi B,

4) użytkownik B odgaduje, czy y jest funkcją h lub t, i przesyła swoje przypuszczenie użytkownikowi A,

5) jeżeli przypuszczenie użytkownika B jest poprawne, to wynikiem rzutu monetą jest reszka, natomiast gdy nie – orzeł, użytkownik A ogłasza wynik rzutu.

Uzupełnienie sprawdzające protokół obejmuje krok:

6) użytkownik A ujawnia x użytkownikowi B, użytkownik B oblicza hx mod p i tx mod p dla potwierdzenia uczciwości działań użytkownika A.

Bezpieczeństwo protokołu opiera się na trudności obliczania logarytmu dyskretnego, gdyż użytkownik A mógł oszukiwać, musi z znaleźć takie liczby x i x’, że hx ( tx’ mod p, czyli musi wyznaczyć przy danym x wartość x’, czyli:

logt hx (mod p).

Rzut monetą przy zastosowaniu liczb całkowitych Bluma

Liczby całkowite Bluma – liczby złożone, będące iloczynem liczb pierwszych p i q takich, że:

p ( 3 mod 4

q ( 3 mod 4.
Jeżeli n jest liczbą Bluma, to każda reszta kwadratowa (modulo n) ma dokładnie cztery pierwiastki kwadratowe. Jeden z tych pierwiastków jest także kwadratem, jest to pierwiastek kwadratowy główny. 

Na przykład mamy liczby p = 19, q = 23, stąd n = 19 x 23 = 437. Głównym pierwiastkiem kwadratowym liczby 139 mod 437 jest 24, natomiast pozostałe trzy pierwiastki kwadratowe to: 185, 252, 413.

Opis protokołu:

1) użytkownik A generuje liczbę całkowitą Bluma n, losowe x względnie pierwsze z n x0 = x2 mod n i x1 = x02 mod n, przesyła n i x1 do użytkownika B,

2) użytkownik B odgaduje, czy x0 jest parzyste, czy nieparzyste,

3) użytkownik A przesyła do B x i x0,

4) użytkownik B sprawdza, czy n jest liczbą całkowitą Bluma (użytkownik A powinien przekazać do B czynniki liczby n lub zrealizować protokół o wiedzy zerowej w celu przekonania go, że jest  rzeczywiście liczbą całkowitą Bluma) i czy x0 = x2 mod n oraz x1 = x02 mod n, jeżeli wszystko się zgadza, to użytkownik B wygrywa.

W przypadku gdy n nie jest liczbą całkowitą Bluma, to użytkownik A może znaleźć takie x’, że x0 ( x2 mod n = x’2 mod n, kiedy x’ mod n jest także resztą kwadratową. Jeżeli x jest parzyste natomiast x’ nieparzyste (lub odwrotnie), to użytkownik A może oszukiwać.

UCZCIWE SYSTEMY KRYPTOGRAFICZNE

Systemy, w których klucz prywatny użytkownika jest dzielony na części i rozdysponowany różnym instytucjom. Podział klucza wykonuje się z wykorzystaniem protokołów dzielenia wiadomości. Dodatkową cechą jest tu możliwość sprawdzania indywidualnego poszczególnych części. Odtworzenie klucza możliwe jest po zebraniu wszystkich części.

Opis protokołu:

1) użytkownik A wytwarza parę kluczy: klucz prywatny/ klucz jawny, klucz prywatny dzieli na kilka części jawnych i prywatnych,

2) użytkownik A przesyła po jednej części jawnej i odpowiadającej jej części prywatnej obie w formie zaszyfrowanej każdemu z zaufanych powierników, natomiast klucz jawny umieszcza w KDC,

3) powiernicy indywidualnie wykonują obliczenia w ramach tych danych, które otrzymali celem sprawdzenia ich poprawności, każdy z nich przesyła część jawną do KDC, natomiast część prywatną ukrywa,

4) KDC sprawdza części jawne uzyskane od powierników z wykorzystaniem klucza jawnego otrzymanego od użytkownika A, w przypadku poprawności uzyskanych wyników podpisuje klucz jawny i umieszcza go w swojej bazie danych lub podpisany odsyła do użytkownika A.

Uczciwy system Diffiego-Hellmana

Warunki początkowe:

Grupa użytkowników współdzieli liczbę pierwszą p i generator g. Kluczem prywatnym użytkownika A jest s, a kluczem jawnym 

t = gs mod p.

Przekształcenie do uczciwego systemu D-H:

1) użytkownik A wybiera pięć liczb całkowitych s1, s2, s3, s4 i s5, każda z nich mniejsza niż p; kluczem prywatnym użytkownika A jest:

S = (s1 + s2 + s3 + s4 + s5) mod p,

a kluczem jawnym jest

T = gs mod p,

użytkownik A oblicza także:

ti = gsi (mod p) dla i = 1, 2, . . . , 5;

częściami klucza jawnego użytkownika A są ti, a częściami jej klucza prywatnego są si;

2) użytkownik A przesyłą części prywatne i odpowiadające im części jawne do każdego powiernika, natomiast T przesyła do KDC;

3) każdy powiernik sprawdza, czy

ti = gsi mod p,

w przypadku zgodności, podpisuje ti i przesyła do KDC, a si przechowuje w bezpiecznym miejscu;

4) KDC po otrzymaniu wszystkich pięciu części ti sprawdza, czy

T = (t1 x t2 x t3 x t4 x t5) mod p,

jeśli wynik jest zgodny, to klucz jawny użytkownika A jest zaakceptowany.

UJAWNIANIE TAJEMNIC TYPU „WSZYSTKO ALBO NIC” (ANDOS)

Protokoły tego typu wymagają co najmniej dwóch stron, przy czym jedna – dystrybutor tajemnicy - nazywana jest sprzedawcą, natomiast druga – osoba zainteresowana uzyskaniem informacji - nazywana jest kupującym.

Założenia wstępne:

Użytkownik A jest dystrybutorem informacji, użytkownicy B i C odbierającymi. Tajemnicami są S1, S2, . . . , Sk, użytkownik B chce poznać tajemnicę Sb, natomiast użytkownik C tajemnicę Sc.

Opis protokołu:

1) użytkownik A wytwarza dwie pary kluczy prywatny/jawny i przekazuje użytkownikowi B (i tylko B) klucz jawny z pierwszej pary, natomiast użytkownikowi C (i tylko C) klucz jawny z drugiej pary,

2) użytkownik B wytwarza k liczb n-bitowych B1 , B2, . . . , Bk i przekazuje je do użytkownika C, użytkownik wytwarza swoje k liczb n-bitowych C1 , C2, . . . , Ck i przekazuje je do użytkownika B,

3) użytkownik B szyfruje Cb za pomocą klucza jawnego otrzymanego od użytkownika A, oblicza indeks zgodności bitowej IZB dla Cb i otrzymanego wyniku, przesyła IZB do użytkownika C, użytkownik C szyfruje Bc za pomocą klucza jawnego użytkownika A, oblicza IZB wartości Bc i otrzymanego wyniku i przesyła go do użytkownika B;

4) użytkownik B pobiera każdą z n-bitowych liczb B1 , B2, . . . , Bk i zastępuje każdy bit, którego numer nie znajduje się w IZB otrzymanym od użytkownika C jego uzupełnieniem, przesyła tak otrzymaną listę liczb n-bitowych B1’ , B2’, . . . , Bk’ do użytkownika A, użytkownik C robi to samo ze swoimi liczbami i IZB uzyskanym od użytkownika B, przesyłając do A C1’ , C2’, . . . , Ck’;

5) użytkownik A deszyfruje wszystkie Ci’ przy użyciu klucza prywatnego stowarzyszonego z kluczem jawnym przekazanym do B i otrzymuje k liczb n-bitowych: C1”, C2”, . . . , Ck”, oblicza sumę modulo 2 liczb Si i Ci”, dla i = 1, . . . , k, i przesyła wyniki użytkownikowi B, następnie użytkownik A deszyfruje wszystkie Bi’ przy użyciu klucza prywatnego stowarzyszonego z kluczem jawnym przekazanym do C i otrzymuje k liczb n-bitowych: B1”, B2”, . . . , Bk”, oblicza sumę modulo 2 liczb Si i Bi”, dla i = 1, . . . , k, i przesyła wyniki użytkownikowi C,

6) użytkownik B oblicza Sb przez zsumowanie modulo 2 Cb i b-tej liczby otrzymanej od użytkownika A, natomiast użytkownik C oblicza Sc przez zsumowanie modulo 2 Bc i c-tej liczby otrzymanej od użytkownika A.

PRZYKŁAD

Użytkownik A ma na sprzedaż osiem następujących 12-bitowych tajemnic: S1 = 1990, S2 = 471, S3 = 3860, S4 = 1487, S5 = 2235, S6 = 3751, S7 = 2546, S8 = 4043. Użytkownik B chce uzyskać informację S7, a użytkownik C – S2. Użytkownik A wykorzystuje system RSA.

Realizacja protokołu:

1) użytkownik A generuje parę kluczy do komunikacji z użytkownikiem B n = 7387, e = 5145 i d = 777, natomiast do C n = 2747, e = 1421 i d = 2261, do użytkowników B i C przesyła klucze jawne;

2) użytkownik B wytwarza osiem 12-bitowych liczb losowych: B1 = 743, B2 = 1988, B3 = 4001, B4 = 2942, B5 = 3421, B6 = 2210, B7 = 2306, B8 = 222 i przekazuje je do C, użytkownik C generuje swoje liczby losowe postaci C1 = 1708, C2 = 711, C3 = 1969, C4 = 3112, C5 = 4014, C6 = 2308, C7 = 2212, C8 = 222 i przekazuje je do B;

3) użytkownik B pragnąc poznać S7, szyfruje C7 za pomocą klucza jawnego otrzymanego od użytkownika A

22125145 (mod 7478) = 5928

IZB:

2210 = 0100010100100

5928 = 1011100101000

stąd IZBb = {0, 1, 4, 5, 6}, użytkownik B przekazuje do C wartość IZBb; użytkownik C chce poznać S2, szyfruje więc B2 za pomocą klucza otrzymanego od użytkownika A i oblicza IZBc dla B2 i wyniku szyfrowania otrzymując IZBb = {0, 1, 2, 6, 9, 10} i przesyła ją do użytkownika B;

4) użytkownik B zastępuje w wartościach B1, B2, . . . , B8 każdy bit, którego indeks nie jest w zbiorze {0, 1, 2, 6, 9, 10}, jego uzupełnieniem według przykładu:

B2 = 111111000100 = 1988

B2’= 011001111100 = 1660

przesyła B1’, B2’, . . . , B8’ do użytkownika A;

użytkownik C zastępuje w wartościach C1, C2, . . . , C8 każdy bit, którego indeks nie jest w zbiorze {0, 1, 4, 5, 6}, jego uzupełnieniem według przykładu:

C2 = 0100010100100 = 2212

C2’= 1011100101000 = 5928

przesyła C1’, C2’, . . . , C8’ do użytkownika A;

5) użytkownik A deszyfruje wszystkie wartości Ci’ za pomocą klucza prywatnego stowarzyszonego z kluczem jawnym użytkownika B i sumuje modulo 2 wynik z Si, np. dla i = 7

5928777 (mod 7387) = 2212

2546 ( 2212 = 342,

przesyła wynik użytkownikowi B,

użytkownik A deszyfruje wszystkie wartości Bi’ za pomocą klucza prywatnego stowarzyszonego z kluczem jawnym użytkownika C i sumuje modulo 2 wynik z Si, np. dla i = 2

16602216 (mod 2747) = 1988

471 ( 1988 = 1555,

przesyła wynik użytkownikowi C;

6) użytkownik B oblicza S7 przez zsumowanie modulo 2 C7 i siódmej liczby otrzymanej od użytkownika A:

2212 ( 342 = 2546,

użytkownik C oblicza S2 przez zsumowanie modulo 2 B2 i drugiej liczby otrzymanej od A:

1988 ( 1555 = 471.

ŚLEPE PODPISY CYFROWE

Pojęcie wprowadzone przez Davida Chaum

Cechy podpisów

	Podpis ręczny
	Podpis cyfrowy
	Ślepy podpis cyfrowy

	Niepodrabialność
	Niepodrabialność
	Niepodrabialność

	Autentyczność
	Autentyczność
	Autentyczność

	Jest częścią integralną dokumentu, podpisu nie można ponownie użyć
	Podpisu nie można ponownie użyć, może istnieć niezależnie
	Podpisu nie można ponownie użyć, może istnieć niezależnie

	Niezmienialność podpisanego dokumentu
	Niezmienialność podpisanego dokumentu
	Niezmienialność podpisanego dokumentu

	Niezaprzeczalność
	Niezaprzeczalność
	Niezaprzeczalność

	Podpisujący zna dokument
	Podpisujący zna dokument
	Podpisujący nie zna dokumentu

	Jest taki sam dla wszystkich dokumentów
	Jest różny dla różnych dokumentów
	Jest różny dla różnych dokumentów

	Występuje na ogół na ostatniej stronie dokumentu
	Obejmuje cały dokument
	Obejmuje cały dokument


Tradycyjny podpis cyfrowy – podpisujący wie co podpisuje.

Ślepy podpis cyfrowy – podpisujący nie wie co zawiera podpisywany dokument.

Całkowicie ślepe podpisy cyfrowe

Warunki wstępne:

użytkownik B jest osobą zaufaną – notariuszem świadczącym usługi potwierdzania faktu istnienia dokumentu; użytkownik A posiada dokument, do którego chce uzyskać podpis, jednak nie chce go ujawnić.

Opis protokołu:

1) użytkownik A pobiera dokument i wymnaża go przez liczbę losową, ta liczba nazywa się czynnikiem zaciemniającym;

2) użytkownik A przesyła zaciemniony dokument użytkownikowi B;

3) użytkownik B podpisuje zaciemniony dokument;

4) użytkownik A dzieli wynik przez czynnik zaciemniający, pozostawiając kopię oryginalnego dokumentu podpisanego przez użytkownika B.

Warunki działania protokołu:

funkcja podpisująca i funkcja mnożąca są przemienne

Warunki wystąpienia oszustwa:

· użytkownik B nie może uzyskać informacji co do zawartości dokumentu;

· użytkownik B nie może zaprzeczyć poprawności jego podpisu;
· użytkownik A ma pewne możliwości oszustwa gdy znajdzie inną liczbę która pomnożona przez inny dokument da ten sam wynik.
Wada - brak możliwości pewnej kontroli przez użytkownika B nad tym co podpisuje.

Modyfikacja – użytkownik B może otrzymać zestaw dokumentów zaciemnionych i po skontrolowaniu losowo wybranych może podpisać ostatni z nich.

Opis protokołu po modyfikacji:

1) użytkownik A przygotowuje np. dziesięć dokumentów do podpisu;

2) zaciemnia każdy z nich za pomocą odmiennych elementów zaciemniających;

3) użytkownik A  przesyła zaciemnione dokumenty do użytkownika B;

4) użytkownik B wybiera losowo kilka dokumentów i żąda podania do nich elementów zaciemniających;

5) użytkownik A przesyła odpowiednie elementy zaciemniając;

6) użytkownik B usuwa zaciemnienie z wybranych dokumentów i sprawdza ich poprawność;

7) użytkownik B podpisuje wybrany przez siebie z puli nie skontrolowanej dokument i przesyła do użytkownika A;

8) użytkownik A usuwa zaciemnienie i uzyskuje podpisany dokument.

Zalety w stosunku do poprzedniego rozwiązania:

użytkownik A musi przewidzieć co wybierze użytkownik B.

Wykorzystanie RSA do realizacji ślepych podpisów cyfrowych

Zasady ogólne:

Użytkownik B posiada klucz jawny e, klucz prywatny d i moduł jawny n. Użytkownik A chce by użytkownik B podpisał na ślepo wiadomość m.

Opis protokołu:

1) użytkownik A wybiera losowo k z przedziału między 1 a n;

2) zaciemnia m obliczając:

t ( m ke (mod n)

wynik przesyła do użytkownika B;

3) użytkownik B podpisuje t:

td ( (m ke)d (mod n)

wynik przesyła do użytkownika A;

4) użytkownik A usuwa zaciemnienie td poprzez obliczenie:

s ( td/k (mod n) ( (md k)/k (mod n) ( md (mod n).

Rozbudowana wersja

Podpisujący posiada kilka kluczy jawnych e1, e2, . . . , ei oraz odpowiadających im kluczy prywatnych d1, d2, . . . , di. Osoba oczekująca podpisania przez osobę podpisującą partycypuje w wyborze jakim kluczem posłuży się podpisujący jednak ostatecznie podpisujący tego dokonuje.

Opis protokołu:

1) użytkownik A wybiera losowo r z przedziału między 1 a n;

2) zaciemnia m obliczając:

t ( m re1e2 (mod n)

wynik przesyła do użytkownika B;

3) użytkownik B podpisuje t stosując d1 lub d2:

td1 ( (m re1e2)d1 (mod n)

lub

td2 ( (m re1e2)d2 (mod n)

wynik przesyła do użytkownika A;

4) użytkownik A usuwa zaciemnienie td1 lub td2 poprzez obliczenie:

m’1 ( (mre1e2)d1r-e2 (mod n)

lub

m’2 ( (mre1e2)d2r-e1 (mod n).

Systemy bazujące na generatorach grupy multiplikatywnej

Generatory grupy multiplikatywnej dla danego n są jawne. Użytkownik A celem zaciemnienia wybiera losowo k z zakresu między 1 a n2.

Opis protokołu:

1) użytkownik A wybiera generator g i wykonuje działanie zaciemniania:

t ( m gk (mod n)

wynik wysyła do użytkownika B (podpisującego);

2) użytkownik B podpisuje wykonując działanie:

t’ ( (m gk)di (mod n)

wynik przesyła do użytkownika A;

3) użytkownik A odsłania dokument wykonując działanie:

m ( [(mgk)di]g-dik (mod n).

Drugie rozwiązanie:

1) użytkownik A wybiera generator g, liczby k1, k2  i wykonuje działanie zaciemniania:

t ( m gk1k2 (mod n)

wynik wysyła do użytkownika B (podpisującego);

2) użytkownik B podpisuje wykonując działanie:

t’ ( (m gk1k2)di (mod n)

wynik przesyła do użytkownika A;

3) użytkownik A odsłania dokument wykonując działanie:

m ( [(mgk1k2)di]g-dik1k2 (mod n).

Warunek: k1 wybierane jak poprzednio, k2 może przybierać wartości 1 lub n-1.

Trzecie rozwiązanie:

Bazuje na następujących kongruencjach:

t ( m g1k1 g2k2 . . . grkr (mod n)

t’ ( (m g1k1 g2k2 . . . grkr)di (mod n)

m’ ( [(m g1k1 g2k2 . . . grkr)di] g1-dik1 . . . gr-dikr (mod n).

Warunek: ki wybierane są jak k z pierwszej wersji.

Przykład zastosowania ślepych podpisów

Użytkownik A chce kupić jakiś towar korzystając z elektronicznej portmonetki, użytkownik B jest bankiem, użytkownik C jest sprzedawcą.

Pojedyncza transakcja kupna za pomocą elektronicznego pieniądza może wyglądać następująco:

1) użytkownik A generuje wartość stanowiącą kwotę, którą chce wydać, tworzy n kopii zaciemniając każdą z nich w inny sposób (np. innym ciągiem losowym);

2) wszystkie kopie wysyła do banku;

3) bank losowo wybiera n-1 kopii i żąda podania ciągu zaciemniającego celem sprawdzenia zawartości;

4) w przypadku poprawnych danych podpisuje n-tą kopię i obciąża kwotą odczytaną w pozostałych przekazach rachunek użytkownika A, podpis przesyła do użytkownika A;

5) użytkownik A zdejmuje zaciemnienie;

6) użytkownik A w dowolnym momencie zgłasza się do sprzedawcy celem wykonania zakupu, wręcza mu potwierdzony przez bank przekaz;

7) sprzedawca sprawdza czy przekaz jest poprawny, sprawdza podpis i wysyła przekaz do banku;

8) bank sprawdza poprawność podpisu i czy nie był przekaz wcześniej zrealizowany;

9) wysyła potwierdzenie do sprzedawcy, że przekaz jest OK i dodaje sumę przekazu do konta sprzedawcy;

10) sprzedawca wydaje towar użytkownikowi A.

CYFROWE PIENIĄDZE

Protokół naturalny dla anonimowych przekazów pieniężnych.

Opis protokołu:

1) użytkownik A przygotowuje 100 anonimowych przekazów pieniężnych na kwotę 1000 zł;

2) użytkownik A wkłada każdy przekaz wraz z kawałkiem kalki maszynowej do 100 odrębnych kopert, następnie przekazuje je wszystkie do banku;

3) bank otwiera 99 kopert i stwierdza, że każda zawiera przekaz pieniężny na kwotę 100 zł;

4) bank podpisuje jedną pozostałą nie otwartą kopertę, podpis przez kalkę odbija się na przekazie pieniężnym, bank wręcza kopertę z powrotem użytkownikowi A i odejmuje kwotę 100 zł z jego rachunku;

5) użytkownik A otwiera kopertę i wydaje kwotę przekazu na zakupy;

6) kupiec sprawdza podpis bankowy, aby upewnić się, że przekaz pieniężny jest ważny (właściwy);

7) kupiec zabiera przekaz pieniężny do banku;

8) bank sprawdza swój podpis i przelewa kwotę 100 zł na konto kupca.

Wada: użytkownik A może skopiować przekaz pieniężny i usiłować wykorzystać go w sąsiednim sklepie, stoisku w krótkim czasie.

Zmodyfikowany protokół przekazu pieniężnego

Opis protokołu:

1) użytkownik A przygotowuje 100 anonimowych przekazów pieniężnych na kwotę 1000 zł, dołączając do każdego z nich unikalny ciąg losowy, odpowiednio długi by zminimalizować możliwość jego powtórzenia przez inną osobę;

2) użytkownik A wkłada każdy przekaz wraz z kawałkiem kalki maszynowej do 100 odrębnych kopert, następnie przekazuje je wszystkie do banku;

3) bank otwiera 99 kopert i stwierdza, że każda zawiera przekaz pieniężny na kwotę 100 zł, a dołączany do każdego przekazu ciąg losowy jest unikalny;

4) bank podpisuje jedną pozostałą nie otwartą kopertę, podpis przez kalkę odbija się na przekazie pieniężnym, bank wręcza kopertę z powrotem użytkownikowi A i odejmuje kwotę 100 zł z jego rachunku;

5) użytkownik A otwiera kopertę i wydaje kwotę przekazu na zakupy;

6) kupiec sprawdza podpis bankowy, aby upewnić się, że przekaz pieniężny jest ważny (właściwy);

7) kupiec zabiera przekaz pieniężny do banku;

8) bank sprawdza swój podpis, sprawdza swoją bazę danych o przekazach zrealizowanych czy ten przekaz w niej nie figuruje, jeśli tam się nie znajduje, przelewa kwotę 100 zł na konto kupca i zapisuje unikalny ciąg losowy dołączony do przekazu do swojej bazy danych czeków zrealizowanych.

Wada: brak możliwości wskazania kto oszukuje w przypadku wystąpienia nadużycia.

Protokół przekazu pieniężnego z wykryciem kto oszukuje

Opis protokołu:

1) użytkownik A przygotowuje 100 anonimowych przekazów pieniężnych na kwotę 100 zł, dołączając do każdego z nich unikalny ciąg losowy, odpowiednio długi by zminimalizować możliwość jego powtórzenia przez inną osobę;

2) użytkownik A wkłada każdy przekaz wraz z kawałkiem kalki maszynowej do 100 odrębnych kopert, następnie przekazuje je wszystkie do banku;

3) bank otwiera 99 kopert i stwierdza, że każda zawiera przekaz pieniężny na kwotę 100 zł, a dołączany do każdego przekazu ciąg losowy jest unikalny;

4) bank podpisuje jedną pozostałą nie otwartą kopertę, podpis przez kalkę odbija się na przekazie pieniężnym, bank wręcza kopertę z powrotem użytkownikowi A i odejmuje kwotę 100 zł z jego rachunku;

5) użytkownik A otwiera kopertę i wydaje kwotę przekazu na zakupy;

6) kupiec sprawdza podpis bankowy, aby upewnić się, że przekaz pieniężny jest ważny (właściwy);

7) kupiec prosi o napisanie ciągu identyfikacyjnego na przekazie pieniężnym;

8) kupiec zabiera przekaz pieniężny do banku;

9) bank sprawdza swój podpis, sprawdza swoją bazę danych o przekazach zrealizowanych czy ten przekaz w niej nie figuruje, jeśli tam się nie znajduje, przelewa kwotę 100 zł na konto kupca i zapisuje unikalny ciąg losowy dołączony do przekazu do swojej bazy danych czeków zrealizowanych;

10) jeżeli ciąg losowy znajduje się już w bazie danych czeków zrealizowanych, to bank odmawia wykonania przelewu , następnie porównuje ciąg identyfikacyjny z przekazu pieniężnego z przechowywanym w bazie danych, jeżeli nie są zgodne, to bank wie o tym, że kupiec chciał oszukać, jeżeli są różne to oznacza, że oszukał kupujący.

Wady: możliwe próby oszustwa ze strony kupującego poprzez skopiowanie przekazu wraz kopią numeru identyfikacyjnego, wymagane jest by transakcja kupna kończyła się po zaakceptowaniu przekazu przez bank, co wydłuża czas zakupu,

Protokół z wykrywaniem który z kupujących oszukiwał

Opis protokołu:

1) użytkownik A przygotowuje 100 anonimowych przekazów pieniężnych na kwotę 100 zł, każdy z nich wygląda następująco:

· kwota: 100 zł,

· ciąg niepowtarzalny: X,

· ciągi identyfikacyjne: 
I1 = (I1L, I1P),

I2 = (I2L, I2P),

.

.

.

I100 = (I100L, I100P);

Każdy z przekazów zawiera unikalny ciąg X oraz 100 różnych par; każda para powstaje z podziału tajemnicy realizowanego  z informacji takich jak imię i nazwisko, dodatkowe dane; zobowiązuje się do każdej części przy użyciu protokołu zobowiązania bitowego;

2) użytkownik A zaciemnia wszystkie przekazy, używając protokołu ślepych podpisów cyfrowych i przekazuje do banku;

3) bank prosi użytkownika A o ujawnienie 99 przekazów pieniężnych i potwierdzenie, że są one wszystkie poprawnie zbudowane, bank sprawdza kwotę, ciąg niepowtarzalny i prosi użytkownika A o ujawnienie wszystkich ciągów identyfikacyjnych;

4) jeżeli wszystkie sprawdzenia przechodzą pomyślnie, bank podpisuje ostatni przekaz, którego nie sprawdził, przesyła go do użytkownika A, odejmując kwotę 100 zł z jego kąta;

5) użytkownik A usuwa zaciemnienie przekazu i wydaje pieniądze na zakupy;

6) kupiec sprawdza podpis banku, aby upewnić się, że przekaz pieniężny jest ważny (właściwy);

7) kupiec prosi użytkownika A o losowe ujawnienie lewej lub prawej połowy każdego ciągu identyfikacyjnego na przekazie pieniężnym, przekazując mu 100 bitowy ciąg wyboru;

8) użytkownik A ujawnia lewą lub prawą połowę Ii w zależności od wartości i-tego bitu wyboru;

9) kupiec zabiera przekaz pieniężny do banku;

10) bank sprawdza swój podpis i zawartość swojej bazy danych, aby upewnić się, że dany przekaz z unikalnym ciągiem losowym nie został dotychczas zrealizowany, jeżeli nie był, bank przelewa na konto kupca kwotę, na którą opiewa przekaz, bank rejestruje unikalny ciąg oraz ciągi identyfikacyjne w bazie danych;

11) w przypadku wykrycia zrealizowania czeku, bank odmawia wykonania przelewu, porównuje ciąg identyfikacyjny z przechowywanym w bazie, jeżeli są zgodne to wie, że kupiec skopiował czek, jeżeli są różne wie, że przekaz skopiował kupujący, w takim przypadku kupiec będący drugim przekazuje do banku swój ciąg wyboru, który jest inny niż u kupca pierwszego, bank odnajduje pozycję bitu, na której pierwszy kupiec podał inną wartość bitu wyboru niż drugi kupiec, odnajduje w ciągach przekazów odpowiednie ujawnione połowy lewą i prawą IiL oraz IiP, ujawnia z tych zapisów tożsamość użytkownika A.

WŁASNOŚCI IDEALNYCH PRZEKAZÓW PIENIĘŻNYCH

1. Niezaprzeczalność – bezpieczeństwo pieniędzy cyfrowych nie zależy od lokalizacji fizycznej, mogą być przesyłane poprzez sieci komputerowe.

2. Bezpieczeństwo – pieniądze cyfrowe nie mogą być kopiowane i ponownie używane.

3. Prywatność – chroniona jest prywatność użytkowników, nikt nie może wyśledzić powiązań pomiędzy użytkownikami i ich dostawcami.

4. Płatności off-line – kiedy użytkownik płaci za pomocą pieniędzy cyfrowych, protokół wykonywany jest w trybie autonomicznym pomiędzy nim, a kupcem co oznacza, że sklep nie musi być połączony z komputerem centralnym, aby zrealizować płatność użytkownika.

5. Przesyłalność – pieniądze cyfrowe mogą być przesyłane do innych użytkowników.

6. Podzielność – dana kwota pieniędzy cyfrowych może być podzielona na mniejsze części – o mniejszych - kwotach poprawnie sumujących się.

Transakcje, które nie wymagają bezpośredniego kontaktu sklepu z bankiem

Bank na wstępie publikuje moduł n będący iloczynem dwóch liczb pierwszych, dla których funkcja ((n) nie ma małych czynników oraz ustala parametr k. Niech f i g będą dwiema dwuargumentowymi funkcjami nie posiadającymi kolizji, tzn. dla których dla poszczególnych jej wyników nie można odtworzyć jej parametrów wejściowych (ciąg wyjściowy funkcji f musi być podobny do ciągu losowego). Wymaga się również, by funkcja g miała możliwość ustalenia jednego argumentu jako zależnego od wartości drugiego.

Użytkownik A posiada w banku konto o numerze u i bank wyznacza licznik v związany z tym kątem.

Do pobrania z banku egzemplarza cyfrowego pieniądza użytkownik A z bankiem wykonuje następujący protokół:

1) użytkownik A wybiera ai, ci, di i ri gdzie 1 ( i ( k, niezależne i losowo wybrane spośród residuów modulo n;

2) użytkownik A zestawia i wysyła do banku k zaciemnionych wartości Bi – będących kandydatami do postaci pieniędzy elektronicznych, mających postać:

Bi ( ri3 f(xi, yi) mod n  dla 1 ( i ( k,

gdzie 

xi = g(ai, ci)        yi = g(ai ( (u || (v+i)), di);

3) bank wybiera losowo podzbiór k/2 zaciemnionych kandydatów do postaci pieniędzy i wysyła do użytkownika A ich wskaźniki zawarte w zbiorze R;

4) użytkownik A odkrywa ri, ai, ci oraz di dla wszystkich wskaźników przysłanych z banku, wartość (u || (v + i)) jest znana dla banku;

5) bank sprawdza poprawność wybranych kandydatów, następnie wysyła do użytkownika A
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i odejmuje od konta użytkownika A kwotę podpisanego czeku, zwiększa licznik v przyporządkowany do jego konta o wartość k;

6) użytkownik A zdejmuje zaciemnienie otrzymując
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dokonuje reindeksacji w zbiorze C według wartości

f(xa, ya) < f(xb, yb) < . . . < f(xz, yz) gdzie a < b < . . . < z
oraz dodaje do swojej kopii licznika v wartość k.

Do wydania jednostki pieniądza elektronicznego – czeku użytkownikowi B, użytkownik A wykonuje czynności:

1) użytkownik A wysyła do B wartość C;

2) użytkownik B wysyła w odpowiedzi losowy ciąg o długości k/2 postaci z1, z2, . . . , zk/2;

3) użytkownik A odpowiada dla każdego i należącego do przedziału <1, k/2>

a) jeśli zi = 1, to użytkownik A wysyła do B ai, ci oraz yi,

b) jeśli zi = 0, to użytkownik A wysyła do B xi, ai ( (u || (v+i)) oraz di; 

4) użytkownik B weryfikuje czy C ma poprawną postać dla podanych przez użytkownika A odpowiedzi;

5) użytkownik B później wysyła C i odpowiedzi użytkownika A do banku, gdzie sprawdzana jest ich poprawność i realizowana jest płatność na konto użytkownika B.

Bank musi przechowywać C, ciąg binarny z1, z2, . . . , zk/2, wartości ai (dla zi = 1) i xi, ai ( (u || (v+i)),di (dla zi = 0).
UNIWERSALNY PIENIĄDZ ELEKTRONICZNY REALIZOWANY NA BAZIE LICZB ZŁOŻONYCH WILLIAMSA

System ten zaproponowali Tatsuaki Okamoto i Kazuo Ohta. Posiada on cechy pieniądza od 1 do 6. Bazuje on na cechach pierścieni modulo liczba Williamsa oraz strukturach drzewiastych podziału pierwotnej jednostki pieniądza elektronicznego uzyskanej z banku. Liczba złożona Williamsa jest to liczba będąca iloczynem liczb P i Q takich, że P ( 3 mod 8 oraz Q ( 7 mod 8. Liczby te są podzbiorem liczb Bluma. W systemie tym możliwy jest podział podstawowej jednostki p na jednostki o minimalnej wielkości p/215. Wykorzystuje się tu specyficzne tablice podziałów jak dla przykładu poniżej:
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Hierarchiczna struktura pieniądza
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Tablica G odpowiadająca strukturze hierarchicznej pieniądza

Założenia stawiane podzielonym pieniądzom:

1) wartość pieniądza w gałęzi N jest sumą wartości pieniędzy w gałęziach podrzędnych,

2) jeśli gałąź (a z nią związana wartość pieniężna) została już użyta, wszystkie podrzędnie gałęzie nie mogą być użyte,

3) żadna z gałęzi nie może być użyta więcej niż jeden raz.

Jeżeli użytkownik chce wydać np. 75 zł, to musi użyć jednej gałęzi o wartości 50 zł (G00) oraz jednej o wartości 25 zł (G010).

Bank celem wydawania tego typu pieniędzy generuje dla każdej z grup wartości portfela oddzielnie parametry systemu RSA, i tak np.:

dla wartości 10 zł generuje n10, e10, d10,

dla wartości 100 zł generuje n100, e100, d100,

itd.

W zasadzie problem należy do banku z jakim skokiem pomiędzy poszczególnymi wartościami będzie miał do czynienia, czy to stałym, czy też narastającym. Ważne jest by wartości te można było łatwo i naturalnie dzielić.

W każdej trójce parametrów n odpowiada modułowi i jest liczbą złożoną, e jest kluczem jawnym, d jest kluczem tajnym. Parametry te służą do komunikacji użytkownika z bankiem oraz ustalania wartości podstawowego czeku

Szerzej to zagadnienie opisane jest w artykule „Universal elecrtonic cash” Tatsuaki Okamoto, Kazuo Ohta, CRYPTO 91. Podobne zagadnienie tylko innymi metodami zaprezentowali Chan, Frankel i Tsiounis na konferencji EUROCRYPT 98.

DOWODY TWIERDZEŃ O WIEDZY

Służą między innymi do przedstawiania informacji o posiadaniu pewnych danych zarazem nie ujawniając ich osobie sprawdzającej, a także nikomu postronnemu. 

Własności dowodów wiedzy:

· osoba dowodząca twierdzenia nie może oszukiwać sprawdzającego, jeżeli nie zna dowodu, to jej szanse na przekonanie sprawdzającego, że zna ona dowód, są znikome;

· osoba sprawdzająca nie może oszukiwać osoby udowadniającej, nie uzyskuje ona najmniejszej wskazówki odnośnie do dowodu z wyjątkiem sytuacji, kiedy osoba udowadniająca zna dowód; w szczególności osoba sprawdzająca nie może wykazywać poprawności dowodu komukolwiek innemu bez udowodnienia go samemu sobie na podstawie skrawków informacji;

· osoba sprawdzająca nie dowiaduje się od osoby dowodzącej niczego, czego nie mogłaby się dowiedzieć samodzielnie bez dowodzącej.

Protokół konwersacyjny udowadniania wiedzy.

Przykładowo użytkownik A zna część informacji i dodatkowo informacja ta jest rozwiązaniem trudnego problemu. W tym przypadku protokół ma postać:

1) użytkownik A używa swojej informacji i pewnej liczby losowej do przekształcenia trudnego problemu w inny trudny problem, który jest izomorficzny z funkcją pierwotną, następnie używa on swojej informacji i liczby losowej do rozwiązania nowego trudnego problemu;

2) użytkownik A dokonuje zobowiązania w stosunku do nowego rozwiązania, używając pewnego schematu zobowiązania bitowego;

3) użytkownik A ujawnia użytkownikowi B nowy problem trudny, użytkownik B nie może użyć tego nowego problemu do uzyskania jakiejkolwiek informacji dotyczącej problemu pierwotnego lub jego rozwiązania;

4) użytkownik B żąda od użytkownika A wykonania jednej z dwóch czynności:

a) udowodnienia jemu, że stary i nowy problem są izomorficzne; albo

b) otwarcia rozwiązania zawartego w zobowiązaniu w kroku 2) i udowodnienia, że jest to rozwiązanie nowego problemu;

5) użytkownik A wykonuje polecenie;

6) obydwaj użytkownicy A i B powtarzają powyższe kroki n-krotnie.

Drogi Hamiltona

Drogą Hamiltona w grafie nazywamy taką trasę przejścia po drzewie grafu, która zwiera wszystkie wierzchołki grafu i na dodatek przejście przez każdy wierzchołek jest przejściem jednokrotnym. Przy odpowiednio dużych grafach wyznaczenie tej drogi jest  problemem bardzo czasochłonnym. Jeżeli użytkownik A zna ta drogę dla grafu G i chce przekonać o tym użytkownika B, to musi wykonać następujące czynności stanowiące protokół dowodu wiedzy z zatrzymaniem samej wiedzy tylko dla siebie:

1) użytkownik A dokonuje losowej permutacji G, przesuwa ona wierzchołki dookoła i zmienia etykiety, aby utworzyć nowy graf H, ponieważ grafy G i H są w sensie topologicznym izomorficzne (jest to ten sam graf), więc jeżeli zna drogę Hamiltona grafu G, może łatwo znaleźć drogę Hamiltona grafu H, jeżeli nie utworzył on grafu H osobiście, to określenie izomorfizmu między dwoma grafami jest problemem trudnym;

2) użytkownik A przekazuje użytkownikowi B kopię grafu H;

3) użytkownik B żąda od użytkownika A wykonania jednej z dwóch rzeczy:

a) udowodnienia, że G i H są izomorficzne; albo

b) przekazania drogi Hamiltona dla grafu H;

4) użytkownik A wykonuje polecenie, realizując jedną z dwóch poniższych czynności:

a) dowodzi, że graf G i H są izomorficzne, bez pokazywania drogi Hamiltona dla żadnego z grafów; albo

b) pokazuje drogę Hamiltona dla grafu H, bez dowodzenia, że G i H są w sensie topologicznym izomorficzne;

5) użytkownicy A i B powtarzają kroki od 1) do 4) n-krotnie.

Izomorfizm grafów

Użytkownik Zna izomorfizm pomiędzy grafami G1 i G2 oraz chce przekonać użytkownika B o tej wiedzy. Protokół ma postać:

1) użytkownik A dokonuje losowej permutacji wierzchołków grafu G1 aby wytworzyć inny graf H taki, że jest on izomorficzny z G1; ponieważ użytkownik A zna izomorfizm między G1 i H, więc zna także izomorfizm między H i G2; dla każdej innej osoby znalezienie izomorfizmu między grafami G1 i H oraz G2 i H jest równie trudne, jak znalezienie izomorfizmu miedzy G1 i G2;

2) użytkownik A przekazuje użytkownikowi B kopię grafu H;

3) użytkownik B żąda od użytkownika A wykonania jednej z dwóch rzeczy:

a) udowodnienia, że G1 i H są izomorficzne; albo

b) udowodnienia, że G2 i H są izomorficzne;

4) użytkownik A wykonuje polecenie realizując jedną z poniższych czynności:

a) dowodzi, że G1 i H są izomorficzne bez udowodnienia, że G2 i H są izomorficzne; albo

b) dowodzi, że G2 i H są izomorficzne bez udowodnienia, że G1 i H są izomorficzne;

5) użytkownicy A i B powtarzają kroki 1) do 4) n-krotnie.

Użytkownik B nie uzyskuje żadnej informacji o samym izomorfizmie grafów G1 i G2.

Równoległe dowody o wiedzy

Są to metody udowodnienia wiedzy pomiędzy użytkownikami ze zmniejszoną ilością wymiany informacji pomiędzy użytkownikami. 

Postać protokołu:

1) użytkownik A wykorzystuje swoją informację i pewne liczby losowe do przekształcenia trudnego problemu w n odmiennych problemów izomorficznych, następnie wykorzystuje swoją informację i  liczbę losową do rozwiązania tych n nowych trudnych problemów;

2) użytkownik A zobowiązuje się do rozwiązania n nowych trudnych problemów;

3) użytkownik A ujawnia użytkownikowi B n nowych trudnych problemów; użytkownik B nie może wykorzystać tego nowego problemu do uzyskania jakiejkolwiek informacji dotyczącej problemu pierwotnego lub jego rozwiązania;

4) dla każdego z nowych n trudnych problemów użytkownik B żąda od użytkownika A wykonania jednej z dwóch czynności:

a)  udowodnienia, że problemy stary i nowy są izomorficzne; albo

b)  ujawnienia rozwiązania zawartego w zobowiązaniu z kroku 2) i udowodnienia, że jest to rozwiązanie tego nowego problemu;

5) użytkownik A realizuje te czynności dla każdego spośród n nowych trudnych problemów.

Niekonwersacyjne dowody o wiedzy

Stosuje się gdy trzeba  przekonać stronę trzecią o swojej wiedzy nie prowadząc akurat z nią konwersacji. Wykorzystuje się tu protokół postaci:

1) użytkownik A wykorzystuje swoją informację i pewne liczby losowe do przekształcenia trudnego problemu w n odmiennych problemów izomorficznych, następnie wykorzystuje swoją informację i  liczbę losową do rozwiązania tych n nowych trudnych problemów;

2) użytkownik A zobowiązuje się do rozwiązania n nowych trudnych problemów;

3) użytkownik A wykorzystuje wszystkie zobowiązania jako wejścia do jednokierunkowej funkcji skrótu, następnie zachowuje on pierwsze n bitów wyniku działania tej funkcji jednokierunkowej:

4) użytkownik A pobiera n bitów utworzonych w kroku 3), w zależności od tego, czy n-ty bit ma wartość 0 czy 1, pobiera on n-ty nowy trudny problem i wykonuje jedną z dwóch czynności;

a)  udowodnienia, że problemy stary i nowy są izomorficzne; albo

b)  ujawnia rozwiązanie zawarte w zobowiązaniu z kroku 2) i udowadnia, że jest to rozwiązanie tego nowego problemu;

5) użytkownik A publikuje wszystkie zobowiązania z kroku 2) jak również rozwiązania z kroku 4);

6) jakikolwiek inny użytkownik, który jest zainteresowany, sprawdza, czy wykonano właściwie kroki protokołu od 1) do 5).

PROBLEMY DOTYCZĄCE TOŻSAMOŚCI WYKORZYSTUJĄCE DOWODY WIEDZY

Problem arcymistrza szachowego

Problem oszustwa mafijnego

Problem oszustwa terrorysty

Oszustwo wielokrotnej tożsamości

Problem wypożyczania paszportów

Dowód o wiedzy zerowej logarytmu dyskretnego

Użytkownik A chce udowodnić użytkownikowi B, że zna on x spełniające zależność

ax ( b (mod p)
gdzie p jest liczbą pierwszą, a x jest względnie pierwsze z p-1. Liczby a, b i p są jawne, a liczba x jest tajna. Protokół udowodnienia znajomości liczby x bez jej ujawnienia ma postać:

1) użytkownik A wytwarza t liczb losowych r1, r2, . . . , rt, przy czym wszystkie ri są mniejsze niż p-1;

2) użytkownik A oblicza hi = ari (mod p) dla wszystkich wartości i i przesyła je użytkownikowi B

3) użytkownicy A i B realizują wspólnie protokół rzutu monetą w celu wygenerowania t bitów: b1, b2 , . . . , bt;

4) dla wszystkich t bitów użytkownik A wykonuje jedną z dwóch operacji:

a)  jeżeli bi = 0, to przesyła użytkownikowi ri;

b)  jeżeli bi = 1, to przesyła użytkownikowi B 
si = ri – rj (mod p-1), gdzie j jest najmniejszą wartością, dla której bi = 1;

5) dla wszystkich t bitów użytkownik B potwierdza jedną z dwóch następujących zależności:

a)   jeżeli bi = 0, to ari = hi
b)   jeżeli bi = 1, to ari = hi hj-1
6) użytkownik A przesyła uzytkownikowi B Z, przy czym 

Z = x – rj (mod p-1)

7) użytkownik B potwierdza, że

aZ = b hj-1
Prawdopodobieństwo oszustwa wynosi 2-t.

Ulepszona postać protokołu o wiedzy zerowej logarytmu dyskretnego ma postać:

1) użytkownik A wybiera liczbę losową r taką, że r jest mniejsze od p-1, oblicza 

h = ar
i przesyła je użytkownikowi B;

2) użytkownik B przesyła użytkownikowi A losowy bit b;

3) użytkownik A oblicza

s = r + bx (mod p-1)
i przesyła wynik użytkownikowi B;

4) użytkownik B potwierdza, że

as = h bb

5) powtarzane są kroki 1) do 4) t razy.

Dowód o wiedzy niezbędnej do złamania protokołu RSA

Użytkownik A pragnie przekonać użytkownika B o tym, że posiada klucz prywatny użytkownika C bez ujawniania go. 

Protokół ma postać:

1) użytkownicy A i B uzgadniają liczby losowe k i m takie, że

k m = e

Muszą oni wybrać te liczby losowo, stosując protokół rzutu monetą do wytworzenia k, a następnie wyliczenia m; jeżeli obie liczby k i m są większe od 3 to  protokół jest kontynuowany; w przeciwnym razie należy ponowić wybór;

2) użytkownicy A i B tworzą losowy szyfrogram C, wykorzystując protokół rzutu monetą;

3) użytkownik A, stosując klucz prywatny użytkownika C, oblicza

M = Cd mod n
Potem oblicza on

X = Mk mod n
i przesyła X użytkownikowi B;

4) użytkownik B sprawdza, czy Xm mod n = C; jeżeli wynik zgadza się, to użytkownik B wierzy użytkownikowi A.

GŁOSOWANIE ELEKTRONICZNE

Cechy wyborów (niezależnie czy tradycyjne, czy elektroniczne):

· głosują jedynie uprawnieni wyborcy,

· każdy z wyborców ma jeden głos,

· wybory są tajne (nikt nie może ustalić kto na kogo głosował),

· jednoznaczność głosu wyborcy (nikt nie może go sfałszować bez wykrycia tego faktu),

· każdy z wyborców może sprawdzić czy jego głos został policzony,

· możliwe jest stwierdzenie jednoznaczne kto głosował, a kto nie.

Najprostszy protokół głosowania elektronicznego

Opis protokołu:

1) wszyscy wyborcy szyfrują swoje głosy za pomocą klucza jawnego Głównej Komisji Wyborczej,

2) wszyscy wyborcy przesyłają swoje głosy do Głównej Komisji Wyborczej,

3) Główna Komisja Wyborcza deszyfruje głosy, oblicza je i ogłasza wyniki wyborów.

Wada zasadnicza – możliwość fałszerstwa poprzez wielokrotne głosowanie.

Protokół z kontrolą kto głosuje

Opis protokołu:

1) wszyscy wyborcy szyfrują swoje głosy za pomocą ich kluczy prywatnych,

2) wszyscy wyborcy szyfrują swoje głosy za pomocą klucza jawnego Głównej Komisji Wyborczej,

3) wszyscy wyborcy przesyłają swoje głosy do Głównej Komisji Wyborczej,

4) Główna Komisja Wyborcza deszyfruje głosy, sprawdza podpisy, oblicza głosy i ogłasza wyniki wyborów.

Wada - Główna Komisja Wyborcza wie kto na kogo głosował.

Głosowanie z wykorzystaniem ślepych podpisów

Opis protokołu:

1) wszyscy wyborcy generują zestawy wiadomości, każdy zestaw zawiera ważny głos dla każdej możliwości (zarówno głos na tak jak i na nie), każda wiadomość zawiera także losowo wygenerowaną liczbę wystarczająco długą, będącą numerem seryjnym,

2) wszyscy wyborcy indywidualnie zaciemniają wszystkie wiadomości i przesyłają wyniki do Głównej Komisji Wyborczej,

3) Główna Komisja Wyborcza sprawdza wykaz danych o wyborcach którzy już dostarczyli zaciemnione głosy, następnie indywidualnie podpisuje każdą wiadomość w zestawie, przesyła do wyborcy wyniki i zapisuje dane wyborcy w wykazie,

4) wyborcy usuwają zaciemnienie z wiadomości, uzyskując zestaw w stanie podpisanym przez Główną Komisję Wyborczą,

5) wyborcy wybierają jeden z głosów i szyfrują go za pomocą klucza jawnego Głównej Komisji Wyborczej,

6) wyborcy przesyłają swoje głosy do Głównej Komisji Wyborczej,

7) Główna Komisja Wyborcza deszyfruje głosy, sprawdza podpisy, sprawdza czy nie powtórzył się numer seryjny, zapisuje numer seryjny głosu i dolicza głos, ogłasza wyniki wraz z każdym numerem seryjnym i stowarzyszonym z nim głosem.

Wada - Główna Komisja Wyborcza może usiłować rozpoznawać głosy wyborców (kto na kogo głosował poprzez identyfikację przekazów, może sama wytworzyć dużą liczbę podpisanych ważnych głosów

Głosowanie z dwiema Głównymi Komisjami Wyborczymi

Wykorzystuje się tu pewien urząd zwany dalej Główną Agencją Uprawnień, która poświadcza głosy wyborców. Jest ona niezależna od Głównej Komisji Wyborczej.

Opis protokołu:

1) wszyscy wyborcy przesyłają wiadomość do Głównej Agencji  Uprawnień z prośbą o numer rejestracyjny,

2) Główna Agencja Uprawnień wysyła z powrotem wyborcom losowy numer rejestracyjny L, przechowuje listę numerów rejestracyjnych i listę odbiorców numerów,

3) Główna Agencja Uprawnień przesyła listę numerów rejestracyjnych do Głównej Komisji Wyborczej,

4) wszyscy wyborcy wybierają indywidualny losowy numer identyfikacyjny, tworzą wiadomość zawierającą ten numer, numer rejestracyjny otrzymany od Głównej Agencji Uprawnień oraz ich głos v, przesyłają wiadomość postaci:

M = L, I, v

 do Głównej Komisji Wyborczej,

5) Główna Komisja Wyborcza sprawdza numer rejestracyjny z zawartością listy otrzymanej od Głównej Agencji Uprawnień, jeżeli ten numer znajduje się na niej wykreśla go, dodaje numer identyfikacyjny do listy osób, które głosowały, rejestruje głos,

6) Główna Komisja Wyborcza publikuje po otrzymaniu wszystkich głosów wyniki z listą numerów identyfikacyjnych wraz z przyporządkowanym im głosom.

Wada – protokół podatny na konflikty pomiędzy Główną Agencją Uprawnień a Główną Komisją Wyborczą, Główna Agencja Uprawnień ma pewną możliwość matactwa (rejestrowanie niewłaściwych wyborców, rejestrowanie wielokrotne wyborców).

Uniknięcie tych wad:

· Główna Agencja Uprawnień i Główna Komisja Wyborcza to ta sama instytucja,

· Do dystrybucji anonimowych numerów rejestracyjnych zastosowanie algorytmu ujawniania tajemnic rodzaju „wszystko albo nic”.

Nie usuwa to jednak potrzeby zaufania do Głównej Komisji Wyborczej.

Głosowanie z możliwością zmiany zdania (w rozsądnym czasie) wyborcy

Wykorzystuje on algorytm ujawniania tajemnicy z rodzaju „wszystko albo nic”.

Opis protokołu:

1) Główna Komisja Wyborcza publikuje listę wszystkich uprawnionych wyborców,

2) w określonym czasie każda uprawniona do głosowania osoba zgłasza do komisji chęć wzięcia udziału w wyborach,

3) Główna Komisja Wyborcza publikuje listę osób biorących udział w głosowaniu,

4) wszyscy wyborcy otrzymują liczbę identyfikacyjną i, z wykorzystaniem  algorytmu „wszystko albo nic”,

5) wszyscy wyborcy wytwarzają parę kluczy jawny - e i prywatny - d, następnie generują wiadomość,

M = i, Ee(i, v)

Gdzie v jest głosem, i wysyłają ją do Głównej Komisji Wyborczej,

6) Główna Komisja Wyborcza potwierdza odebranie głosu przez opublikowanie

Ee(i, v),

7) wszyscy głosujący przesyłają do Głównej Komisji Wyborczej i, d,

8) Główna Komisja Wyborcza deszyfruje głosy przy użyciu d, a  na zakończenie wyborów wyniki z uwzględnieniem dla każdego głosu wszystkich wartości Ee(i, v) zawierających ten głos,

9) jeżeli wyborcy uważają, że ich głos został niepoprawnie zaliczony, to składają protest poprzez wysłanie do Głównej Komisji Wyborczej wiadomości:

M = i, Ee(i, v), d  ,

10) jeżeli wyborcy chcą zmienić swój głos z v na v’, to przesyłają do Głównej Komisji Wyborczej wiadomość:

M = i, Ee(i, v), v’  .

Wada – wymagane jest zaufanie do Głównej Komisji Wyborczej.

Protokół ten posiada dodatkowo w stosunku do tradycyjnych własności głosowania następujące cechy:

1) wyborcy mogą zmienić zdanie i wycofać swój głos, głosując następnie inaczej,

2) w przypadku fałszerstwa głosu w Głównej Komisji Wyborczej, wyborca ma możliwość stwierdzenia tego i skorygowania go bez narażenia na utratę tajności głosu.

Głosowanie bez Głównej Komisji Wyborczej

Protokół ten jest mało praktyczny i może być stosowany tylko dla kilku osób głosujących. Osoby A, B, C i D mają możliwość zagłosowania na zasadzie podania „tak” lub „nie”. Wymagana jest znajomość kluczy jawnych wszystkich osób przez wszystkie osoby.

Opis protokołu:

1) wszyscy wyborcy decydują się w danej sprawie jak głosować i realizują indywidualnie następujące działania:

a) dołączają ciąg losowy do swojego głosu,

b) szyfrują wynik przy użyciu klucza jawnego osoby D,

c) szyfrują wynik przy użyciu klucza jawnego osoby C,

d) szyfrują wynik przy użyciu klucza jawnego osoby B,

e) szyfrują wynik przy użyciu klucza jawnego osoby A,

f) dołączają nowy ciąg losowy do wyniku z kroku e) i szyfrują przy użyciu klucza jawnego osoby D, zapamiętując wartość ciągu losowego,

g) dołączają nowy ciąg losowy do wyniku z kroku f) i szyfrują przy użyciu klucza jawnego osoby C, zapamiętując wartość ciągu losowego,

h) dołączają nowy ciąg losowy do wyniku z kroku g) i szyfrują przy użyciu klucza jawnego osoby B, zapamiętując wartość ciągu losowego,

i) dołączają nowy ciąg losowy do wyniku z kroku h) i szyfrują przy użyciu klucza jawnego osoby A, zapamiętując wartość ciągu losowego,

głos przyjmuje postać:

EA(R5, EB(R4, EC(R3, Ed(R2, EA(EB(EC(ED(v, R1)))))))),

gdzie v jest głosem Rn liczbami losowymi,

wszyscy wyborcy przechowują wyniki pośrednie celek kontroli poprawności głosowania;

2) wszyscy wyborcy przesyłają swoje głosy do osoby A;

3) osoba A deszyfruje wszystkie głosy za pomocą swojego klucza prywatnego, sprawdza czy w grupie zdeszyfrowanych głosów znajduje się jej głos z jej liczbą losową, jeśli tak usuwa ze wszystkich głosów ciągi losowe tego szczebla;

4) osoba A zmienia uporządkowanie wszystkich głosów i przesyła wynik do osoby B, każdy głos ma postać:

EB(R4, EC(R3, Ed(R2, EA(EB(EC(ED(v, R1))))))) ;

5) osoba B deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego i sprawdza, czy jego głos znajduje się wśród zbioru głosów, szukając swojego ciągu losowego, jeśli tak usuwa ze wszystkich głosów ciągi losowe danego szczebla, zmienia uporządkowanie głosów i przesyła wynik do osoby C, każdy głos ma postać:

EC(R3, Ed(R2, EA(EB(EC(ED(v, R1)))))) ;

6) osoba C deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego i sprawdza, czy jego głos znajduje się wśród zbioru głosów, szukając swojego ciągu losowego, jeśli tak usuwa ze wszystkich głosów ciągi losowe danego szczebla, zmienia uporządkowanie głosów i przesyła wynik do osoby D, każdy głos ma postać:

Ed(R2, EA(EB(EC(ED(v, R1))))) ;

7) osoba D deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego i sprawdza, czy jego głos znajduje się wśród zbioru głosów, szukając swojego ciągu losowego, jeśli tak usuwa ze wszystkich głosów ciągi losowe danego szczebla, zmienia uporządkowanie głosów i przesyła wynik do osoby A, każdy głos ma postać:

EA(EB(EC(ED(v, R1)))) ;

8) osoba A deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego, sprawdza czy jej głos znajduje się pośród wszystkich głosów, podpisuje wszystkie głosy i przesyła wynik osobie B, C i D, każdy głos wygląda następująco:

SA(EB(EC(ED(v, R1)))) ;

9) osoba B sprawdza i usuwa podpis A, deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego, sprawdza czy jej głos znajduje się pośród wszystkich głosów, podpisuje wszystkie głosy i przesyła wynik osobie B, C i D, każdy głos wygląda następująco:

SB(EC(ED(v, R1))) ;

10) osoba C sprawdza i usuwa podpis osoby B, deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego, sprawdza czy jej głos znajduje się pośród wszystkich głosów, podpisuje wszystkie głosy i przesyła wynik osobie B, C i D, każdy głos wygląda następująco:

SC(ED(v, R1)) ;

11) osoba D sprawdza i usuwa podpis osoby C, deszyfruje wszystkie głosy z wykorzystaniem swojego klucza prywatnego, sprawdza czy jej głos znajduje się pośród wszystkich głosów, podpisuje wszystkie głosy i przesyła wynik osobie B, C i D, każdy głos wygląda następująco:

SD(v, R1) ;

12) wszyscy sprawdzają i usuwają podpis osoby D, sprawdzają, czy ich głos znajduje się w grupie głosów (poprzez wyszukanie swojego ciągu losowego), usuwają wszystkie ciągi losowe i podliczają głosy.

Wada – wymaga dużej liczby obliczeń

Generalnie protokoły wyborów elektronicznych dzieli się na grupy:

a) schematy wykorzystujące sieci – MIX – 

· David Chaum „Untracable electronic mail, return address, and digital pseudonymus” Communicationc of the ACM 24(2) 1981,

· Choonsik Park, Kazuo Itoh, Kaoru Kurosawa “efficient anonymus channel and all/nothing election scheme” EUROCRYPT 93,

· Kazue Sako, Joe Kilian Receipt-free mix-type voting scheme- …” EUROCRYPT 95,

· Marcus Jakobsson “A practical MIX” EUROCRYPT 98,

b) schematy wykorzystujące szyfry homomorficzne – 

· Josh D. Cohen, Michael J. Fisher „A robust and verifiable cryptographically secure election scheme” Proc. 26-th IEEE Symposium on the Foundations of Computer Science 1985,

· Josh Coen, Moti Yung “Distributing the power of a government to enhance the privacy  of voters” Proc. 5-th ACM Symposium on Principles of Distributed Computing 1986,

· Ronald Cramer, Rosario Genaro, Berry Schoenmakers “A secure and optimally efficient multi-autority election scheme” European Transactions on Telecommunications, 8 1997 oraz w EUROCRYPT 97,

c) schematy wykorzystujące ślepe podpisy cyfrowe:

· Atsushi Fujioka, Tatsuaki Okamoto, Kazuo Ohta „A practical secret voting scheme for Large scale elections AUSCRYPT 92,

· Kazue Sako Joe Kilian „Secure voting using partially compatible homomorphisms” CRYPTO 94,

· Tatsuaki Okamoto “Receipt-free electronic voting schemes for large scale elections” Proc. of Workshop on Security Protocols 1997 vol 1361 of LNCS.
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