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Wprowadzenie

(1) SNMP
— Protokot zarzadzania sieciami TCP/IP.
- UDP na IP
(2) NMS (Network Management Station)
— Urzadzenie odpytujace agentow SNMP.
(3) Agent SNMP

— Urzadzenie (np. router) na ktorym dziata oprogramowanie
znajace jezyk SNMP.

(4) MIB
- Baza danych zgodna z SML.

(5) SMI Structure of Management Information
— Standard opisujacy jak stworzy¢ MIB.




MIB - Management Information Base

MIB od srodka...

OBJECT-TYPE

— Literat opisujacy obiekt MIB .

~ Object IDentifier (OID).

SYNTAKTYKA

- Opisuje jaki rodzaj informacji
zawiera obiekt MIB.

DOSTEP

—~ READ-ONLY, READ-WRITE.

STATUS

— Status obiektu SNMP.

OPIS

- II\D/I()I\I/Bvc')d dla ktérego istnieje obiekt

Standardowy obiekt MIB:

sysUpTimeOBJECT-TYPE
SYNTAX Time-Ticks
ACCESSread-only
STATUS mandatory
DESCRIPTION

“Time since the
network management
portion of the system
was last re-initialised.

.= {system 3}




MIB - Management Information Base

» Object IDentifier (OID) so(1)

- Przyktad .1.3.6.1.2.1.1

dod(6)

- iso(1) org(3) dod(6) internet(1)

mgmt(2)
mib-2(1) private(4)
system(1) directory(1)

internet(1)

experimental(3)

Uwagi:

-.1.3.6.1 ~100% obecny.

- mgmt i private najbardziej popularne.
— MIB-2 nastepca oryginalnej MIB.

- STATUS ‘mandatory’, wszystko lub nic
w grupie

mib-2(1)
tcp(6)

system(1)

interfaces(2) ip(4)




MIB - Management Information Base

» Grupa system(1)

mib-2(1)

- Zawiera obiekty opisujace niektore
informacje bazowe dla jednostki.

- Jednostka moze byc sam agent lub
obiekt sieciowy w ktorym agent jest
zawarty.

system(1)

interfaces(2)

e Obiekty grupy system(1)

- sysDescr(1) - Opis jednostki.
- sysObjectiD(2) —-> tancuch OID zdefiniowany przez
producenta.
_ -sysUpTime(3) - Czas od ostatniego wigczenia.
WEsyeContact(4) > Nazwisko osoby odpowiedzialnej za

jednostke.



MIB - Management Information Base

MIB - struktura MIB - syntaktyka

mib-2(1)

system(l) sysUpTimeOBJECT-TYPE
SYNTAX INTEGER
ACCESSread-only
sysContact(3) STATUS mandatory
DESCRIPTION
sysDesc(1) sysUpTime(3) “The time (in
hundredths of a
ysoblectiD) second) since the
network management

portion of the system
was last re-initialized.”

.= {system 3}




MIB - Management Information Base

» Instancje SNMP
» Kazdy obiekt MIB moze miec instancje.

—~ Wpis MIB dla interfejsu routera (jednostki) ...

iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1) interfaces(2) ifTable(2) ifEntry(1)
ifType(3)

- Wymaga jednej wartosci ifType na interfejs(np. 3)
- Jeden obiekt MIB moze opisywac wiele jednostek
poprzez Tables, Entries i Indexes.




MIB - Management Information Base

» Tables, Entries i Indexes.

- Wyobrazmy sobie tabele...
- Trzy typy interfejsow wymagaja 3 wierszy
(numerow indeksow)
- Kazda kolumna reprezentuje obiekt MIB.

ifType(3) ifMtu(4) Etc...

Index #1 ifType.1[6] ifMtu.1
Index #2 ifType.2:[9] ifMtu.2
Jadex #3 ifType.3:[15] ifMtu.3




MIB - Management Information Base

» Przktad zapytania do MIB...
- Jesli zapytamy MIB o ifType otrzymamy:

~ ifType.1 : 6
—ifType.2 : 9
~ ifType.3 : 15

Co odpowiada...

— ifType.1 : ethernet
~ ifType.2 : tokenRing
— ifType.3 : fddi

ifType OBJECT-TYPE
SYNTAX INTEGER {
other(1),
ethernet(6),
tokenRing(9)
fddi(15),
.}

etc...




Simple Network Management Protocol

» Protokot uzyskiwania informacji z MIB.

» Moze przeszuliwa¢ baze poprzez:

— CLI (snmpwalk),
- GUI (MIB Browser), lub

- Pakiety oprogamowania (np. Sun Net Manager)
zwanymi Network Management Software (NMS).

» NMS to zbidér programow do zarzadzania
sieciami z interfejsem graficznym, wykresami
itp.

» NMS dziataja na Network Management Stations
(rowniez NMS...), na ktorych moga dziatac

rozne aplikacje NMS.




Polecenia SNMP

» SNMP stosuje 5 roznych funkcji zwanych
Protocol Data Units (PDU’s):

(1) GetRequest, (Get)

(2) GetNextRequest, (GetNext)
(3) GetResponse, (Response)
(4) SetRequest, (Set)

(5) Trap




SNMP Commands [Get]

» GetRequest [Get]
- Najczesciej stosowane PDU.

- Stosowane do zapytania agenta SNMP o wartosc
okreSlonego agenta MIB.

- NMS wysyta po 1 Get PDU dla kazdego wpisu, ktory
jest unikalnym tancuchem OID.

- Co sie dzieje, jesli nie wiemy ile wpisow jest w MIB?




Polecenia SNMP [GetNext]

» GetNextRequest [GetNext]

- Aplikacje NMS stosuja GetNext do ,przechodzenia’
w dot tebeli wewnatrz MIB.

- Przeznaczone do zapytywania o OID i wartosci
wpisu MIB ktory wystepuje po tym, o ktory
wystapito zapytanie.

- Po otrzymaniu odpowiedzi agenta, aplikacja NMS
moze zwiekszyc licznik i wygenerowac GetNext.

—~ Ten proces moze wystepowac az aplikacja NMS
wykryje zmiane OID, co oznacza koniec tabeli.




SNMP Commands [GetResponse]

» GetResponse [Response]
-~ Odpowiedz na Get, GetNext or Set.

- Agent SNMP odpowiada na wszelkie zapytania lub
zadania poprzez ten PDU.




SNMP Commands [SetRequest]

» SetRequest [Set]
-~ Wysytane przez aplikacje NMS celem zmiany wpisu
do MIB na wartos¢ podana w PDU Set.
- Na przyktad, mozna wystac
— GetRequest do serwera STWIN z zapytaniem
sysLocation.0 i uzyskac ‘P12’ jako odpowiedz.
— Jesli serwer zostat przeniesiony, mozna przestac Set do
serwera STWIN aby zmienic jego lokalizacje na‘AULA’.
- Aby moc stosowac Set, nalezy mie¢ odpowiednie
uprawnienia.




Polecenie SNMP [Trap]

» Trap
- Przekazywane asynchronicznie.
- Agenci SNMP moga byc¢ zaprogramowani aby
wysytac Trap, gdy zaistnieje okreSlona sytuacja.
- Sytuacja moze byc¢ zjawisko, np. temperatura
procesora osiagneta okreslony poziom.




Bezpieczenstwo SNMP

» Literaty wspolnoty SNMP (np. hasta)

- 3 rodzaje:

— READ-ONLY: Mozna wystac Get & GetNext do agenta
SNMP, i jesli agent uzywa tego samego literatu read-
only, wowczas wykona zadanie.

- READ-WRITE: Get, GetNext i Set. Jesli obiekt MIB
posiada wartosc¢ dostepu (ACCESS) typu read-write,
wowczas PDU Set moze zmieni¢ wartosc tego obiektu.

- TRAP: Umozliwia administratorom na grupowanie
urzadzen sieciowych we wspaolnoty.




Narzedzia SNMP

» Z wiersza polecen
> Np.. ‘snmpwalk’

» Srodowiski graficzne

> Np. iReasoning’s MIB Browser
* WWWw.ireasoning.com




