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Kryptologia
[ R

= Model dogtebnej obrony
o Kryptografia w roli ostatniegj linii obrony
m Zasada najstabszego ogniwa

e Szyfrogram jest co najwyzej tak bezpieczny jak klucz
deszyfrujacy

o Udany atak kryptoanalityczny pozostanie niewykryty
m Zasada Kerckhoffsa:

o Bezpieczenstwo szyfrogramu powinno zaleze¢
wytacznie od ukrycia klucza, a nie ukrycia uzytego do
szyfrowania i deszyfrowania algorytmu



Kryptologia - Algorytmy symetryczne
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Kryptologia - Algorytmy symetryczne
L R

m Zalety:

e Szybkosc¢ (od 1 000 do 10 000 razy wieksza niz
algorytmow asymetrycznych

e tatwa i tania implementacja sprzetowa
= Wady:
e Koniecznosc uzgodnienia klucza

e Ogromna liczba kluczy - n(n-1)/2, gdzie n jest liczbg
uzytkownikow systemu (1225 dla n=50)



Kryptologia - Algorytmy symetryczne
L I L

m AES (Advanced Encryption Standard)
e Od nazwisk tworcow nazwany Rijndael

o Zwyciezca konkursu 1997-2000 NIST na nastepce
protokotu DES

e Bezpieczny
o Szybki (wydajnosc zalezy od dt. klucza)
o Uzywa128, 196 lub 256 bitowych kluczy

Ze wzgledu na kolizje klucze o dtugosci n bitow
gwarantuja bezpieczenstwo na poziomie n/2 bitow



Kryptologia - Algorytmy symetryczne
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e Stworzony na potrzeby szyfrowania EFS w Windows 2000



Kryptologia - Algorytmy symetryczne
I
- RC2 (RC - Ron’s Code) :
- Zostat zamowiony w 1987 przez firme Lotus
- Ujawniony w 1996 :

- Bloko d’fugosg %
- Faktyczne b[ . mle 34 bitow

- RC4:
: Opracowany\h
- Klucze o dtugosci

- Ktopoty z |mpIementaCJq

- Szyfrogram ujawnia informacje o kluczu



Kryptologia — Tryby szyfrow blokowych
L I

m Szyfry blokowe umozliwiaja jedynie szyfrowanie bloku
tekstu jawnego o scisle okreslonej dtugosci, podczas
gdy my chcemy zaszyfrowac strumien danych...

= Tryby przeksztatcania strumieni w bloki o okreslonej
diugosci:

o Tryb elektronicznej ksigzki kodowej ECB

o Tryb tancuchowego szyfru blokowego CBC
o Tryb sprzezenia zwrotnego OFB

e Tryb licznika CTR



Kryptologia — Tryby szyfrow blokowych
[ N o

= Tryb elektronicznej ksigzki kodowej ECB
e Dane sg dzielone na bloki o okreslone] dtugosci
e Kolejne bloki sg szyfrowane tym samym kluczem

= Wada - identycznym blokom tekstu jawnego beda
odpowiadaty identyczne bloki szyfrogramu



Kryptologia — Tryby szyfrow blokowych
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Kryptologia — Tryby szyfrow blokowych
[ N o
= Tryb fancuchowego szyfru blokowego CBC

e kazdy blok tekstu jawnego przed zaszyfrowaniem jest
przeksztatcany funkcjg XOR z szyfrogramem
uzyskanym poprzez zaszyfrowanie poprzedniego bloku
wiadomoscl

e pierwszy blok wiadomosci jest szyfrowany przy uzyciu
wektora inicjujgcego IV



Kryptologia — Tryby szyfrow blokowych
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Kryptologia — Tryby szyfrow blokowych
L N Lo
= Tryby sprzezenia zwrotnego OFB i CFB:
o Wybierany jest wektor inicjujacy
o Wektor inicjujacy jest szyfrowany
o Uzyskany szyfrogram jest wykorzystywany jako:

*poczatek strumienia szyfrujgcego dla funkcji XOR,

*Tekst jawny, ktorego zaszyfrowanie dostarczy kolejny
fragment strumienia szyfrujgacego



Kryptologia — Tryby szyfrow blokowych
R

m CFB - Zasada dziatania
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Kryptologia — Tryby szyfrow blokowych
[ R

= Tryb licznika CTR:
e Popularny tryb szyfrow blokowych

e Umozliwia odszyfrowanie wybranego bloku bez
koniecznosci deszyfrowania catego szyfrogramu
e Przypomina tryb OFB:
\Wybierany jest wektor inicjujacy
\Wektor inicjujacy jest szyfrowany
*Otrzymany szyfrogram jest mieszany funkcjg XOR z
wiadomoscig



Kryptologia — Algorytmy asymetryczne
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Kryptologia - Algorytmy asymetryczne
[ R

m Zalety:
e Rozwigzuje problem bezpieczne] wymiany kluczy
e Redukuje liczbe kluczy
e Pozwala na zbudowanie relacji zaufania
= Wady:
e Bardzo mata wydajnosc

e Problem rozszerzenia zaufania z komputera na ludzi
(organizacje)



Kryptologia - RSA

T T
= Opracowany przez Rivesta, Shamira, Adlemana w 1968

= Podstawa jest ,,funkcja zapadkowa”:
e Wybierz dwie wielkie liczby pierwsze piq:p=7,q9= 11
e Oblicziloczynn=p*q:n=77

512 bitowy klucz odpowiada sile 60 bitowych NWb
kluczy algorytmow symetrycznych
. 3=

- S e i Mttt et Pt Tl i EERCEEE L TR o A e R J A

1(mod 60) (d nie moze by¢ mate)
e Liczby nid to klucz prywatny: 77, 13
o Zaszyfrujdane s =meé (mod n): m=2,s=2%mod 77 = 51

o Odszyfruj dane m =c9 (mod n): m =51 mod 77 = 2



Kryptologia - Systemy hybrydowe: Szyfrowanie
L > .
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Kryptologia - Systemy hybrydowe: Deszyfrowanie
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Kryptologia — Funkcje mieszania

[ e
- Zwracaja sygnature o scisle okreslonej dtugosci

- Kolizje i atak urodzinowy
- MD 2,4,5:
- Opracowane przez Ronalda Rivesta w latach 1989 - 91
- Zwracajg wyniki o dtugosci 128 bitow
- 0d 2004 znane sg skuteczne techniki ataku
- SHA-0, SHA-1:
- Opracowana w 1993 (SHA-0), poprawiona w 1995 (SHA-1)
- Zwracajg wyniki o dtugosci 160 bitow

- Bezpieczenstwo na poziomie: SHA-0 29 bitow; SHA-1 63 bitow



Kryptologia — Podpisywanie cyfrowo wiadomosci
I T TR

: Y : Sygnatura
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Kryptologia — Sprawdzanie podplsu cyfrowego
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Kryptologia
L I L

= Zbudowanie bezpiecznego systemu kryptograficznego
jest wyjatkowo trudne:

e Nie implementuj samodzielnie algorytmow
e Nie uzywaj tajnych algorytmow

e Zamiast algorytmow, uzywaj gotowych kryptosystemow
« Znalaztem tg biblioteke w Sieci...”
*CAPI, CAPICOM, CNG, ...

e Dobry system poprawia bezpieczenstwo uzytych
algorytmow

o tatwiej jest zabezpieczyC (maty) klucz niz (duze) dane

= Szyfrowanie gwarantuje poufnosc i autentycznosc
danych, nic wiecej ...



Kontrola dostepu do danych

= Wiekszos¢ systemow operacyinych implementuje

dzer SID

Access Group SIDs
token

Privilege information

Other access infarmation

Svystermn checlks
access contraol

entries,

Query resolved,

Cwner SI0

Security Group SID
descriptor

=ShCL

CACL

Access Control Entry

¥

Access Control Entry

'

Access Control Entry

Access Control Entry




Kontrola dostepu do danych

[ N |
m Lista ACL zawiera:

o Nagtowek ACL

o Wpisy ACE:
*Nagtowek ACE
Uprawnienia
SID
*Nagtowek ACE
Uprawnienia
SID

Header :I
Cwner SI0 Offset
aroup SID ,...J

CaCL

=& CL

ACL Size ACL Revision
ACE Count
ACE [1]
ACE [...]

ACE [n]




Kontrola dostepu do danych

= Uprawnienia (ACE) moga byc:
e Nadane, odebrane lub nieustalone

Delete
Read Control
Write DAC

Write Owner
Synchronize

Generic
Access Types

I_J\ﬁ
NI e
— — _

Standard Specific Access Types
Access Types

Access System Security

Maximum allowed

Generic All
Generic Execute

Generic Write
Generic Read




Kontrola dostepu do danych
I T T

= Lista SACL pozwala monitorowac udane i nieudane
proby u?ytkownikéw uzyskania dostepu do obiektu

Wpis inspekeji dla 2543 &J
Obiekt
MNazwa: Uzytkownicy (MSYUzytkownicy) T
Zastosujdla: | Ten folder, podfoldery i pliki ~ |
Dostep: Powodzenie MNiepowodzenie
Petna kontrola il

Przechodzenie przez folder fMivkonywanie pliku
Wyswietlanie zawartosd folderu/Odczyt danych
Odczyt atrybutdw

Odczyt atrybutdw rozszerzonych

m

Tworzenie plikdw/Zapis danych
Tworzenie folderdw /Dolgczanie danych
Zapis atrybutdw

Zapis atrybutdw rozszerzonych
Usuwanie podfolderdw i plikaw

Usuwanie =

Zastosuj te wpisy inspekdi do obiektdw iflub kontenerdw
najdujgcych sie wewnatrz tego kontenera

ok || Ay




Kontrola dostepu do danych
T ———.
= Inspekcja jest domysinie wytaczona

Plik Akcja  Widok Ulubiene Okno  Pomoc

XE=H

~ Katalog gléwny konsoli Zasady ‘ Ustawienie zabezpi..,
« § zzsaty K.ompu.ter Iokalny 1] Przeprowadz inspekeje dostepu do obiektéw Brak inspekcji
4k Konflgura.qa.komputera . | Przeprowad? inspekcje dostepu do ustugi katalogowej Brak inspekcji
» L Ustawicnia oprogramowania Przeprowadz inspekgje sledzenia proceséw Brak inspekgji
4 || Ustawienia systemu Windows N . n i . . .
[ Skrypty (uruchamisnie/zamykanie) | Przeprowadz !nspekcj.e uzycia uprawmen . Brak !nspekq.!
, 1 Rozmieszczone drukarki | Przeprowadz inspekeje zarzadzania kontami Brak inspekcji
4 i Ustawienia zabezpieczer | Przeprowad? inspekcje zdarzer logowania Brak inspekcji
+ (4 Zasady konta | Przeprowadz inspekcje zdarzen logowania na kontach Brak inspekgji
4[4 Zasady lokalne | Przeprowadz inspekcje zdarzer systemowych Brak inspekdji
4, Zasady inspekgji | Przeprowadsz inspekeje zmian zasad Brak inspekcji
» [ g Przypisywanie praw uzytkownika
. : Z?pgici::t:ae:ﬂeip:':r:szwszzabezpie Wiaiciwosci: Przeprowadz inspekcje dostepu do obiektéw |@—§g"
4 — Zasady kluczy publicznych Ustawianie zabezpieczen lokalnych |Wy]as'n|ame|
- || Zasady ograniczen oprogramowania
3 ‘g Zasady zabezpieczen IP w Komputer j' Przeprowadz inspekcje dostepu do obiektdw
5 “ Ustawienia QoS oparte na zasadach
> | Szablony administracyjne
a % Konfiguracja uzytkownika
+ || Ustawienia cprogramowania Dokonui inspekcii tych préb:
» ] Ustawienia systemu Windows
+ || Szableny administracyjne [T Sukess

[] Miepowodzenie

Wymuszenie tego ustawienia moze sie nie powieds, jedli inne
s zasady s3 skorfigurowane do zastapienia zasad inspeksii na

poziomis kategori.

Aby uzyskad wiecej informacji, zobacz Przeprowadi inspekcie

dostepu do obielktdw. (3921468)




