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WSTEP

Wraz ze wzrostem wielkosci oraz skomplikowania sieci komputerowych, systeméw
informatycznych oraz ustug, wzrastajg wymagania co do ich bezawaryjnosci oraz dostepnosci.
Dyktowane sg one coraz wiekszg iloscig i waznoscig danych przetwarzanych przez nie. Przektada sie
to bezposrednio na =zyski finansowe firm. Instytucji finansowych nie sta¢ na przestoje w
funkcjonowaniu systemow produkcyjnych dtugosci kilku godzin. Nawet przestoje kilkuminutowe mogg
zawazyC na przysztosci firmy. Dlatego witasnie wazne jest monitorowanie wszystkich waznych
elementéw infrastruktury informatycznej, aby méc jak najwczesniej reagowa¢ na wszelkie objawy
awarii.

Celem przestawionej tutaj pracy jest zaprezentowanie kompletnego i mozliwie najbardziej
zintegrowanego srodowiska monitorujgcego system informatyczny, kitdére automatyzuje wiele
czynnosci informatycznych, dostarcza narzedzi do wykonywania analiz awarii oraz powiadamia nas o
problemach mozliwie najwczesniej. Dzieki temu administrator nie musi czekac az uzytkownicy zgtoszg
mu awarie. Sam najlepiej wie w jakiej kondycji sg poszczegolne elementy sktadowe systemu
informatycznego, ktérym administruje. Opisane rozwigzania przeznaczone sg dla srednich i duzych
organizaciji.

Rozdziat 1 prezentuje teoretyczne podstawy i wszystkie niezbedne zagadnienia, ktére nalezy
opanowacé aby zrozumieé dziatania systeméw monitorujgcych.

Rozdziat 2 wymienia wszystkie z opisanych w pracy narzedzia. Przy kazdym z nich podane sg
funkcje i mozliwosci ktére moga zosta¢ wykorzystane w wzorcowym $rodowisku monitorujgcym.

Rozdziat 3 omawia przyktadowe narzedzia wraz z ich mozliwosciami.

Rozdziat 4 przedstawia typowe zadania codzienne, tygodniowe i miesiecznie operatora.
Omowionych jest takze kilka przyktadowych sytuacji spotykanych w codziennej pracy wraz ze
sposobem postepowania.

Rozdziat 5 przedstawia typowe zadania administratora, analogicznie do rozdziatu 4. Sytuacje
spotykane w pracy administratora réznig sie od tych spotykanych na stanowisku operatora. Dotyczg
przewaznie funkcjonowania narzedzi.

Do pracy dotaczono dwa zataczniki. Zatgcznik A omawia przyktadowsg instalacje i konfiguracje
Nagiosa. Zatacznik B to pityta CD =zawierajgca elektroniczng wersje niniejszej pracy wraz z

zatgcznikiem.



1. PODSTAWOWE POJECIA | ZAGADNIENIA

1.1. Definicja monitorowania

Monitorowanie polega na sprawdzaniu obecnego stanu elementéw infrastruktury informatycznej
pod wzgledem ich prawidtowego funkcjonowania. W razie wykrycia nieprawidtowosci automatycznie
podjete mogg zosta¢ przewidziane akcje takie jak wystanie powiadomien o awarii, proba
automatycznej naprawy, itd.

Cele monitorowania to:

*  Wykrywanie awarii
Monitorowanie ma na celu w najlepszej sytuacji ostrzezenie nas, kiedy wystapi ryzyko
powstania awarii. W wiekszo$ci wypadkéw nie da sie jednak ich przewidzie¢ z odpowiednim
wyprzedzeniem. Dlatego tez celem jest jak najszybsze wykrycie nieprawidtowosci w systemie
informatycznym abySmy mogli jak najwczesniej zareagowac.

* Gromadzenie danych historycznych
Mozemy wyrézni¢ dwa podstawowe rodzaje danych historycznych:

m  Wartosci réznych parametrow mowigcych o stanie systemu. Sg to na przyktad: uzycie
procesora, uzycie pamieci, ilos¢ zajetego miejsca na dyskach. Dzieki temu mozemy
analizowa¢ zachowanie systemu na przestrzeni czasu co dostarcza nam danych
poréwnawczych pomocnych w okresleniu obecnego stanu systemu.

m  Komunikaty systemowe. Informujg nas one dokfadniej w jakim stanie byty aplikacje
dziatajgce w danym systemie. Znajdziemy w nich niejednokrotnie wazne ostrzezenia
oraz komunikaty btedéw. Mozemy przegladaé wszystkie z nich recznie w celu
wykrycia nieprawidtowo$ci, ale w wypadku duzych systeméw i sieci bedzie to
praktycznie niemozliwe. Dlatego mozemy postuzy¢ sie dedykowanymi narzedziami do
analizy dziennikow systemowych.

Monitorowa¢ mozemy prawie wszystkie elementy infrastruktury informatycznej. Poczawszy od
warunkow w serwerowni (zasilanie, temperatura i wilgotnos$¢ powietrza), poprzez sprawnos¢ czesci
skladowych serwera (dyski twarde, wersje firmware w poszczegolnych podzespotach, stan macierzy
dyskowych), funkcjonowanie poszczegdlnych warstw sieciowych modelu ISO/OSI az po ustugi
(poczta, WWW, FTP).

Monitorowanie pozwala nam:
* zmniejszy¢ do minimum czas niedostepnosci poszczegdlnych elementdw sieci,
* zmniejszy¢ przestoje w pracy uzytkownikéw koricowych bedace efektem awarii systemow,
* zmniejszy¢ naktad pracy poprzez automatyzacje wielu czynnosci,
* zapobiegaC problemom poprzez wykonywanie czynnosci prewencyjnych,

* zmniejszy¢ czas potrzebny do usuniecia awarii,



* zmniejszy¢ koszt zarzadzania systemem informatycznym.

Monitorowanie systemow najlepiej jest wykonywa¢ we wszystkich warstwach, w ktérych mamy
mozliwos¢ i ma to sens. Warstwa aplikacji moze dziata¢ bez probleméw mimo iz warstwa sieciowa
ulegta awarii. Prostym przyktadem jest redundancja potaczen w warstwie sieci. Jesli fgcze
podstawowe ulegnie awarii, to ruch aplikacji bedzie przechodzit przez tgcze zapasowe. Niemnigj
jednak musimy wiedzie¢ czy oba facza (podstawowe i zapasowe) sg sprawne oraz podjac
odpowiednie czynnosci gdy ktéres z nich ulegnie awarii.

Przyktady monitorowania w poszczegdélnych warstwach modelu TCP/IP przedstawiono ponizej:

Warstwa Przyktad

Aplikacji Pobieranie pliku z serwera HTTP.

Transportowa Nawigzanie potaczenia z gniazdem TCP.

Sieciowa Testowanie osiggalno$ci wezta sieciowego za pomocg pakietoéw ICMP.
tacza Wysytanie zapytan ARP who-has.

1.2. Architektura systemu monitorujacego

Opisana ponizej architektura jest jedng z wielu mozliwych. Spotykane w praktyce systemy
monitorujgce bedq roéznic¢ sie od niej w mniejszym lub wiekszym stopniu. Niemniej jednak oddaje ona

o0golne zatozenia wiekszosci spotykanych powszechnie systemow.

Gléwny klaster

Lokalny serwer monitorujacy serwerdw monitorujacych
Lokalny serwer manitorujacy

Lokalny serwer maonitorujacy

Rys. 1.1. Przyktad rozproszonej architektury systemu monitorujgcego.

System monitorujgcy moze by¢ prosty - sktadajacy sie z jednego serwera - badz skomplikowany
- sktadajacy sie z wielu serwerdow (patrz Rys. 1.1.). Wszystko jest zalezne od wielkosci i budowy

systemu informatycznego, ktéry ma by¢ monitorowany. Jesli sie¢, ktéra jest monitorowana obejmuje



swym zasiegiem lokalizacje na catym Swiecie, to czesto w kazdej z lokalizacji, a nawet w kazdej z
podsieci (przy czym jedna lokalizacja moze sktadac sie z wielu podsieci) instaluje sie osobng stacje
monitorujaca. Wszystkie z tych stacji komunikujg sie z gtdéwng stacjaq monitorujaca, ktéra posiada
wiedze oraz konfiguracje dotyczaca catosci monitorowanego srodowiska. Gtdéwna stacja takze moze
sktadac¢ sie z kilku fizycznych elementow w celu zwiekszenia wydajnoéci i dostepnosci.

Aby zwiekszy¢ mozliwosci systemu monitorujgcego na kazdym z monitorowanych systemow
(serwerdw) instaluje sie tzw. agenta - o ile jest to mozliwe. Jest to specjalna aplikacja, ktéra systemowi
monitorujgcemu udostepnia szczegétowe informacje na temat monitorowanego systemu, na ktérym
jest zainstalowana.

Zadania stacji zarzadzajacej sg nastepujace:

e zbieranie danych,
» zarzadzanie komunikatami,
* wykonywanie polecen na zarzgdzanych weztach,

* przekazywanie zebranych danych do innych systeméw monitorujgcych.

Weztem zarzgdzanym jest kazdy system, ktéry jest monitorowany przez system monitorujgcy.
Moze by¢ na nim zainstalowany agent. Jego zadania przestawiajq sie nastepujaco:

e przechwytywanie komunikatéw systemowych,

* monitorowanie wydajnosci systemu,

e $ledzenie komunikatow systemowych i w razie potrzeby podejmowanie odpowiednich
czynnosci,

« buforowanie komunikatéw tak aby w razie awarii fgcznosci z gtéwng stacjg zarzadzajacg
mogty zosta¢ wystane przy pierwszej mozliwej okazji,

e usuwanie problemoéw.

System monitorujgcy gromadzi newralgiczne informacje na temat catosci naszego srodowiska
dlatego nalezy zadba¢ o jego bezpieczenstwo. System operacyjny, na ktérym jest zainstalowany,
powinien by¢ zabezpieczony tak, aby osoby niepowotane nie miaty do niego dostepu. Trzeba dbaé o
regularne instalowanie wszelkich aktualizacji. Wszystkie dane wymieniane pomiedzy systemem
monitorujgcym a innymi elementami systemu informatycznego musza by¢ zabezpieczone przed
postuchaniem przez osoby trzecie. Aby to uzyska¢ mozemy komunikacje tego typu przenies¢ do
osobnej, odseparowanej od reszty urzgdzen sieci (dedykowane przetgczniki lub uzycie VLAN-6w) lub
zabezpieczy¢ wymiane komunikatéw dodatkowg warstwg szyfrujaca (TLS).



1.3. Wykrywanie awarii

Jest to najwazniejszy cel monitorowania. Ponizej omowione sg gtdwne zagadnienia wchodzace

w jego skifad.

1.3.1. Host

Pod tym pojeciem przewaznie kryje sie instancja systemu operacyjnego (potocznie zwana
serwerem) podtgczona do sieci i posiadajgca co najmniej jeden unikatowy adres sieciowy (np. IP). Za
pomocg odpowiedniego protokotu (np. ICMP) system monitorujacy sprawdza czy dany host dziata.

Coraz czesciej spotykane sg hosty wirtualne. Aby zaoszczedzi¢ zasoby fizyczne (pamieg,
procesor, przestrzen dyskowa, miejsce w serwerowni, zuzycie pradu) uzywa sie specjalnego
oprogramowania wirtualizujacego (np. VMware', Xen?, VirtualBox®) ktére pozwala na jednym serwerze

fizycznym uruchomic dwie lub wiecej instancji systemu operacyjnego.

1.3.2. Ustuga

Przewaznie kazdy z serweréw udostepnia jedng lub wiecej ustug. Kazda z ustug sieciowych
komunikuje sie z pozostatymi elementami systemu informatycznego za pomocg jednego z wybranych
protokotéw (np. TCP, UDP). System monitorujgcy sprawdza czy programy swiadczace te ustugi
dziafajg i funkcjonujg poprawnie. Procedura testowania polega przewaznie na nawigzaniu pofaczenia
z programem swiadczgcym te ustuge, wystaniu danych testowych, odebraniu odpowiedzi i
zweryfikowaniu jej poprawnosci. Jezeli w ktérym$ momencie wystapi btad (np. nie bedziemy mogli
potaczy¢ sie z programem realizujgcym ustuge badz otrzymamy btedng odpowiedz) oznaczaé to

bedzie, ze ustuga nie dziata poprawnie i nalezy podja¢ interwencje.

1.3.3. Awaria sieciowa

Kazdy dobry system monitorujgcy powinien umie¢ wykrywaé awarie sieciowe. Awarie takie
wystepujg gdy uszkodzeniu ulegnie router, przetacznik albo ktéry$ z kabli sieciowych do niego
podtgczonych. Ma to wplyw na dostepnos$é wszystkich hostow do ktérych system monitorujgcy ma
dostep tylko poprzez to urzadzenie.

System monitorujgcy powinien wykry¢, ze pewna liczba hostéw jest niedostepna ze wzgledu na
awarie urzadzenia znajdujgcego sie po drodze do nich. Powinien rozréznia¢ niedostepnos¢ hosta z

powodu awarii sieci od hosta niedziatajacego.

1 www.vmware.com
2 www.xen.org
3 www.virtualbox.org



Przyktadowo gdy w sieci awarii ulegnie jeden z routeréw, do ktdérego podtgczone jest
kilkadziesigt hostow, to system monitorujacy, ktory nie potrafi wykry¢é awarii sieciowej, wysle wiele
powiadomien o awarii - po jednym dla kazdego z hostéw. Dobry system monitorujacy powinien

rozpozna¢ awarie sieciowg i wystaé tylko jedno powiadomienie o awarii routera.

1.3.4. Powiadomienie

W razie wystgpienia wszelkiego rodzaju probleméw w systemie informatycznym, system
monitorujacy wysyta o tym powiadomienie. Powiadomienia mogg by¢ realizowane na wiele sposobdw.
Dwa najpopularniejsze z nich to e-mail oraz SMS. Pierwszy z nich jest najwygodniejszy w czasie
godzin pracy kiedy to administrator znajduje sie przed komputerem i ma wigczonego klienta poczty.
Drugi z nich najlepiej sprawdza sie gdy administrator jest poza biurem.

Technicznie istnieje wiele mozliwosci wysylania SMS-6w. Mogg one by¢ przekazywane za
pomocg bramek e-mailowych dostarczanych przez operatoréw sieci komérkowych. Mozemy takze
poditgczy¢ bezposrednio do serwera monitorujgcego telefon komoérkowy z kartg SIM. Nalezy upewnic
sie, ze wykupimy staty abonament dla tego numeru telefonu oraz, ze telefon ma na state podtgczone
zasilanie. Za pomocg dedykowanego oprogramowania bedziemy mogli wysytat SMS-y =z
powiadomieniami.

Zamiast telefonu komérkowego mozemy uzy¢ dedykowanej karty rozszerzen podtgczanej do
ptyty gldwnej serwera za pomoca ztgcza PCI. Z punktu widzenia administratora jest ona wygodniejsza
niz lezacy obok serwera telefon komorkowy.

Dobrym pomystem jest takze wysytanie powiadomien za pomocg réznego rodzaju
komunikatoréw internetowych. Jezeli system monitorujacy nie ma wbudowanej takiej mozliwosci, to w
Internecie znajdziemy wiele gotowych programow i skryptéw ktére pomogg nam dodaé obstuge takich

powiadomien do systemu.

1.3.5. Eskalacja

Polega ona na powiadamianiu pracownikow wyzszego szczebla gdy dana awaria nie jest
usunieta przez dtuzszy okres czasu.

Przyktadowa sytuacja: pracownik techniczny nie poradzit sobie w sensownym czasie z
usunieciem awarii i zaistnialo zagrozenie naruszenie SLA (Service Level Agreement). Wtedy opiekun
klienta, ktérego systemy ulegty awarii jest o tym informowany za pomocg SMS-a. Moze on wtedy
podja¢ dodatkowe czynnosci takie jak przydzielenie dodatkowych oséb do usuwania awarii albo

poinformowanie klienta o stanie jego systemow.

1.3.6. Sprawdzanie aktywne i pasywne

Zwykle to system monitorujacy inicjuje czynnosci sprawdzajgce czy dany host badz ustuga
poprawnie funkcjonuje (Rys. 1.2.). Najprostsze przyktady sprawdzen aktywnych to wysytanie do hosta

pakietow ICMP echo-request badz nawigzywanie potgczenia TCP.
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Mozliwe jest takze wykonywanie sprawdzen pasywnych (Rys. 1.3.). Wtedy to hosty same
wysylajg do systemu monitorujacego komunikaty na temat stanu ich samych oraz ustug. Takie
sprawdzenia znajdujg zastosowanie np. gdy monitorujemy system informatyczny nalezacy do klienta,
ktory ze wzgledow bezpieczenstwa nie chce, badz nie moze (jest to zabronione przez procedury
bezpieczenstwa, ktére musi spetnia¢) da¢ nam dostepu do witasnej sieci. Wtedy klient instaluje we
wilasnym systemie jednego lub wiecej agentow systemu monitorujgcego, ktére to same dokonujg
sprawdzen i ich wyniki wysytaja do naszego systemu monitorujgcego poprzez bezpieczny kanat

komunikacyjny (np. szyfrowane potaczenie TCP).

Serwer monitorujacy Serwer monitorowany

1. PYTANIE »

+——— 2 ODPOWIEDZ.

Rys. 1.2. Sprawdzanie aktywne

Serwer monitorujacy Firewall Serwer monitorowany

—— PYTANE————— ¢ @ —————

-a—WYNIK SPRAWDZENIA \J

Rys. 1.3. Sprawdzanie pasywne. Firewall nie zezwala na potaczenia przychodzace do serwera
monitorowanego.

System monitorujgcy powinien byé wyposazony w mechanizm sprawdzajacy "$wiezosc"
sprawdzen pasywnych. Jesli nie otrzymat od dluzszego czasu informacji o aktualnych stanach
monitorowanych obiektéw, to znaczy, ze najprawdopodobniej agent monitorujacy ulegt awarii lub
wystepujg problemy z komunikacjg. Administrator powinien wtedy otrzymaé powiadomienie, aby mogt

zareagowac i naprawic¢ awarie.

1.3.7. Integracja z innymi systemami

Przewaznie w kazdej wiekszej firmie uzywanych jest wiele roznych narzedzi. Kazde z nich
standardowo ma wiasng baze uzytkownikédw i haset. Jednak zarzadzanie wieloma bazami
uzytkownikéw jest niewygodne. Dlatego wazng cechg systemu monitorujgcego (tak samo jak kazdego
innego oprogramowania uzywanego wewnatrz organizacji) jest mozliwos¢ integracji z pozostatymi
systemami, a w szczegdlnosci z ustugami katalogowymi.

Zamiast tworzy¢ kolejng osobng baze uzytkownikbw mozemy skonfigurowa¢ system

monitorujacy tak, aby dokonywat autoryzacji na podstawie centralnej bazy. W praktyce bazg tg jest
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najczesciej serwer LDAP badz Active Directory (rozwigzanie Microsoftu bazujgce m.in. na
standardach takich jak LDAP i Kerberos).

Kolejng wazng cechg systemu monitorujgcego jest mozliwos¢ integracji z systemem
obstugujacym zgtoszenia (np. Bugzilla*, Mantis®, Remedy®, IBM Rational ClearQuest’). W razie
wystgpienie awarii moga by¢ automatycznie zaktadane zgtoszenia i przydzielane do odpowiednich

oséb badz grup.

1.4. Centralne zarzadzanie siecig

Im wiecej urzadzen sieciowych wchodzi w skiad sieci tym wiecej czasu zajmuje zarzadzanie
nimi. W celu utatwienia tego zadania powstato wiele aplikacji o mniejszym lub wiekszym zestawie
mozliwosci. Ich zadaniem jest zaoszczedzenie czasu administratora przez automatyzowanie wielu
czynnosci takich jak wsadowa konfiguracja urzadzen, inwentaryzowanie urzadzen, zautomatyzowane
tworzenie map potaczen sieciowych, Sledzenie anomalii w funkcjonowaniu infrastruktury, tworzenie
raportéw, zarzadzanie konfiguracjami urzadzen, wyszukiwanie urzadzen na podstawie réznych
kryteriow, oraz wiele innych. Dzieki dostarczeniu spéjnego i wygodnego interfejsu graficznego
czynnosci administracyjne mozemy wykonywaé szybciej. Nie musimy za kazdym razem taczy¢ sie z

pojedynczymi urzgdzeniami.

1.4.1. Urzadzenia sieciowe

Sa to urzadzenia przekazujgce dane w sieci komputerowej. Najczesciej spotykane urzadzenia
sieciowe to router i przetagcznik. Rzadziej mozemy spotkaé brame, most i hub. Niektére z urzadzen

petnig kilka funkcji jednoczes$nie - np. zapora z modutem filtrowania tresci w warstwie aplikaciji.

1.4.2. Wezly sieci

Weztem nazywamy kazde urzadzenie podtgczone do sieci. Moze to by¢ punkt dystrybucyjny
badZz punkt brzegowy. Definicja wezta w duzej mierze zalezy od warstwy sieci oraz protokotu w
ramach ktérego go rozpatrujemy. W przypadku sieci Ethernet weztem bedzie kazdy element

posiadajgcy adres w warstwie drugiej modelu ISO/OSI.

1.4.3. Topologia sieci

Reczne tworzenie i aktualizowanie map sieci jest czasochtonne - zwlaszcza w przypadku
duzych i skomplikowanych systemoéw informatycznych. Jest to takze czynnos$¢ przydatna i potrzebna
jesli za danym system odpowiada wiecej oséb. Nie istnieje praktycznie zadne narzedzie ktére potrafi

za nas zrobi¢ kompletng mape duzej i skomplikowanej sieci, zwtaszcza w kilku warstwach. Niemniej

www.bugzilla.org

www.mantisbt.org

www.bmc.com
www-01.ibm.com/software/awdtools/clearquest/

~NOoO ok
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jednak wiele systeméw zarzadzania siecig potrafi wykrywaé potgczenia pomiedzy urzgdzeniami
sieciowymi (np. postugujac sie Cisco Discovery Protocol) i utworzy¢ na tej podstawie mape. Stanowi

to dobrg podstawe do stworzenia doktadniejszej mapy sieci i 0szczedza naktad pracy.

1.5. Wykresy

Do badania stanu czesci elementéw sktadowych systemoéw informatycznych bardzo przydatne
sg wykresy. Dla kazdego z mierzonych elementéw musimy zgromadzi¢ dane historyczne (tzn.
wczesniejsze wyniki pomiaru), ktére bedg nam stuzyty za punkt odniesienia. Poprzez poréwnanie
wartosci z poszczegdlnych przedziatbw czasowych mozemy okresli¢ jaki byt lub jest obecny stan
jednego elementu badZ catosci infrastruktury. Pozwala to nam wykrywaé wczesnie problemy,
planowa¢ rozbudowe infrastruktury oraz planowaé okna serwisowe. Ponizej przedstawiono typy

wykreséw z ktérymi mozemy mie¢ do czynienia.

1.5.1. Wykresy ustug

Mowig nam o wydajnosci ustug i aplikacji w najwyzszej warstwie. W posredni sposdb badajg

0golng wydajnos¢ nizszych warstw (sieci/systemu operacyjnego/platformy sprzetowe;j).

1.5.2. Wykresy czesci sktadowych systemow

Sa to wykresy zwigzane z parametrami systemu operacyjnego takimi jak uzycie pamieci
operacyjnej, procesora, obcigzenie systemu, itd. Na ich podstawie mozemy oceni¢ czy platforma

sprzetowa jest w stanie obstuzy¢ wszystkie dziatajgce na niej aplikacje.

1.5.3. Wykresy parametréw srodowiska

Dotyczg one $rodowiska zewnetrznego w ktérym znajduje sie dany system. Sg to miedzy
innymi temperatura, parametry zasilania, wilgotno$¢ powietrza. Dzigki nim wiemy czy warunki fizyczne
nie zagrazajg sprzetowi. Zbyt duza temperatura, wysoka wilgotnos¢ badz zle parametry zasilania
mogq doprowadzi¢ do awarii serwera i spowodowac¢ koszty zwigzane z przestojem swiadczenia ustugi

i wymiang sprzetu.

1.5.4. Wykresy uzycia interfejséw sieciowych

Obrazujg jaka ilos¢ danych w jednostce czasu jest przesylana przez interfejsy sieciowe
serwerow i urzadzeh sieciowych. Dobrze jest oddzieli¢ je od pozostatych wykreséw ze wzgledu na to,
ze jest ich znacznie wiecej. Mozemy tworzy¢ wykresy nie tylko dla ilodci danych przestanych przez

interfejs, ale takze dla ilosci btedow, pakietow multicast i broadcast, itd..
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1.5.5. Wykresy stanu tacza

Moéwig one o sprawnosci wiekszej czesci infrastruktury sieciowej w sktad ktérej wchodzi co
najmniej kilka urzadzan sieciowych oraz pofgczeh miedzy nimi. Dobrze jest badaé dziatanie
wszystkich fgcz Internetowych ktérymi dysponujemy. Nalezy przy tym sprawdzacC nie tylko czas

powrotu pakietéw ICMP ale takze straty pakietow.

1.6. Zarzadzanie komunikatami

Komunikaty generowane sg przez rézne czesci sktadowe (serwery, aplikacje, itd.) systemow
informatycznych. Ze wzgledoéw bezpieczenstwa powinny one byé skladowane w innym miejscu niz sg
generowane. Zapewnia to nam mozliwos¢ doktadniejszego przesledzenia wydarzen w szczegolnosci
w takich wypadkach jak awaria bgdz wtamanie. Jesli bedziemy przechowywac je na kazdej maszynie
lokalnie, to mozemy straci¢ wszystkie zapisane na niej logi. W razie wtamania atakujacy z pewnoscig
bedzie chciat usung¢ slady kasujac lub zmieniajac pliki z komunikatami.

Na bezpieczenstwo centralnego serwera komunikatéw powinnismy zwréci¢ szczegdlng uwage.
Poza standardowymi czynno$ciami zabezpieczajgcymi nalezy takze zadbac o nastepujgce kwestie:

* Fizyczne bezpieczenstwo serwera. Nikt niepowotany nie moze sie do niego dosta¢ gdyz w ten
sposob mogtby uzyskaé dostep do wielu waznych informacji na temat naszych systeméw
informatycznych.

*  Wytgczenie wszystkich zbednych ustug. Powinnismy uzywaé tylko bezpiecznych kanatéw do
taczenia sie z serwerem (np. potaczenia szyfrowane wykonywane przez dedykowana siec).

* Uzywanie skomplikowanych, silnych haset.

1.7. Monitorowanie przynaleznosci adresow IP

Polega na $ledzeniu powigzahh pomiedzy adresami MAC kart sieciowych i adresami IP.
Umozliwia nam to wykrywanie btedow w konfiguracji warstwy sieciowej urzadzen podtgczonych do
sieci, atakow oraz btedéw w dziataniu serweréw DHCP.

Jesli nasza sie¢ nie jest oparta o zarzadzalne przetgczniki i nie uzywamy zabezpieczeh przed
ARP spoofingiem, to nie powinnismy umieszcza¢ waznych serwerow w domenie rozgtoszeniowej do
ktérej dostep majg osoby niezaufane (np. uzytkownicy biurowi). Moze to doprowadzi¢ do tego, ze
zwykly uzytkownik celowo badz nieswiadomie przypisze sobie adres IP nalezacy do serwera i
doprowadzi do przerwy w dziataniu ustugi.

Jesli dysponujemy przetgcznikami zarzadzalnymi to mozemy wigczyé rézne mechanizmy
zabezpieczajgce nas przed taka sytuacjg, ale nie zawsze jest to mozliwe. W przypadku duzych i
dynamicznie rozwijajacych sie sieci wprowadzenie dodatkowych zabezpieczeh moze sparalizowac ich

funkcjonowanie.
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Konflikty adreséw IP moga przypadkowo spowodowaé takze sami administratorzy. Dlatego

wazne jest aby monitorowa¢ stan sieci na biezgco i wykrywaé wszystkie tego typu nieprawidtowosci.

1.8. Wykorzystywane technologie i standardy

Opracowano wiele technologii, protokotéw i ogdlnie przyjetych standardéw stuzacych do
monitorowania oraz wykonywania zwigzanych z tym zadan. Ponizej zostang opisane najwazniejsze z

nich.

1.8.1. SNMP

Simple Network Management Protocol® to protokét stuzacy do nadzorowania i zarzadzania
urzadzeniami sieciowymi. Jego najpopularniejsze zastosowanie to zdalne odczytywanie licznikow
ilosci danych przestanych przez interfejsy sieciowe, ale mozliwosci tego protokotu sg znacznie
wieksze.

Powstaly trzy jego wersje. Przy czym druga z nich posiada trzy odmiany zwigzane z
zastosowanymi zabezpieczeniami: party-based, community-based oraz user-based.

SNMP w wersji 1 (SNMPv1) jest pierwszg implementacjg protokotu SNMP. Jest najbardziej
rozpowszechniong wersjg protokotu SNMP i mozna uznac jg za standard w zarzadzaniu sieciami w
Internecie. Korzysta ona z protokotéw takich jak User Datagram Protocol (UDP), Internet Protocol (IP),
OSI Connectionless Network Service (CLNS), AppleTalk Datagram-Delivery Protocol (DDP), and
Novell Internet Packet Exchange (IPX). Wadg tej wersji protokotu jest bardzo niski poziom
zabezpieczen. Autoryzowanie klientéw odbywa sie wytacznie na podstawie tzw. community string,
ktory jest w praktyce hastem przesytanym w nieszyfrowanej formie przez sieé. W czasach gdy go
projektowano do bezpieczenstwa nie przyktadano duzej wagi. SNMPv1 byt krokiem posrednim do
stworzenia protokotéw odpowiednich do uzycia w duzych, komercyjnych sieciach.

Przy projektowaniu SNMPv2 wprowadzono, w poréwnaniu do poprzedniej wersji, usprawnienia
w wydajnosci, bezpieczenstwie, poufnosci i komunikacji miedzy stacjami zarzadzajgcymi.
Wprowadzono polecenia GETBULK oraz alternatywne rozwigzanie dla GETNEXT, ktore pozwala na
przestanie duzej liczby danych w pojedynczym zapytaniu. Nowy model zabezpieczen nazwany party-
based zostat uznany za zbyt skomplikowany i nie spotkat sie z powszechnym przyjeciem. Odmiana
SNMPv2 o nazwie SNMPv2c porzuca nowe mechanizmy zabezpieczen i uzywa community string
znanego z SNMPv1 do autoryzowania monitorowanych weztéw. Jest to najbardziej rozpowszechniona
wersja SNMPv2, pomimo iz nie jest oficjalnym standardem. Kompromisem pomiedzy standardowg
wersjg SNMPv2, a SNMPv2c jest protokdt SNMPv2u, ktéry zapewnia wigksze bezpieczenstwo niz

SNMPv1, ale w prostszy sposéb niz zostato to zrobione w SNMPv2.

8 SNMPv1 opisane jest w RFC o numerach 1065, 1066 i 1067. SNMPv2p opisane jest w RFC o
numerach 1441 i 1452. SNMPv2c opisane jest w RFC o numerach 1901 i 1908. SNMPv2u opisane
jest w RFC o numerach 1909 i 1910. SNMPv3 opisane jest w RFC o numerach 3411, 3418 i 3584.
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Za obecnie obowigzujgcy standard protokotu SNMP jest SNMPv3. Wczesniejsze wersje uznane
sg za historyczne i przestarzate. SNMPv3 wprowadza trzy wazne ustugi: uwierzytelnianie, poufnosc i
kontrole dostepu.

Kazda z operacji wykonywanych w ramach protokotu operuje na okreslonej zmiennej, tzw. OID
(Object IDentifier). Przyktadowo zmienna o nazwie sysUpTime (czas, ktory uptynat od wigczenia
urzadzenia) posiada OID 1.3.6.1.2.1.1.3.0. Struktura OID zbudowana jest na zasadzie drzewa,
poszczegdblne elementy oddzielone sg od siebie kropkami. Pierwszy element jest korzeniem, a ostatni
lisciem.

Protokét dziata w architekturze klient-serwer. Na monitorowanych urzadzeniach dziata tzw.
agent SNMP. Stacja zarzadzajgca SNMP taczy sie do agenta SNMP i wysyla polecenia po czym
oczekuje na odpowiedz. Kazdy agent obstuguje zdefiniowany wczesniej jeden badz wiecej zestawdw
zmiennych. Zestaw zmiennych okredlany jest jako MIB (Management Information Base). Stacja
zarzadzajaca, aby potwierdzi¢ ze ma prawo do wykonywania odpowiednie zestawu poleceh, musi
podac jedno z haset. Zwykle stosowane sg dwa rodzaje haset (ale moze by¢ ich wiecej): public i
private. Pierwsze z nich daje dostep do odczytu tylko ograniczonej liczby zmiennych. Drugie daje
peten dostep do wszystkich zmiennych. Operacje odczytu stuza do sprawdzania aktualnego stanu
urzadzenia, operacje zapisu pozwalajg sterowac jego dziataniem.

Agent sam moze zgtasza¢ zdarzenia do stacji zarzadzajacej za pomocg komunikatéw Trap.

Domysinie SNMP dziata na porcie 161 protokotéw TCP i UDP. W przypadku komunikatéw Trap
jest to port 162.

Gtoéwng zaletqg SNMP jest jego prosta budowa - uzywa UDP i w matym stopniu obcigza tacze.
Najwiekszg wada jest to, ze dopiero w jego trzeciej wersji zaimplementowano zaawansowang obstuge
szyfrowania, ale wersja ta nie jest jeszcze bardzo rozpowszechniona. Jesli jesteSmy zmuszeni do
uzywania wersji 1 badz 2 to pewien stopien prywatnosci mozemy sobie zapewni¢ uzywajac SNMP
tylko w dedykowanej sieci - np. implementujgc VLAN-y.

W SNMP dostepne sg nastepujace komunikaty: Set, Get, GetNext, Response, Trap, GetBulk,
Inform (dwa ostatnie dopiero od wers;ji 2).

1.8.2. CDPi LLDP

Sa to protokoty za pomocg ktérych urzadzenia sieciowe informujg inne urzadzenia o swoim
istnieniu. Utatwia nam to znacznie tworzenie mapy sieci. Informacje uzyskane za pomoca tych
protokotéw sg wykorzystywane przez niektére programy stuzace do zarzadzania siecia.

Cisco Discovery Protocol® jest wtasnoscig firmy Cisco. Link Layer Discovery Protocol zostat
zaprojektowany jako niezalezny od producenta standard (802.1AB-2009) przez organizacje IEEE.
LLDP zastepuje CDP oraz podobne, wtasnosciowe protokoty.

Protokoty te dziatajg w warstwie drugiej modelu ISO/OSI. Specjalne pakiety rozgtoszeniowe

rozsytane sg w regularnych odstepach czasu.

9 Wiecej informacji o CDP znajdziemy w dokumentacji na stronie Cisco:
http://www.cisco.com/univercd/home/home.htm.
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2. WYBOR NARZEDZ|

Na rynku oprogramowania oraz w Internecie dostepnych jest wiele dobrych narzedzi. Trudno
jest dokona¢ najlepszego wyboru, gdyz wymaga to wiele czasu poswieconego na testowanie.
Pocieszajgcy moze by¢ fakt, ze w wiekszoéci wypadkéw nie bedzie potrzebna aplikacja o
najwiekszych mozliwosciach, gdyz i tak wykorzystana zostanie zaledwie czes¢ z nich. Nawet
najlepszy produkt zda sie na nic jesli nie bedziemy potrafili go obstuzyé, dlatego wazna jest dobra
dokumentacja i wygoda uzytkowania. W naszym wyborze ograniczyliSmy sie do narzedzi darmowych.
Cena oprogramowania jest bardzo waznym kryterium przy dokonywaniu wyboru. Punktem wyjscia
podczas dokonywaniu wyboru byto stworzenie kompletnego i zintegrowanego $rodowiska
monitorujgcego.

Czes¢ funkcjonalnosci narzedzi, ktére zostang oméwione, pokrywa sie. Ponizej prezentujemy
liste narzedzi, przy kazdym z nich wyszczegdlnione zostaty funkcje, ktére powinny zosta¢ uzyte, aby
otrzymac¢ kompletne i mozliwie najbardziej zintegrowane srodowisko monitorujgce. Tak stworzone

srodowisko monitorujgce jest w petni zgodne z zatozeniami opisanymi w Rozdziale 1.

2.1. Nagios

*  wykrywanie awarii,
e powiadomienia,
* automatyczne usuwanie awarii,

* wykresy zwigzane z wydajnoscig ustug i wykorzystaniem czesci sktadowych serwera.

2.2. NeDi

* ewidencja wszystkich urzadzen podpietych do sieci,

* prowadzenie magazynu urzadzen sieciowych,

* $ledzenie kontraktow serwisowych urzgdzen sieciowych,

* tworzenie mapy sieci,

* wykrywanie btedéw w warstwie sieci (zbieranie logéw i SNMP Trap z urzadzen sieciowych),

* pomoc w planowaniu rozbudowy infrastruktury sieciowej - raportowanie ilosci uzytych portéw
na przetagcznikach.

2.3. Cacti

* wykresy obcigzenia interfejséw sieciowych w serwerach, routerach i przetacznikach.
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2.4. SmokePing

* badanie stanu potaczen z dostawcami Internetu.

2.5. phpLogCon

* przegladanie dziennikow systemowych z serwerdw i urzadzen sieciowych zgromadzonych w
bazie danych SQL.

2.6. Arpwatch

*  wykrywanie konfliktow IP,

* wykrywanie nowych urzadzen sieciowych.
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3. OMOWIENIE NARZEDZI

Wspdblng cechg tgczaca wymienione w tym rozdziale narzedzia jest to, ze pracujg w systemie
operacyjnym Linux. Niektére z nich mogg by¢ uruchamiane takze na innych systemach, ale jest to

kwestia indywidualna dla kazdego z nich. Doktadng specyfikacje wspieranych systemow operacyjnych

znajdziemy w dokumentacji kazdego narzedzia.

Linux jest popularnym systemem operacyjnym do zastosowan serwerowych. Niemniej jednak

jesli bedziemy chcieli uzy¢ innego z popularnych systemdw operacyjnych to z pewnoscig znajdziemy

na niego wiele aplikacji o podobnych mozliwosciach.

3.1. Nagios

Strona domowa: www.nagios.org.

3.1.1. Wstep

Nagios

®Home
# Documentation

@ Tactical Overview

® Service Detail

®Host Detail

# Hostgroup Overview
#Hostgroup Summary

# Hostgroup Grid
®Servicegroup Overview
®Servicegroup Summary
®Servicegroup Grid

® Status Map

#3.D Status Map

#Service Problems
S Unhandled
®Host Prohlems
% Unhandled
@ Network Qutages

1

S Comments
® Downtime

® Process Info
@ Performance Info
#Scheduling Queue

S Trends

S Availability

S Alert Histogram
S Alert History

S Alert Summary
% Notifications

S Event Log

Configuration

®View Config

Nagios jest aplikacjg, ktéra monitoruje urzadzenia oraz sieci. Mozemy go uruchomi¢ na prawie
kazdym systemie uniksowym (w szczegolnosci na Linuksie). Posiada interfejs WWW (Rys. 3.1.) za

pomocg ktérego mozemy oglada¢ stan monitorowanych obiektéw oraz wydawaé aplikacji niektore

Current Network Status

Updated every 80 seconds

Magios® 3.0.56 - www. hadios. arg
Logged in as fkowalsk!

Last Updated: Wed Aug 19 23:42:05 CEST 2009

Host Status Totals

Service Status Totals

[Wigw History For all hosts
(Wigwr Motifications For All Hoste

[Wigw Host Status Detail For All Hoste

[Up| Down| \ [0k] \ | \
o[ o T[o fE o [0 WSl o
Al Problems| All Types Al Problems{ All Types|
0 8 5 23

Service Status Details For All Hosts

dbl.asd.com  SSH oK. 2009-08-15 14:34:03 39d 9h 37m 525 14
load oK. 2009-08-18 14:35:47 39d 90 30m Bs 14
mem 0K 2009-08-18 14:37-32 38d 11h 56m 58s 1/4
db2 asd.com  SSH 0K 2009-08-18 14:34 16 43d 2h 42m 565 1/4
load oK. 2009-08-18 14:36:00 39d 10h 30m 265 1/4
e oK. 2009-08-18 14:37:45 30d Bk 12m 135 14
dns.asd.com  SSH oK. 2009-08-18 14:34:29 43d 21 42m 135 14
load 0K 2009-08-18 14:36:13 39d 9h 39m 465 1/4
e oK. 2009-08-18 14:37:58 35d 11h 53m 28s 1/4
nms.asd.corm  SSH 0K 2009-08-15 14:34:42 43d 20 41m 305 14
http oK. 2009-08-18 14:36:26 1¢ 9h 5m 395 144
mem 0K 2009-08-18 14:37-25 38d 11h 48m 43s 1/4
router.asd.com SSH oK. 2009-08-18 14:36:11 37d 17h 58m 475 1/4
laad [ERIMICEDN 200590515 14:37.55 1d 9h 7 105 4é
mem [ERIMICED 20090515 14:35:35 1d 9h Bm 275 44
] asd com S5H 0K 2009-08-18 14:36:39 43d 2h 40m 45 144
load oK. 2009-08-15 14:36:24 35d Bh 14m 275 14
e oK. 2009-08-18 14:37:51 30d Bk 17m 425 14
omsa oK. 2009-08-18 14:35:08 30d Bh 1m 55 144
w2 asd com S5H 0K 2009-08-18 14:36:52 43d 2h 39m 215 1/4

[EEMIEAN 2005-05-15 14:36:04 1¢9h 8m &
[ERIMITERN 2005-05-15 14:38:37 30d Bh 16m 205
[ERMICER 20050515 14:35:21 1d 9h Bm 445

444
444
444

S5H OK - OpenS5H_5.1p1 Debian-5 (protocal 2.0)
OK - load average: 0.00, 0,00, 0.00
Memory OK - 29.5% (75588 kB) used

S5H Ok - Open35H_4.3p2 DebianYetch3 (protocol 2.0)
OK - load average: 0.00, 0.00, 0.00
Mermory OK - 43.6% (913932 kB) used

35H OK - OpenS5H_4.3p2 Debian9etchd (protocol 2.0)
OK - load average: 0.03, 0.03, 0.05
Mernory OK - 11.7% (242752 kB) used

S5H OK - OpenS5H_5.1p1 Debian-g (protocal 2.0)
HTTR QK HTTR.1 200 OK - 348 bytes in 0,010 seconds
Memory OK - 4.2% (21832 kB) used

S5H OK - OpenS5H_4.3p2 Debian9etch3 (protocol 2.0)
CHECK_MRPE: Socket timeout after 10 seconds.
CHECIK_NRPE: Socket timeout after 10 seconds.

S5H Ok - Open35H_4.3p2 DebianYetch3 (protocol 2.0)
OK - load average: 0.07,0.09, 0.08
Mermory OK - 29.3% (303660 kB) used

OK - System: PowerEdge 2850°, 3N: 73xLG1.J', hardware working

fine, 1 logical drives, 2 physical drives

S5H Ok - Open35H_5.1p1 Debian-5 (protocol 2.0)

CHECK_MRPE: Error - Could not complete S5L handshake.
CHECK_MRPE: Error - Could not complete SSL handshake.
CHECIK_NRPE: Error - Could not complete 351 handshake

23 Matching Serice Entries Displayed

Rys. 3.1. Interfejs WWW Nagiosa — stan ustug.
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polecenia. Interfejs WWW jest realizowany za pomocg technologii CGl. Jesli aplikacja wykryje awarie
moze nas o tym powiadomié¢ (np. za pomocg poczty elektronicznej). Oczywiscie powiadomienia
dostaniemy takze kiedy sytuacja wrdéci do normy.

Nagios rozpowszechniany jest na licencji GNU General Public License w wersji 2. Tak wiec
mozemy korzysta¢ z niego zaréwno do celéw prywatnych jak i stuzbowych zupetnie za darmo. Mimo
to mozemy wykupi¢ komercyjne wsparcie w jednej z wielu firm ktére sie tym zajmujg. W poréwnaniu z
typowo komercyjnymi systemami monitorujgcymi Nagios ma te zalety, ze mozemy go modyfikowaé w
dowolny sposéb zaleznie od naszych potrzeb. Nie jesteSmy zalezni od firm zewnetrznych, nie

ograniczajg nas kwestie finansowe ani licencje. Jedyne co musimy poswiecic to czas.

3.1.2. Wymagania

Program wymaga aby w systemie zainstalowany byt interpreter jezyka skryptowego Perl.
Interfejs WWW potrzebuje serwera WWW z obstugg CGI oraz opcjonalnie autoryzacji HTTP (jest to
zalecane ze wzgledéw bezpieczenstwa). Apache™ - najpopularniejszy serwer WWW na systemy
Uniksowe - spetnia wszystkie te wymagania.

Funkcja rysowania map wymaga biblioteki GD". Dodatkowo potrzebne sg biblioteki do
tworzenia obrazéw w formatach JPEG i PNG aby biblioteka GD mogta tworzy¢ obrazy w tych
formatach.

Czesc¢ z plugindéw do dziatania wymaga biblioteki OpenSSL™ ktéra jest uzywana przez nie do

nawigzywania szyfrowanych potgczen TCP.

3.1.3. Mozliwosci

W standardowej konfiguracji Nagios potrafi monitorowa¢ ustugi sieciowe (POP3, SMTP, HTTP,

NNTP, PING, itd.) i monitorowa¢ zasoby systemowe (obcigzenie procesora, uzycie dysku, itd.).

Kolejng przydatng funkcja Nagiosa jest czynne reagowanie na awarie. Mozemy go tak
skonfigurowac aby np. zrestartowat dany serwer jesli obcigzenie bedzie zbyt wysokie.

Jesli poswiecimy konfiguracji aplikacji odpowiednig ilos¢ czasu to mozemy stworzyé
niezawodng infrastrukture monitorujgcg. Nagios wspiera tworzenie wysoko dostepnych (ang. high
available) instalacji. Wtedy Nagios jest zainstalowany np. na kilku fizycznych serwerach i awaria
jednego z nich nie powoduje awarii catego systemu monitorujgcego.

W plikach konfiguracyjnych poszczegoélnych urzadzen mozemy okresla¢ strukture potaczen.
Dzieki temu Nagios bedzie lepiej sobie radzit jesli wystapig wieksze awarie sieciowe. Nie ma sensu
aby administrator otrzymywat powiadomienie o niedostepnosci kazdego serwera w odlegtej lokalizaciji
jesli uszkodzeniu ulegt zdalny router. Jesli w konfiguracji serweréw okreslimy do ktoérego routera sg

one podtgczone to Nagios wysle powiadomienie tylko o niedostepnosci routera.

10 httpd.apache.org
11 www.boutell.com/gd/
12 www.openssl.org

20



3.1.4. Opis dziatania

Wszystkie sprawdzenia Nagios wykonuje za pomocg programow zewnetrznych. Tak wiec jesli
potrafimy pisa¢ chociazby skrypty powtoki to mozemy stworzy¢ rozszerzenia (ang. plugin), ktére bedg
w stanie sprawdza¢ dowolnie skomplikowane ustugi.

Zanim zaczniemy uzywac aplikacji musimy ja skonfigurowaé. Nalezy skopiowac przyktadowe
pliki konfiguracyjne i dostosowac¢ je do wtasnych potrzeb. W Debianie pliki konfiguracyjne znajdujg sie

w katalogu /etc/nagios3.

Sprawdzanie aktywne

Wyrdznia sie tym, Zze sg inicjowane przez Nagiosa i wykonywane sg w z goéry okre$lonych,
regularnych odstepach czasu.

Nagios wywotuje zdefiniowany plugin, przekazuje mu niezbedne informacje na temat tego co
ma by¢ sprawdzone (np. adres hosta, wartosci progéw ostrzegawczego i krytycznego). Plugin
dokonuje sprawdzenia hosta badz ustugi i przekazuje wynik do Nagiosa. Ten z kolei na podstawie
otrzymanych informacji moze w razie potrzeby podjg¢ niezbedne czynnosci: wystaé powiadomienia,
uruchomié¢ polecenie obstugujgce zdarzenie, itd.

Sprawdzenia aktywne wykonywane sg w statych odstepach czasu, zgodnie z tym co zostato
zdefiniowane w zmiennych check_interval oraz retry_interval w definicji hosta badz ustugi. Moga takze
by¢ wykonywane na Zzadanie uzytkownika oraz gdy Nagios bedzie potrzebowat najswiezszych

informacji o stanie danego obiektu (np. w momencie obliczania dostepnos$ci danego fragmentu sieci).

Sprawdzanie pasywne

Charakteryzuje sie tym, Ze jest inicjowane i wykonywane przez zewnetrzne systemy/aplikacje.
Wyniki tych sprawdzen sa nastepnie zgtaszane do Nagiosa. Sprawdzanie pasywne znajduje
zastosowanie w sieciach, w ktorych monitorowane zasoby oddzielone sga od Nagiosa firewallem.
Wtedy w monitorowanej sieci uruchamia sie jednego lub wiele specjalnych agentdw, ktére wykonujg
sprawdzenia i zgtaszajg wyniki do Nagiosa.

Sprawdzenia pasywne sg takze wykorzystywane w duzych, wysoko dostepnych (ang. high
available) instalacjach Nagiosa.

Schemat dziatania sprawdzen pasywnych jest nastepujacy:

* Aplikacja zewnetrzna sprawdza dang ustuge badz hosta.

*  Whynik sprawdzenia zapisywany jest do pliku FIFO nazywanego Plikiem polecen
Zewnetrznych. Plik ten jest uzywany takze przez skrypty CGl. Jego domysina lokalizacja w
Debianie to /var/lib/nagios3/rw/nagios.cmd.

* Nagios regularnie odczytuje zawartos¢ tego pliki i umieszcza odczytane wyniki sprawdzen w
specjalnej kolejce. Kolejka ta uzywana jest takze do przechowywania wynikow sprawdzen

aktywnych. W tym momencie Nagios juz nie rozréznia jakiego rodzaju byto sprawdzenie.
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* Kolejka wynikdw sprawdzen jest regularnie sprawdzana przez Nagiosa i w razie potrzeby
podejmowane sg odpowiednie czynnosci (powiadomienia, obstuga zdarzen, itd.).

Do obstugi sprawdzen pasywnych w Nagiosie istnieje specjalny dodatek o nazwie NSCA.

Sktada sie on z agenta instalowanego w monitorowanej sieci oraz serwera instalowanego na serwerze

z Nagiosem, ktéry odbiera wyniki sprawdzen i zgtasza je do Nagiosa. Wiecej o NSCA dowiemy sie z

dokumentacji Nagiosa.

Pluginy

Pluginy jest to nazwa dla programéw zewnetrznych, ktére wykonujg sprawdzenia hostow i ustug
w Nagiosie. Plugin sktada sie przewaznie z programu wykonywalnego (moze to byé dowolny typ
programu uruchamianego przez system: skrypt w jakims$ jezyku, skompilowany program, itd.) oraz
definicji polecenia.

Zwykle kazdy plugin po uruchomieniu go w wierszu polecen z argumentem --help wyswietli
dokfadng instrukcje jego uzycia wraz ze wszystkimi niezbednymi opisami.

Pluginy mozemy tworzy¢ samodzielnie i w ten sposob rozbudowywa¢ mozliwosci Nagiosa.
Lokalizacja plikéw wykonywalnych jest dowolna — wazne jest to aby Nagios odczytat napisane przez
nas definicje polecen.

Tworzenie wiasnych pluginéw
Jedng z cech sprawiajaca, ze Nagios jest bardzo uzyteczng aplikacjg, jest mozliwos¢ pisania
wiasnych pluginéw. Dzieki temu mamy mozliwo$¢ monitorowania niemalze dowolnych i nawet bardzo
skomplikowanych ustug.
Kazdy plugin musi spetnia¢ zaledwie dwa wymagania:
e Zwrdci¢ do procesu macierzystego jedng z mozliwych wartosci mowigca o stanie ustugi.

¢ Na standardowym wyjsciu wypisa¢ jeden wiersz tekstu.

Oto mozliwe do zwrécenia przez plugin wartosci oraz ich znaczenie:

Wartos¢ zwracana |Stan ustugi |Stan hosta

0 OK UpP

1 WARNING UP

2 CRITICAL DOWN/UNREACHABLE
3 UNKNOWN | DOWN/UNREACHABLE

Zaprezentujemy teraz przyktad tworzenia wlasnego pluginu do Nagiosa. Nie jest to rzecz
skomplikowana. Wystarczy przygotowaé skrypt (badz plik wykonywalny) z programem, definicje
polecenia w Nagiosie i skonfigurowaé ustuge tak jak w przypadku istniejgcych plugindw.

Nasz Plugin bedzie sprawdzat ilo$¢ uzytej pamieci RAM. Standardowo z Nagiosem plugin realizujacy
takg funkcje nie jest dostarczany. W Linuksie informacje o uzyciu pamieci dostarczane sg np. przez

program free.
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Ponizej znajduje sie tres¢ skryptu check_mem, ktéry zostat napisany w jezyku Perl:
#!/usr/bin/perl -w
# Copyright (C) 2008, 2009 Macie]j Korzen

use strict;
use Getopt::Std;

use vars gw($arg c $arg w Smemory used S$memory total %$exit codes
@output split Smemory used percent S$memory used percent fmt S$command line);

%exit codes = ('OK' , 0,
"WARNING' , 1,
"CRITICAL', 2,
"UNKNOWN' , 3,);

sub usage ()
{

print "Usage: check mem -w <warning> -c <critical>\n";

print "\n";

print "\t-w PERCENT\tReturn WARNING if used memory is above given
value. It has to be greather than critical level.\n";

print "\t-c PERCENT\tReturn CRITICAL if used memory is above given
value.\n";

exit (Sexit codes{'UNKNOWN'}) ;
}

$command line = “free | tail -2 | head -n 1 | awk '{print \$3,\$4}'";
chomp $command line;
@output split = split(/ /, $command line);

$memory used = Soutput split[0];
Smemory total Smemory used + Soutput split[l];

if (S#ARGV le 0)
{

usage () ;

}

getopts('w:c:');

if ((!Sarg w) or ($arg w == 0) or (!$arg c) or (Sarg c == 0) or (Sarg w >=
$arg c))
{

usage () ;
}
Smemory used percent = $Smemory used / Smemory total * 100;
$memory:used:percent_fmt = sprintf "%.1f", $mgmory_used_percent;

if (Smemory used percent >= Sarg c)
{

print "Memory CRITICAL - Smemory used percent fmt% ($memory used kB
) used\n";

exit Sexit codes{'CRITICAL'};
} elsif (Smemory used percent >= Sarg w) {

print "Memory WARNING - S$memory used percent fmt% (Smemory used kB)
used\n";

exit Sexit codes{'WARNING'};
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b etee {print "Memory OK - S$memory used percent fmt% ($memory used kB)
used\n";
exit Sexit codes{'OK'};
}
NRPE

Pluginy mogg badaé stany ustug w systemie, na ktérym sg uruchamiane albo korzystajac z
réznych protokotéw sieciowych (przewaznie TCP/IP) stany ustug na innych hostach. Jednak nie
zawsze wszystko da sie sprawdzi¢ poprzez sie¢. Aby moc sprawdzac np. parametry fizyczne danego
serwera (temperatura, predkosci wentylatoréw, itd.) nalezatoby napisa¢ programy serwera oraz
klienta, ktére takie dane by udostepnialy i przesytaty przez sieé.

Dodatkowo ze wzgleddw bezpieczenstwa nie wszystkie ustugi nalezy udostepniaé poprzez siec.
Np. serwer MySQL mozna skonfigurowa¢ tak, aby byt dostepny tylko z lokalnego systemu. W takiej
sytuacji nie bedzie mozliwosci sprawdzenia jego dostepnosci za pomoca tradycyjnego pluginu
check_mysql dziatajacego na serwerze z Nagiosem.

Tutaj z pomocg przychodzi NRPE — Nagios Remote Plugin Executor. Sktada sie z serwera
NRPE, ktory jest instalowany na monitorowanym serwerze oraz klienta w postaci pluginu check_nrpe
uzywanego przez Nagiosa. Pluginy nie sg wywotywane na serwerze z Nagiosem, ale lokalnie na
monitorowanym systemie. Nagios za pomocg check nrpe kaze serwerowi NRPE wywotac¢ konkretny
plugin, a wynik sprawdzenia ustugi transportowany jest poprzez sie¢ i efekt jest taki jakby Nagios
wywotywat kohcowy plugin lokalnie.

Dzieki temu nie ma konieczno$ci implementowania warstwy sieciowej dodatkowo w kazdym

pluginie.

Typy stanéw

Kazdy host i ustuga majg przypisany stan (UP, DOWN, OK, WARNING, CRITICAL, itd.).
Dodatkowo wyrdzniane sa typy standw: miekki (w nomenklaturze Nagiosa - SOFT) oraz twardy
(HARD).

Jesli dany obiekt zmieni swoj stan z OK (w przypadku ustugi) lub UP (w przypadku hosta) na
inny po raz pierwszy to Nagios ustawi jego typ na miekki. Dopiero gdy Nagios stwierdzi kilka razy z
rzedu, ze dany obiekt nie dziata prawidtowo, typ jego stanu zostanie zmieniony na twardy. Mechanizm
ten ma za zadanie zapobiega¢ falszywym alarmom. Zmienna max_check attempts uzywana w
deklaracji hostow i ustug okresla ile razy Nagios musi stwierdzi¢, ze dany obiekt jest w stanie nie-OK

badz nie-UP zanim zmieni typ stanu na twardy.

Obstuga zdarzen

Nagios potrafi reagowa¢ na zmiany stanéw obiektéw poprzez wykonywanie zdefiniowanych
polecen. Mozemy wykorzysta¢ to np. do restartowania ustug, kitdre przestaty funkcjonowac albo
integracji z systemem obstugi zgtoszeh (mozemy automatycznie zaktada¢ zgtoszenia o awarii osobg

odpowiedzialnym za dane hosty i ustugi).
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Niezawodnos¢

Nagios umozliwia tworzenie instalacji wysoko dostepnych i niezawodnych. Najprostszym
sposobem na zabezpieczenie sie przed awarig catego systemu monitorujgcego z powodu fizycznej
awarii serwera jest zainstalowanie dwdch (lub wiecej) instancji Nagiosa na dwéch réznych maszynach
fizycznych. Jeden z tych serweréw bedzie gtéwnym, a drugi zapasowym. Oba powinny mie¢ prawie
identyczna konfiguracje. Jedyna réznica powinna byc¢ taka, ze Nagios zapasowy nie powinien wysyta¢
powiadomienh. W razie awarii serwera gldwnego na serwerze zapasowym mozemy wigczy¢ wysytanie
powiadomien i w ten sposdb zachowamy ciggtos¢ dziatania. Bedziemy mieli czas na usuniecie awarii
serwera gtdwnego. Bardzo wazng rzeczg o ktérej musimy pamietac jest synchronizowanie wszystkich

zmian w konfiguracji Nagiosa pomiedzy oboma serwerami.

Monitorowanie rozproszone

Jesli system monitorujgcy musi monitorowaé bardzo duze srodowisko to w pewnym momencie
moze sie okazaé, ze Nagios przestanie nadgza¢ ze sprawdzaniem wszystkich hostéw i ustug.
Problem ten mozna rozwigza¢ wykonujac rozproszong instalacje Nagiosa (Rys. 3.2.). Sktada sie ona z
co najmniej trzech oddzielnych serweréw. Jeden z nich jest serwerem centralnym, a dwa pozostate to
serwery robocze. Wszystkie sprawdzenia wykonywane sg aktywnie przez serwery robocze, a ich
wyniki za pomocg mechanizmu sprawdzen pasywnych wysytane sg do serwera centralnego. Serwer
centralny dysponuje kompletnym obrazem sieci i udostepnia interfejs WWW. Kazdy z serwerdéw
roboczych monitoruje inne hosty i ustugi. Dzieki temu obcigzenie rozkfadane jest az na trzy serwery

fizyczne, a nie tylko na jeden.

Autoryzacja HTTP

Dane udostepniane przez Nagiosa sg dos$¢ wrazliwe i powinny by¢ chronione. Dlatego
domysinie jest on skonfigurowany tak, aby uzytkownik musiat sie autoryzowac¢ do interfejsu WWW. W
rzeczywistosci uzytkownik nie autoryzuje sie do Nagiosa, ale do serwera WWW. Jesli serwer WWW
umozliwia wykorzystanie zewnetrznych ustug katalogowych (np. LDAP, Active Directory) to mozna w
efekcie zintegrowa¢ Nagiosa z centralng baza uzytkownikéw w firmie.

Apache — najpopularniejszy Linuksowy serwer WWW — umozliwia wykorzystanie zaréwno

LDAP-a jaki i Active Directory do autoryzowania uzytkownikédw. Na temat tego drugiego wiecej

informacji znajduje sie na stronie o adresie http://xavier.dusart.free.fr/nagios/en/kerberos.html.
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Central Monitoring Server

Distributed

Monitoring

Last Upclated: 07-15-2001

Status File

External
Command File

Distributed Monitoring Server #1 Distributed Monitoring Server #2

@)

ocsP g [ ocse N L3y
Command i % Command

Hosts/senddoes monitored divectly by
distributed server #2, and indirvecty by
central sener

Hostsfsendoes momtored directly by
distributed server #1, and Indirectiy by
central serer

Rys. 3.2. Rozproszona instalacja Nagiosa. Grafika pochodzi z oficjalnej dokumentacji programu.
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Domysina zawartosé pliku /etc/nagios3/apache?2.conf:

# apache configuration for nagios 3.x

# note to users of nagios 1.x and 2.x:

throughout this file are commented out sections which preserve
backwards compatibility with bookmarks/config forlolder nagios
versios.

simply look for lines following ,nagios 1l.x:
comments.

r”

and ,nagios 2.x”

R T

ScriptAlias /cgi-bin/nagios3 /usr/lib/cgi-bin/nagios3
ScriptAlias /nagios3/cgi-bin /usr/lib/cgi-bin/nagios3
# nagios 1l.x:

#ScriptAlias /cgi-bin/nagios /usr/lib/cgi-bin/nagios3
#ScriptAlias /nagios/cgi-bin /usr/lib/cgi-bin/nagios3
# nagios 2.x:

#ScriptAlias /cgi-bin/nagios2 /usr/lib/cgi-bin/nagios3
#ScriptAlias /nagios2/cgi-bin /usr/lib/cgi-bin/nagios3

# Where the stylesheets (config files) reside

Alias /nagios3/stylesheets /etc/nagios3/stylesheets
# nagios 1.x:

#Alias /nagios/stylesheets /etc/nagios3/stylesheets
# nagios 2.x:

#Alias /nagios2/stylesheets /etc/nagios3/stylesheets

# Where the HTML pages live

Alias /nagios3 /usr/share/nagios3/htdocs
# nagios 2.x:

#Alias /nagios2 /usr/share/nagios3/htdocs
# nagios 1.x:

#Alias /nagios /usr/share/nagios3/htdocs

<DirectoryMatch (/usr/share/nagios3/htdocs|/usr/lib/cgi-bin/nagios3)>
Options FollowSymLinks

DirectoryIndex index.html

AllowOverride AuthConfig
Order Allow,Deny
Allow From All

AuthName ,Nagios Access”

AuthType Basic

AuthUserFile /etc/nagios3/htpasswd.users
# nagios 1l.x:

#AuthUserFile /etc/nagios/htpasswd.users
require valid-user

</DirectoryMatch>

Enable this ScriptAlias if you want to enable the grouplist patch.
See http://apan.sourceforge.net/download.html for more info

It allows you to see a clickable list of all hostgroups in the

left pane of the Nagios web interface

# XXX This is not tested for nagios 2.x use at your own peril
#ScriptAlias /nagios3/side.html /usr/lib/cgi-bin/nagios3/grouplist.cgi
# nagios 1l.x:

#ScriptAlias /nagios/side.html /usr/lib/cgi-bin/nagios3/grouplist.cgi

e
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Dyrektywy AuthName, AuthType, AuthUserFile oraz require dotyczg autoryzacji. Login i hasto
podane przez uzytkownika sprawdzane sg w pliku /efc/nagios3/htpasswd.users .
Domysinie plik ten nie istnieje. Aby go utworzy¢ i doda¢ do niego nowego uzytkownika o loginie

admin1 nalezy wydac¢ nastepujace polecenia:

cd /etc/nagios3

touch htpasswd.users

chown www-data:www-data htpasswd.users
chmod 640 htpasswd.users

# htpasswd -c -s htpasswd.users adminl
New password:

Re-type new password:

Adding password for user adminl

e

Argument -c polecenia hitpasswd nakazuje utworzy¢ nowy plik z hastami, -s kaze uzyc¢
algorytmu SHA do obliczenia wartosci skrotow haset zamiast domysinego (i nie zalecanego) algorytmu
CRYPT.

Aby utworzonemu wiasnie uzytkownikowi przyznaé petne prawa administratora w Nagiosie

nalezy wydac polecenie:

# sed -i -e ‘s,nagiosadmin,adminl,’ /etc/nagios3/cgi.cfg

HTTPS

Powinno sie takze skonfigurowaé serwer WWW tak, aby zezwalat tylko na szyfrowany (HTTP
over SSL) dostep do aplikac;ji.

W ponizszym przyktadzie uzyto prowizorycznego certyfikatu SSL, ktéry jest generowany
podczas instalowania Apache. Na systemie dziatajgcym produkcyjnie nalezy uzy¢ certyfikatu
wygenerowanego samodzielnie badz zakupionego u komercyjnego dostawcy.

Nalezy wyda¢ polecenia:

# a2enmod ssl

# al2ensite default-ssl

# rm /etc/apache2/conf.d/nagios3.conf

# sed -i -e ‘s,”"ScriptAlias, #ScriptAlias,’ \
/etc/nagios3/apache2.conf

Do pliku /etc/apache2/sites-available/default-ssl na koncu, przed linijkg </VirtualHost>, nalezy
dopisac:

Include /etc/nagio3/apache2.conf

Po dokonaniu wymienionych zmian nalezy zrestartowaé serwer WWW:

# /etc/init.d/apache2 restart
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Konfiguratory

Domysinie cata konfiguracja Nagiosa przechowywana jest tylko i wylacznie w plikach
tekstowych. W Internecie znajdziemy jednak co najmniej kilka programdw lub rozszerzen ktore
pozwolg nam na edytowanie konfiguracji programu za pomocg interfejsu graficznego i/lub
przechowywanie konfiguracji w bazie danych.

Przechowywanie konfiguracji w bazie danych upraszcza tworzenie bardziej skomplikowanych
instalacji systemu monitorujgcego, kiére skladajg sie z wielu instancji (serweréw) Nagiosa. Wiedy
konfiguracja przechowywana jest w jednym miejscu i nie musimy po kazdej zmianie wgrywac jej
osobno na kazdy z serweréw. Zmiany dokonane w bazie danych widoczne sg natychmiast we
wszystkich instancjach Nagiosa. Oczywiscie takie rozwigzanie ma takze wady, gdyz baza danych
staje sie elementem krytycznym i jej awaria moze unieruchomic caty system monitorujgcy. Ale i z tym
mozemy sobie poradzi¢ jesli uruchomimy dwie instancje bazy danych na osobnych serwerach
fizycznych i wigczymy synchronizacje miedzy nimi, bgdz uzyjemy innego natywnego dla danej bazy

danych mechanizmu zapewniajacego wysokg dostepnos$c.

Wykresy

Czes¢ pluginéw oprocz informaciji o stanie hosta/ustugi dostarcza takze ilosciowych informacji
na temat stanu danej ustugi. Dane te mogg zostac¢ uzyte przez zewnetrzne programy np. do tworzenia
wykreséw (uzycia pamieci, dyskow, procesora, itd.).

Jednym z programéw wzbogacajgcym Nagiosa o mozliwos¢ tworzenia wykreséw jest
NagiosGrapher (http://sourceforge.net/projects/nagiosgrapher/).

Po zainstalowaniu i skonfigurowaniu go, Nagios bedzie przekazywat do demona
NagiosGraphera dane otrzymane od wszystkich plugindéw wraz z nazwg hosta i ustugi. NagiosGrapher
posiada pliki z definicjami wykreséw aby wiedziat ktére z otrzymanych danych sg istotne i w jaki
sposob nanies¢ je na wykres. Pliki opisujgce wykresy mozemy tworzy¢ sami tak samo jak
konfigurujemy Nagiosa.

Jesli demon NagiosGraphera wykryje, ze pojawit sie nowy host badz ustuga, to tworzy dla niego
nowg dyrektywe konfiguracyjng Nagiosa, ktéra w interfejsie WWW umieszcza obok hosta/ustugi
odnos$nik do wykresu. W ten sposéb mamy bezposredni i szybki dostep do wykreséw z poziomu
samego Nagiosa.

NagiosGrapher do przetrzymywania danych historycznych wykorzystuje narzedzie RRDtool ™.
Wykresy za kazdym razem generowane sg dynamicznie na zgadanie poprzez wykorzystanie skryptu
CGI (Rys. 3.3.).

Mapy sieci
Mapy sa waznym elementem dokumentacji sieci. Je takze mozemy zintegrowa¢ z Nagiosem

dzieki dodatkowi NagVis™. Wymaga on do dziatania Nagiosa ze skonfigurowanym dodatkiem

13 oss.oetiker.ch/rrdtool/
14 www.nagvis.org
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NDOutils (umozliwia on przechowywanie informacji o stanach obiektow w bazie danych MySQL),

serwera WWW obstugg PHP, oraz programu Graphviz (jesli chcemy korzysta¢ z mapy automatycznej
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Rys. 3.3. NagiosGrapher — wykres ilosci procesow z kilku przedziatéw czasowych (od gory: 6 godzin,
dzien, tydzien, miesiac, rok).
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3.2. NeDi

Strona domowa: www.nedi.ch.

3.2.1. Wstep

Nazwa ta jest skrétem od Network Discovery Suite. Narzedzie to utatwia codzienne czynnosci

zwigzane z administrowaniem siecia, szczegolnie w drugiej warstwie modelu ISO/OSI.

3.2.2. Wymagania

Napisany jest w jezykach Perl (cze$¢ systemowa - wykrywanie urzadzen, itd.) oraz PHP

(interfejs WWW). Korzysta z bazy dany SQL w ktorej przechowuje informacje o urzadzeniach

dziatajgcych w sieci. Uruchamiany moze byé w systemie operacyjnym Linux.

3.2.3. Mozliwosci

Posiada bardzo wiele mozliwosci, ktére mozemy podzieli¢ na nastepujace kategorie:

Urzadzenia

Pod hastem tym rozumiemy urzadzenia aktywne sieci: przetgczniki oraz routery. NeDi w swojej

bazie przechowuje m. in. nastepujgce parametry tych urzadzen:

adres IP interfejsu zarzadzajacego,

rodzaj urzadzenia,

szczegoty systemu operacyjnego,

lokalizacje,

uptime,

lista zainstalowanych modutéw fizycznych (o ile istniejq),

potaczenia do innych urzadzeh,

liste VLAN-Ow,

liste interfejséw sieciowych wraz z ich podstawowymi parametrami konfiguracyjnymi oraz
statystykami,

liste interfejsow wraz z ich parametrami,

liste modutéw fizycznych (ta funkcja jest przydatna jedli dysponujemy wiekszymi, sktadajgcymi

sie z modutéw urzgdzeniami).

Na podstawie wymienionych parametréw mozemy przeszukiwaé baze urzgadzeh.

Korzystajac z RRDtool program tworzy wykresy uzycia procesora, pamieci oraz obcigzenia

poszczegolnych interfejséw (Rys. 3.4.).
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Rys. 3.4. NeDi pozwala dostosowywac przedziat czasowy wykresow oraz ich rozmiar.

Poprzez interfejs WWW mozemy wydawac¢ zdalnie polecenia na urzgdzeniach.

Jedng z ciekawszych funkcji jest mozliwos¢ sledzenia kontraktéw serwisowych Cisco. Dzieki
temu w razie awarii wiemy ktére urzadzenia sg jeszcze wspierane przez producenta.

Urzadzenia sieciowe mozemy umieszcza¢ w magazynie i przypisywaé je do okre$lonych
uzytkownikow. Usprawnia to zarzadzanie duzg iloscig sprzetu.

Topologia

NeDi dostarcza nam narzedzi m. in. do sprawdzania tras routingu, stanu Spanning Tree.

Jesli nasze switche lub routery obstugujg protokoty takie jak CDP (Cisco Discovery Protocol) lub
LLDP (Link Layer Discovery Protocol, to program bedzie potrafit samodzielnie zbudowa¢ mape sieci.

Istnieje mozliwos$¢ samodzielnego dodawania i edytowania potagczen miedzy urzadzeniami.

Wezty
Wezlem jest kazdy adres MAC. Mozemy przeszukiwa¢ i wyswietlaC wszystkie z nich. Dla
kazdego z weztéw dostepne sg dodatkowe charakterystyki. Oto wazniejsze z nich:
e adres IP,
* nazwa DNS,
« producent karty sieciowej (tzw. OUI),
* VLAN.

Mamy mozliwos¢ Sledzenia historii danego wezta. Po wpisaniu jego adresu w specjalnym
formularzu, NeDi sprawdzi czy dziatajg na nim takie ustugi jak NetBios, HTTP, HTTPS, SSH oraz
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Telnet, wyswietli wykres uzycia interfejsu przetacznika do ktérego poditgczony jest wezet i wyswietli

informacje historyczne moéwigce o tym czy dany wezet zmieniat adres IP lub przetgcznik.

nmap.

Z poziomu interfejsu WWW mozemy uruchamia¢ narzedzia takie jak ping, traceroute, whois i

NeDi pozwala rejestrowa¢ skradzione adresy MAC i IP. W ten sposéb mozemy szybko

namierzy¢ uzytkownika, ktory recznie przypisat sobie nie nalezacy do niego adres IP.

Raporty

NeDi ma mozliwos¢ tworzenia raportow na nastepujagce tematy:

sieci IP (ich lista oraz ilo§¢ urzadzenh w kazdej z nich),

modele urzgdzen sieciowych,

rodzaje i wersje systemow operacyjnych na urzadzeniach sieciowych,
domeny i tryby VTP,

rodzaje i liczebno$¢ modutow fizycznych w urzadzeniach,

liczba uzywanych portéw na poszczegolnych przetacznikach (Rys. 3.5.),
ilos¢ kart sieciowych podzielona wg. producentéw,

zmiany/porzucenia adreséw IP,

ilos¢ adreséw MAC przypadajaca na pojedynczy interfejs przetgcznika.

Monitoring

Wszystkie komunikaty z urzadzen sieciowych sg przez NeDi rejestrowane i prezentowane w

przejrzystej formie. Dzieki temu mamy mozliwosé szybkiego reagowania na wszelkie nieprawidtowosci

wystepujgce w sieci.

Komunikaty mozemy filtrowa¢ i sortowac na podstawie nastepujgcych kryteriow:

data,
zrédio,
tresc,
typ,

poziom.

Komunikaty od urzadzen NeDi moze odbiera¢ na kilka sposobdw:

SNMP Trap,
Syslog,

automatyczne logowanie na urzadzenia i odczytywanie zawartosci dziennika.
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Rys. 3.5. Przyktadowy raport ilosci uzywanych portéw na przetgcznikach.

Uzytkownicy
Program posiada wtasng baze uzytkownikéw. Nie istnieje mozliwosé wykorzystania zewnetrznej
bazy kont.
Kazdy z uzytkownikéw posiada m. in. takie wiasciwosci jak:
*  nazwa,
*  e-mail,
¢ telefon,
*  grupy.
NeDi posiada zestaw pre-definiowanych grup, w ktérych mozemy umieszczac¢ uzytkownikdw.

Kazda grupa posiada inny zestaw uprawnien.

Integracja z Cacti

Aplikacje mozemy zintegrowa¢ z Cacti. Daje to nam mozliwo$¢ dodawania do tego drugiego
programu urzadzen wraz z wykresami za pomocg zaledwie kilku kliknie¢ myszka. Nie musimy wtedy
przechodzi¢ catego procesu dodawania urzadzenia do Cacti, wykrywania interfejséw i tworzenia

wykresow dla kazdego z nich.
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3.2.4. Opis dziatania

Aplikacja automatycznie znajduje w naszej sieci przetaczniki i routery i dodaje je do bazy
urzadzen. Oprécz tego ewidencjonuje kazdy napotkany adres MAC. Skanowanie sieci wykonywane

jest regularnie dzieki temu mozemy sledzi¢ na biezgco wszystkie zmiany topologii.

3.3. Cacti

Strona domowa: www.cacti.net.

3.3.1. Wstep

Jest to bardzo rozbudowane narzedzie stuzace do rysowania wykresow. Zwykle Cacti stuzy do
prezentowania uzycia interfejsow sieciowych (Rys. 3.6.), pamieci i procesora w urzadzaniach
aktywnych sieci (routery, przetgczniki, firewalle, itd.). Dane odczytywane sg przewaznie za pomoca
protokotu SNMP.

3.3.2. Wymagania
Do dziatania wymaga RRDtool, bazy danych MySQL oraz serwera WWW (np. Apache) z
obstuga jezyka PHP.

3.3.3. Mozliwosci

Podobnie jak w przypadku Nagiosa, wszystkie czynnosci zbierajgce dane wykonywane sg przez
zewnetrzne programy. Mamy wiec mozliwo$¢ dowolnego rozszerzenia funkcjonalnosci i mozliwosci
programu. Prowadzi to do tego, ze aplikacja moze monitorowa¢ niemalze wszystko w dowolny
sposob. Program posiada interfejs WWW napisany w PHP za pomocg ktérego mozemy wykonywac
wszystkie czynno$ci konfiguracyjne oraz przeglada¢ zgromadzone dane.

Cacti moze autoryzowac uzytkownikdw na podstawie wlasnej bazy kont lub korzystajac z
zewnetrznego serwera LDAP. Kazdemu z uzytkownikbw mozemy nadawaé uprawnienia do
poszczegoblnych urzadzen i wykresow.

Obstugiwane jest SNMP w wersjach 1, 2, 3. Urzadzenia moga by¢ odpytywane za pomocag
zewnetrznego klienta SNMP, wbudowanego w jezyk PHP interfejsu do SNMP Ilub jesli uzywamy
pollera Spine, to za pomoca wywotah AP| dostarczanych przez pakiety ucd-snmp oraz net-snmp.
Przy czym interfejs wbudowany w PHP obstuguje protokét SNMP tylko w wersji 1.

Spotecznos¢ zgromadzona wokot Cacti jest duza i rozwinieta. Na stronie domowej oraz forum
programu (http://forums.cacti.net) znajdziemy wiele szablonéw, skryptéow i rozszerzen napisanych
przez uzytkownikow, ktére nie wchodza w skiad paczki instalacyjnej. Dzieki temu mozemy
rozbudowywaé Cacti o znajomos¢ nowych urzadzen, nowych rodzajéw wykreséw oraz uzyskaé

dodatkowa funkcjonalnosé.
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Rys. 3.6. Wykresy obcigzenia portdw przetgcznika.

Ponizej znajduje sie lista bardziej uzytecznych dodatkow:
* boost
Zwieksza wydajno$¢ duzych instalacji Cacti miedzy innymi przechowujac wygenerowane

wykresy w pamieci podrecznej.
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* discovery
Umozliwia automatyczne wykrywanie nowych urzadzen w sieci IP.
* monitor
Pokazuje stan wszystkich urzadzen i powiadamia w razie awarii.
* routerconfigs
Automatyzuje robienie kopii zapasowych konfiguracji routeréw.
* weathermap
Pozwala tworzy¢é mapy sieci wraz z naniesionymi informacjami o obcigzeniach tacz.
* nmidcreatepdf

Tworzenie raportow w plikach PDF.

3.3.4. Opis dziatania

Dane zbierane sg w okreslonych odstepach czasu (domyslnie 5 minut) i zapisywane sg w
plikach RRD. Dane z urzadzen pobierane sg przez tzw. poller. Domysinym pollerem jest cmd.php,
ktéry odczytuje dane z kazdego urzadzenia po kolei. Jesli sie¢ sktada sie z wielu urzadzen to cmd.php
moze nie zdazy¢ w ciggu tego przedziatu czasu odpyta¢ wszystkie z nich. Dlatego opcjonalnie mozna
uzy¢ pollera o nazwie Spine. Napisany jest w jezyku C, wykorzystuje watki POSIX i zostat
zaprojektowany jako szybszy zamiennik cmd.php.

Budowa aplikacji opiera sie na trzech gtéwnych elementach:

* Pobieranie Danych
Dane musza najpierw zosta¢ odczytane z urzadzen. Ta czynno$¢ wykonywana jest przez
poller.

*  Przechowywanie Danych
Pobrane dane sg zapisywane w plikach RRD aby mozna byto je pdzniej przetworzyé.

* Prezentacja Danych
Cacti wykorzystuje wbudowang w RRDtool mozliwos¢ tworzenia wykreséw. Na podstawie
zgromadzonych danych historycznych tworzone sg wykresy. Dzieki zaawansowanym
funkcjom RRD wykresy moga by¢ tworzone na podstawie danych z prawie dowolnego
przedziatu czasu. Poniewaz Cacti obstugiwane jest z poziomu przegladarki WWW, to mozliwe
jest uzywanie go praktycznie z kazdego systemu operacyjnego.

Zadanie aplikacji napisanej w PHP polega na potaczeniu powyzszych trzech elementow w
spéjng catosé.

Cata logika tworzenia wykresow zbudowana jest na nastepujacych elementach:

¢ Data Template
Definiuje strukture w jakiej przechowywane bedg dane. Po natozeniu go na konkretnego hosta
uzyskamy wyjsciowy plik RRD.

+ Data Source Item

Jest to czes¢ Data Template. Plik RRD moze przechowywac wiecej niz jedng zmienna. Data
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Source Item jest wtasnie takg zmienna.

¢ Graph Template
Deklaracja wykresu RRD. Zostanie zastosowana do konkretnego hosta aby utworzyc
koncowy wykres.

¢ Graph Template Iltem
Jest czescig Graph Template. Definiuje linie, obszary i napisy w legendzie grafu.

* Graph Koncowa deklaracja wykresu. Uzyskujemy ja poprzez natozenie Data Template na
konkretne urzadzenie.

W wielu miejscach uzywane sg szablony, oszczedza to czas przy dodawaniu kolejnych
urzadzeh. Gdy zmieniony zostanie szablon wykresu, to zmiany zostang zastosowane do wszystkich
istniejacych wykreséw utworzonych na jego podstawie. Zmiany dokonane w szablonie danych nie sg
propagowane do utworzonych na jego podstawie plikbw RRD. Zawarto$¢ tych plikbw mozna zmienic,
ale tylko samodzielnie za pomocg programu rrdfool z poziomu wiersza polecen.

Na troche innej zasadzie dziataja szablony hostéw. Stuzg one do taczenia ze sobag zrodet
danych i szablonéw wykreséw z danym typem hosta. Wtedy po natozeniu szablonu hosta na
konkretne urzadzenie wszystkie zdefiniowane wykresy utworzg sie automatycznie. Zmiany dokonane

w szablonie hosta nie sg propagowane do istniejgcych juz urzadzen korzystajacych z tego szablonu.

3.4. SmokePing

Strona domowa: oss.oetiker.ch/smokeping/.

3.4.1. Wstep

Narzedzie to bada ogoélny stan infrastruktury sieciowej poprzez mierzenie op6znien oraz strat
pakietow na tgczach. Podobnie jak w przypadku poprzednich narzedzi wyniki pomiaréw udostepniane
sg przez WWW i prezentowane w formie wykreséw.

Program napisany jest w jezyku skryptowym Perl, jego interfejs WWW zrealizowany jest w

technologii CGl.

3.4.2. Wymagania

Do dziatania programu wymagane sg nastepujace aplikacje i biblioteki:
»  RRDtool"™ - gromadzenie danych historycznych i rysowanie wykreséw.
*  FPing'® - podstawowa prébka sprawdzajgca dziatanie hostow za pomoca protokotu ICMP.
»  libwww-perl' - modut do Perla. Potrzebny m. in. do komunikacji pomiedzy gtéwna i podrzedng
instancjg SmokePing.
*  Serwer WWW z obstugg CGl.

15 oss.oetiker.ch/rrdtool/
16 fping.sourceforge.net
17 Ten oraz wszystkie pozostate moduty do Perla, znajdziemy na stronie www.cpan.org.
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*  Perl - interpreter jezyka.
Opcjonalnie mozemy zainstalowac¢ takze ponizsze programy aby zwigkszyé funkcjonalno$¢
aplikaciji:

»  EchoPing™ - wymagany do dziatania wszystkich probek EchoPing. Obejmuje rézne protokoty.

*  Curl" - sprawdzanie dziatania serwera HTTP i FTP.

« dig® - sprawdzanie dziatania serwera DNS.

*  SSH?' - sprawdzanie dziatania serwera SSH.

» Socket6 - modut do Perla. Dodaje mozliwo$¢ sprawdzania hostéw, ktére majg tylko adresy
IPv6.

* Net::Telnet - modut do Perla. Dodaje mozliwo$¢ sprawdzania dziatania ustugi Telnet.

* Net::DNS - modut do Perla. Dodaje alternatywny sposéb na sprawdzanie dziatania serwerow
DNS.

¢ Net::LDAP - modut do Perla. Dodaje mozliwosé sprawdzania ustugi LDAP.

» |0::Socket::SSL - ta biblioteka Perla jest wymagana jesli chcemy uzywac¢ protokotu LDAP z
TLS (dodatkowa warstwa szyfrowania).

* Authen::Radius - modut do Perla. Dodaje mozliwo$¢ sprawdzania dziatania ustugi Radius.

*  SpeedyCGI?* - przy$piesza dziatanie programow CGI napisanych w Perlu.

3.4.3. Mozliwosci

Aplikacja, podobnie jak Nagios, posiada mozliwos¢ wysytania powiadomien. Tak samo jak w
Cacti mozemy interaktywnie przyblizaé wykresy zaznaczajgc kursorem obszar, ktéry nas interesuje.
Razem z programem dostarczany jest duzy zbiér rozszerzen. Mozemy mierzy¢ nie tylko czas

odpowiedzi na pakiety ICMP, ale takze czas odpowiedzi réznych aplikaciji.

Rodzaje wykresow
Kazdy wykres zawiera informacje o jednym lub wiekszej ilosci celow. Celem zwykle jest adres
IP, ale moze to by¢ praktycznie dowolny obiekt - np. aplikacja.
W programie mozemy wyréznic¢ trzy gtdwne rodzaje wykresow:
*  Ogolny
Zawiera biezagce warto$ci pomiaréw dla danego celu. Jezeli cel jest badany zaréwno z
serwera gtdwnego jak i zapasowego to sg pokazane wyniki pomiaréw z obu z nich. W trybie
wielohostowym widoczne sg wszystkie z hostow. Na wykresie zobaczymy dodatkowo takie

statystyki jak av md ($rednia mediana), av Is ($rednia strata), av sd (Srednie odchylenie

18 echoping.sourceforge.net

19 curl.haxx.se

20 dig to polecenie wchodzace w sktad oprogramowania BIND. Strona domowa:
www.isc.org/software/bind.

21 www.openssh.com

22 daemoninc.com/SpeedyCGlI
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standardowe wielu pomiarow w kazdej z rund), am/as (stosunek sredniej mediany do
Sredniego standardowego odchylenia).

Szczegotowy

Obrazuje kilka parametréw dla pojedynczego celu. Kolor pionowych kresek oznacza wielko$¢
strat pakietéw. Szare odcienie oznaczajg rozpieto$¢ poszczegdinych prébek w ramach
jednego pomiaru. Zaznaczajgc obszar na wykresie mozemy zawezi¢ przedziat czasowy.
Zawiera nastepujgce dodatkowe statystyki: avg (Srednia mediana), max (maksymalna
mediana), min (minimalna mediana), now (biezaca mediana), sd (odchylenie standardowe
mediany), am/s (stosunek $redniej mediany do standardowego odchylenia. Przyktadowy
wykres znajduje sie na Rys. 3.7.

Wielohostowy

Wieksza wersja wykresu ogolnego. Zawiera informacje na temat dwoch lub wiecej celéw.
Dodatkowo zawiera nastepujace statystyki: av md (Srednia mediana), av Is (Srednia strata), av
sd (Srednie standardowe odchylenie), am/as (stosunek $redniej mediany do $redniego

standardowego odchylenia).

Last 30 Hours

23
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Thu 12: 0@ Fri @0:00

median rtt: 1.4 ms avg 4.3 ms max 1.3 ms min 1.5 ms now ©.2 ms sd 8.5 am/fs
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: @EO E1/20 WM2/20 HWM3/20 MW4/20 W10/20 MW 15/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s

end: Fri Aug 21 11:38:;49 2009

Rys. 3.7. Wykres badania stanu tagcza za pomocg pakietéw ICMP.

Architektura rozproszona

Zwykle SmokePing dziata na jednym serwerze, z kidérego sprawdza wszystkie zdefiniowane

cele. Jesli mamy potrzebe zainstalowania kilku instancji programu, aby np. bada¢ wydajnos¢ sieci w

kilku miejscach badz dostepnos¢ ustugi z kilku lokalizacji, to mozemy do tego wykorzystac architekture

rozproszong SmokePinga. Nie musimy wtedy konfigurowa¢ osobno kazdej instancji programu. Jedna

z instancji staje sie gldwng (ang. master) i zawiera kompletng konfiguracje. Kontroluje ona na tej

podstawie zachowanie instancji podrzednych (ang. slave).

Wszystkie dane historyczne przechowywane sg na serwerze gtéwnym. Serwer ten stuzy takze
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do wyswietlania wykresow. Instancje podrzedne pobierajg swojg konfiguracje z serwera gtdéwnego —
dzieki temu cata konfiguracja przechowywana jest w jednym miejscu i automatycznie propagowana do
wszystkich instancji programu.

Kazdy z serweréw podrzednych komunikuje sie z serwerem gtéwnym poprzez interfejs WWW
programu. Zaraz po uruchomieniu faczy sie z nim aby uzyskac liste czynnosci do wykonania. Po
sprawdzeniu wszystkich celéw wyniki zgtasza do serwera gtéwnego. Jedli w miedzyczasie
konfiguracja ulegta zmianie to zostanie to zakomunikowane serwerowi podrzednemu zaraz po
zgtoszeniu przez niego wynikow.

Jedli serwer podrzedny nie bedzie mégt potaczy¢ sie z serwerem gtéwnym, to zapisze wyniki na
dysku i sprobuje zgtosi¢ je podczas ponownego potgczenia. Poniewaz wyniki bedg zapisane na dysku,

to zostang zapamietane pomiedzy restartami aplikaciji.

3.4.4. Opis dziatania

SmokePing mierzy jaki czas jest potrzebny aby pakiet dotart do celu i wrécit. Podczas kazdego
pomiaru wysyta kilka pakietéw, mierzy ich czas powrotu, wyniki sortuje i wybiera mediane (Srodkowy
pomiar). Wartosci pozostatych czasédw na wykresie widoczne sg jako delikatny cien na tle gtéwnej linii.
Zdarza sie, ze po wysfaniu pakietu ICMP program nie otrzymuje odpowiedzi. Oznacza to, Ze nastgpita
strata pakietu. Powoduje to zmiane koloru linii mediany. taczac ze sobg te wszystkie parametry
mozemy uzyska¢ obraz ogdlnego stanu sieci. Duze straty pakietéw mogg $wiadczy¢ o wadliwych
urzadzeniach sieciowych, a diugie czasy powrotu pakietu o mato wydajnej infrastrukturze.

Mozemy mierzy¢ funkcjonowanie réznych warstw modelu ISO/OSI. Nie tylko warstwy sieci bgdz
transportu. Pomiary dokonywane w warstwie aplikacji sprawdzajg zaréwno sprawnosc¢ aplikacji jaki i

wszystkich warstw znajdujgcych sie ponizej - miedzy innymi warstwy sieci.

3.5. phpLogCon

Strona domowa: www.phplogcon.org.

3.5.1. Wstep

Program stuzy do przegladania logéow systemowych zgromadzonych w bazie danych SQL badz

plikach tekstowych.

3.5.2. Wymagania

Aplikacja jest napisana w jezyku PHP w zwigzku z tym wymaga serwera WWW z jego obstuga.
Obstugujemy jg za pomocg przegladarki WWW. Konfiguracja moze by¢ przechowywana w pliku badz
w bazie danych.
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3.5.3. Mozliwosci

Aplikacja rozpoznaje kilka formatow zapisu logéw w plikach. Obstuguje takze standardowy
format znany z systemoéw Uniksowych. Mamy zupetng dowolnos¢ w wyborze sposobu dodawania
logéow do bazy. Autorzy programu sugerujg uzycie serwera rsyslog lub WinSyslog, ktére posiadajg
wbudowang obstuge bazy danych, ale nie jest to koniecznoscia. Najwazniejsze jest aby schemat bazy
danych byt zgodny z tym, ktory jest uzywany przez phpLogCon.

W wielu miejscach generowane sg kontekstowe odnosniki oraz menu. Pomagajg one szybko
odnalez¢é co sie kryje np. pod danym adresem IP. Mozna takze skonfigurowaé zewnetrzng baze
wiedzy (ang. knwoledge base) do ktérej bedg generowane linki.

Zrédtem komunikatow moze byé¢ praktycznie wszystko. Np. urzadzenia sieciowe, Linux,
Windows, itd.

Jesli uzyty zostanie system userDB (przechowywanie konfiguracji programu w bazie danych),
ktéry domysinie nie jest wigczony, to bedzie mozna tworzy¢ konta uzytkownikéw. phpLogCon
rozréznia dwa typy kont: administratorzy i zwykli uzytkownicy. Istnieje mozliwosé tworzenia grup
uzytkownikdéw i przypisywania uprawnien do nich. Mozna np. utworzyé osobne grupy z osobnymi

uprawnieniami do przegladania dziennikéw serweréw pocztowych i firewalli.

3.5.4. Opis dziatania

Bezpieczenstwo

Serwer na ktérym dziata phpLogCon nie powinien by¢ dostepny z Internetu. Najlepiej umiescié
go w zaufanej sieci lokalnej, do ktérej dostep maja tylko odpowiednie osoby (np. administratorzy i
operatorzy). Dodatkowe bezpieczenstwo zapewni taczenie sie do aplikacji wylacznie za pomocg
protokotu HTTPS. Uzycie mechanizmu userDB umozliwi tworzenie dedykowanych kont dla
uzytkownikow zabezpieczonych hastami, ale nie powinien on byé uzywany jako jedyny s$rodek
zabezpieczajacy przed niepowotanym dostepem. Zabezpieczenia najlepiej jest wdrozy¢ w kilku

warstwach.

Wydajnosé

Jesli systemy generujg bardzo duzg ilo§¢ komunikatéw, to bardziej wydajne jest
przechowywanie ich w plikach tekstowych niz w bazie danych.

phpLogCon dostarcza gotowe narzedzia do usuwania starych rekordéow z tabel w bazach
danych. Pierwsze z nich jest interaktywne i dziata z poziomu przegladarki, a drugie jest
nieinteraktywne i moze by¢ uruchamiane z poziomu konsoli, co pozwala wywotywac je takze
automatycznie z CRON-a. Nalezy dbac o regularne kasowanie starych wpiséw gdyz to przyspiesza

dziatanie programu.
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Wyszukiwanie

Tworzac frazy do wyszukania w komunikatach mozna postugiwaé sie sktadniag, ktéra pozwala
na tworzenie nawet skomplikowanych warunkéw. Dostepny jest takze formularz, ktéry pomaga w
tworzeniu filtréw wyszukiwania. Przeszukiwaé mozna wszystkie dostepne pola komunikatow (data,
priorytet, host, program, PID, typ, tres¢, itd.). Obstugiwane sg wyrazenia regularne. W razie potrzeby

dostepne sg operatory logiczne (negacja, alternatywa, koniunkcja).

3.6. Arpwatch

Strona domowa: http://www-nrg.ee.lbl.gov/.

3.6.1. Wstep

Aplikacja zostata stworzona przez Network Research Group w Lawrence Berkeley National
Laboratory. Rozpowszechniana jest na licencji BSD. Umozliwia Sledzenie zmian w powigzaniach

adresow MAC z adresami IP w sieci Ethernet.

3.6.2. Wymagania

Do dziatania aplikacja wymaga biblioteki libpcap?® ktora zostata takze napisana przez Network

Research Group w Lawrence Berkeley National Laboratory.

3.6.3. Mozliwosci

Program ten monitoruje sie¢ w poszukiwaniu nowych powigzan pomiedzy adresami MAC i IP
oraz zmian w tych powigzaniach. W efekcie dzieki temu mozemy wykry¢ nowe urzgdzenia podtaczane
do naszej sieci oraz konflikty IP (gdy wiecej niz jedna karta sieciowa postuguje sie tym samym
adresem IP). Jest to bardzo wazne z punktu widzenia bezpieczenstwa oraz stabilnosci sieci. Kazdy
konflikt adresow IP w przypadku serwerow doprowadza w praktyce do zaprzestania $wiadczenia

ustugi.

3.6.4. Opis dzialania

O wszystkich tych sytuacjach administrator powiadamiany jest za pomoca e-maili, wszystkie
komunikaty zapisywane sag tez w dziennikach systemowych. Dodatkowym utatwieniem jest to, ze
program rozpoznaje producentéw kart sieciowych na podstawie adresow MAC co czasami moze
pomoc w szybkim znalezieniu przyczyny problemu. Mamy mozliwo$¢ ignorowania ruchu z catego
interfejsu sieciowego lub tylko z wybranego zakresu adreséw. W ten sposéb mozemy np. ignorowac
sieci w ktorych konflikty adresow IP sg czeste i niegrozne w skutkach. Wszystkie znalezione
powigzania MAC-IP zapisywane sa w pliku na dysku wraz z datg i godzing ostatniego pojawienia sie w

sieci. Ruch sieciowy moze zosta¢ odczytany z pliku w formacie pcap.

23 www.tcpdump.org
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4. ZADANIA OPERATORA

W tym rozdziale przedstawimy w jaki sposéb operator bedzie wykorzystywat opisane narzedzia.
Czes¢ firm posiada specjalne dziaty badz zespoty operatorow, ktérzy sg pracownikami technicznymi i
posredniczg pomiedzy uzytkownikami systemow informatycznych, a administratorami. Zajmujg sie
odbieraniem telefondw, poczty elektronicznej oraz przyjmowaniem zgtoszeh na dowolne inne sposoby.
Taki podziat obowigzkdéw jest czesto praktykowany gdyz praca administratora jest w duzej mierze
koncepcyjna i przyjmowanie zgtoszen oraz sledzenie systemoéw monitorujacych moze znacznie jgq

utrudnié.

4.1. Biezace
Operatorzy powinni na biezgco:
« sprawdzac¢ stan hostow i ustug w Nagiosie. Mogg to robi¢ albo poprzez $ledzenie awarii za
pomocg interfejsu WWW badz czytajgc przychodzace powiadomienia,
* sprawdza¢ komunikaty o stanie sieci pojawiajace sie w NeDi,
* przegladac logi w phpLogCon,
* czyta¢ powiadomienia od Arpwatcha bgdz sprawdzaé dziennik systemowy, w ktérym jego

komunikaty sg zapisywane.

4.2. Cykliczne
Cyklicznie (np. raz na miesigc) operator powinien:
» przygotowywaé za pomoca NeDi raporty na temat ilosci uzytych portéw sieciowych na
routerach i przetagcznikach w celu zaplanowania przysztych zakupow urzadzen sieciowych.
« dbaé o to aby wszystkie urzadzenia miaty wykupiong opieke serwisowg oraz wszystkie
niezbedne licencje. W tym celu mozna wykorzysta¢ w NeDi funkcje inwentaryzacji urzadzen.
» sprawdzac za pomocg SmokePing stan wszystkich facz do Internetu z ktérych korzysta firma.

Nalezy sprawdzac czy tacza zapewniajg potrzebng przepustowosé i niezawodnosc.

4.3. W razie potrzeby
Gdy zaistnieje taka potrzeba (np. zgtoszenie awarii):

* za pomocg Cacti i SmokePing operator moze sprawdzi¢ obcigzenia portéw na przetacznikach

oraz sprawnosc tagcz WAN.

» zaplanowa¢ okno serwisowe w Nagiosie, konfigurujac planowa przerwe w dziataniu

hosta/ustugi.
* przygotowa¢ w Nagiosie raport na temat dostepnosci hosta badz ustugi.

» odnalez¢ okreslone adresy MAC za pomocg NeDi, dodac¢ je do listy ukradzionych weziéw,
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* reagowac na wszelkiego rodzaju zgtoszenia.
W razie wykrycia awarii lub problemu z ktdérego rozwigzaniem operator nie jest w stanie sobie

poradzi¢, przekazuje odpowiednig informacje administratorowi.

4.4. Przykiady
Ponizej znajdujg sie przyktady spotykanych w zyciu sytuac;ji.

4.4.1. Przykiad 1: Sprawdzanie wolnego miejsca na dysku - Nagios
Zaktadamy, ze do sprawdzania ilosci wolnego miejsca na dysku Nagios uzywa nastepujgcego

polecenia:

/usr/lib/nagios/plugins/check disk -w 10% -c 5%

Polecenie to sprawdza wszystkie lokalne dyski. W przytoczonym przyktadzie jesli wolnego
miejsca jest mniej niz 5%, to zgtaszana jest sytuacja krytyczna. Jesli wolnego miejsca jest wiecej niz
5%, ale mniej niz 10%, to zgtaszane jest ostrzezenie.

Mozna monitorowa¢ wolng przestrzen dla kazdego dysku z osobna, ale niesie to za sobg
koniecznos¢ definiowania w Nagiosie osobnej ustugi dla kazdego z dyskow. Sprawdzanie za jednym
razem wszystkich dyskéow oszczedza czas poswiecony na konfiguracje programu (oraz ewentualng
rekonfiguracje w razie zmiany ilosci dyskéw) oraz sprawia, ze Nagios musi sprawdza¢ mniej ustug

(serwer jest mniej obcigzony).

DISKWARMIMNG - free space: /15208 MB (10% inode=98%): fMikiinitrw 252 MB (100%
inode=99%): idev 9 MB (99% inode=98%): fdew/shm 252 MB (100% inode=99%)

Rys. 4.1. Ostrzezenie w Nagiosie o matej ilosci wolnej przestrzeni na jednym z dyskéw.

disks_free_space. WARMNING 08-23-2009 15:40:55 0d Oh Om 565 172

Gdy operator ujrzy w interfejsie WWW Nagiosa komunikat podobny do widocznego na Rys.
4.1., najpierw musi zalogowaé sie na serwer, ktérego dotyczy ostrzezenie i sprawdzi¢ czy mozna
zwiekszy¢ ilos¢ wolnego miejsca usuwajgc niepotrzebne pliki. Najodpowiedniejszg osobg do
stwierdzenia, ktére dane sg niepotrzebne jest administrator serwera, ktéry ewentualnie skieruje
operatora do osoby mogacej wskazac¢ pliki do skasowania. Jesli usuniecie jakichkolwiek danych nie
jest mozliwe, to nalezy rozwazy¢ dotozenie dodatkowej przestrzeni dyskowej co wigze sie przewaznie
z zaplanowaniem okna serwisowego i wylgczeniem serwera.

W przypadku systemu Uniksowego, aby znalez¢ katalog zajmujacy najwiecej miejsca mozemy

postuzy¢ sie nastepujacg metoda:
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Lokalizujemy dysk na ktérym konczy sie wolne miejsce. Wydajemy polecenie df -h:

# df -h

System plikéow rozm. uzyte dost. %Suz. zamont. na
/dev/sda?2 7,36 4,7G 2,3G 68% /

tmpfs 507M 0 507M 0% /lib/init/rw

udev 10M 40K 10M 1% /dev

tmpfs 507M 0 507M 0% /dev/shm

/dev/sda4 26G 26G 0 100% /usr/local/pgsqgl/data

Jak widzimy w katalogu /usr/local/pgsgl/data nie ma juz wolnego miejsca. Wchodzimy

wiec do niego i za pomocg programu du sprawdzamy co zajmuje najwiecej miejsca:

# cd /usr/local/pgsql/data

# du -s * | sort -n

4 lost+found

4 pg_hba.conf

4 pg_ident.conf

4 pg_tblspc

4 pg_twophase

4 PG _VERSION

4 postmaster.opts
4 postmaster.pid
16 postgresqgl.conf
28 pg multixact
136 pg_subtrans

15760 pg_clog
85516 rg_log

352444 global

557744 pg xlog
9227100 base

Katalog o nazwie base zajmuje najwiecej miejsca. Wchodzimy do niego i znéw za pomocg du

sprawdzamy ktore pliki/katalogi zajmuja najwiecej miejsca.

# cd base

# du -s * |sort -n
3736 10818
3816 1

3832 10819
3912 55887634
3984 55901760
5088 55861014
5136 64590570
5668 55846475
6052 64659926
6420 37636178
9500 55815029

208000 64610334
250908 55825090
337488 64581978
525500 53859937
1425628 20793641
1783200 63730890
4639228 40140800
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Jak mozemy sie domysli¢ sg to katalogi wewnetrzne serwera PostgreSQL i jesli operator nie
dysponuje szczegdétowg wiedzg na temat tego serwera bazodanowego, to nie powinien nic kasowac.
W tym przypadku musi skontaktowaé sie z administratorem serwera badz administratorem bazy
danych i przekaza¢ mu informacje o tym, ktére katalogi zajmujg najwiecej miejsca.

Czesto wiele miejsca na dysku serwera zajmujg dzienniki systemowe (katalog /var/log) lub
dzienniki aplikacji. Lokalizacja tych drugich zalezna jest od aplikacji — nalezy skonsultowac sie w tej

sprawie z osobami odpowiedzialnymi za dziatajgce na serwerze aplikacje.

W przypadku serwera z systemem operacyjnym Windows w podobny sposéb mozemy uzyc
programu VisDir*. Pokazuje on takie same informacje, co du, ale w sposéb graficzny (Rys. 4.2.). Aby
go uzy¢ musimy zalogowac sie poprzez konsole graficzng do serwera — tzn. bezposrednio badz np. za

pomoca zdalnego pulpitu lub VNC.

& Visdir Free Disk Space Finder [_ O] =]
File Settings Help
5 My Camputer Help | Openttanage | | drivers luments and Seftings |:|21é":1 e Up
=L -}
) 5ebBbfd9B70ce305121 ac17:
- Documents and Settings =
[ Dperianage (files)
B Program Files
[ RECYCLER
-
& Temp
B WINDOWS
B del
) diivers
- piivates
replication
- serveradministrator
[ wmpub
| | | EsploreDi | [mere | Copy-Dir
Hint: Click any item in the tiee [or any slice/bar in the chart) ta see a breakdown of that directory. Hover the Eﬁ‘a{:‘ Tupe
maouse over the chart to see details in the status bar below. <Explore-Dir> will open an explarer windaw. r'_ H‘E .
iz Bar
Visit httpu/ /s 3b-software.com/ for mare shareware and freeware programs! ~ Vort Bar
[ [ [Folder: 7822.7 MB [ V7

Rys. 4.2. VisDir pokazujacy rozmiary katalogéw na dysku C.:.

By¢ moze z dysku serwera mozna skasowac inne pliki, ktére nie zajmujg najwiecej przestrzeni,
ale ich usuniecie zwolni wystarczajaca ilos¢ miejsca. Sg to jednak przypadki bardzo indywidualne i
wymajq dokfadniejszej wiedzy na temat serwera. W takiej sytuacji nalezy sprawdzi¢ nie tylko te

katalogi, ktére zajmujg najwiecej miejsca.

4.4.2. Przyktad 2: Sprawdzanie bledu potaczenia TCP - Nagios
Gdy w Nagiosie pojawi sie komunikat o tym, Ze nie mozna nawigza¢ potaczenia z portem TCP

(Rys. 4.3.), to operator powinien to w pierwszej kolejnosci zweryfikowac recznie.

hitp CRITICAL 08-23-200914:53:34 &d 8h 12m 445 152 Brak trasy do hosta
et CRITICAL 03-23-2009 14:53:34 &d 9h 12m 345 112 Caonnection refused or timed out
resolv_conf CRITICAL 08-23-200914:52:41 &5d 9h 12m 33s 172 Connection refused or timed out
ssh CRITICAL 08-23-2009 14:52:41 &d 9h 12m 26s 172 Brak trasy do hosta
time CRITICAL 08-23-2009 14:52:41 &d 11h 44m 395 112 Connection refused or timed out

Rys. 4.3. Nagios — przyktadowe komunikaty ktérych przyczyng moze by¢ btad w nawigzywaniu
potaczenia TCP.

24 www.sb-software.com/visdir/
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Sprawdzenia najlepiej jest dokona¢ z tego samego serwera na ktérym dziata Nagios. Mozna to
zrobi¢ z innego komputera o ile firewalle po drodze nie blokujg takich potgczen (wymagana tu jest
doktadniejsza znajomos$¢ danego srodowiska aby to stwierdzi¢) lub komputer z ktérego dokonujemy

sprawdzenia znajduje sie w tej samej domenie rozgtoszeniowej co komputer, ktéry sprawdzamy.

Zaktadajac, ze Nagios stwierdzit niemoznos¢ potaczenia sie z portem 1234 na serwerze o

adresie IP 10.0.0.10, nalezy wyda¢ nastepujace polecenie:

# telnet 10.0.0.10 1234

Prawidtowo nawigzane potaczenie TCP powinno spowodowaC pojawienie sie takich

komunikatow:

# telnet 10.0.0.10 1234
Trying 10.0.0.10...
Connected to 10.0.0.10.
Escape character is ‘*]7.

Aby wyjs¢ z programu telnet naciskamy [Cirl]+[]] co spowoduje przejscie do wiersza polecen

tego programu. Nastepnie wydajemy polecenie quit:

telnet> quit

Spowoduje to powrét do wiersza zachety powtoki.

Jesli pakiety bedg ignorowane przez firewall to wydanie polecenia telnet 10.0.0.10 1234
spowoduje tylko pojawienie sie napisu Trying 10.0.0.10... i program bedzie oczekiwat az do
przekroczenia czasu oczekiwania na odpowiedz, co objawia sie komunikatem telnet: Unable to
connect to remote host: Connection timed out

Jesli pakiety beda jawnie odrzucane przez serwer docelowy objawi sie to komunikatem
telnet: Unable to connect to remote host: Connection refused. Moze to by¢
spowodowane réwniez przez firewall, ktory nie zezwala na takie potgczenia badz przez to, ze aplikacja
nastuchujaca na danym porcie przestata dziatac.

W takiej sytuacji nalezy sprawdzi¢ czy pakiety docierajg do serwera docelowego. Jesli operator
ma dostep do niego to moze zrobi¢ to samodzielnie uzywajgc programu tcpdump.

Procedura przedstawia sie nastepujaco:

* nalezy zalogowac sie na serwer docelowy i wydaé polecenie:

# tcpdump -i any -n port 1234
* na serwerze z ktérego testujemy potaczenie wydajemy polecenie:

# telnet 10.0.0.10 1234
e sprawdzamy czy na ekranie serwera docelowego pojawita sie informacja o przychodzgcym

pakiecie z serwera zrédtowego.
Jesli pakiet dotart do serwera docelowego, to nalezy zgtosi¢ to do osoby odpowiedzialnej za

danag aplikacje, aby sprawdzita czy dziata ona prawidtowo i ewentualnie usuneta awarie.
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Jedli pakiet nie dotart do serwera docelowego, to operator musi sprawdzi¢ w podobny sposob
(za pomocg programu tcpdump lub innego sniffera®) wszystkie routery przez ktore przechodzi

potaczenie lub zgtosi¢ to do osoby odpowiedzialnej za warstwe sieciowa.
4.4.3. Przykiad 3: Btad potaczenia IP

Gdy Nagios zgtosi nam, ze nie moze potaczy¢ sie z serwerem, operator powinien najpierw
sprawdzi¢ czy serwer odpowiada na pakiety ICMP echo-request (polecenie ping). Przyktad

poprawnego pingowania serwera o adresie 10.0.0.1:

$ ping -c 10 10.0.0.1
PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp seg=1 ttl=64 time=0.379 ms
64 bytes from 10.0.0.1: icmp seqg=2 ttl=64 time=0.361 ms
64 bytes from 10.0.0.1: icmp seg=3 ttl=64 time=0.257 ms
64 bytes from 10.0.0.1: icmp seg=4 ttl=64 time=0.279 ms
64 bytes from 10.0.0.1: icmp seqg=5 ttl=64 time=0.308 ms
64 bytes from 10.0.0.1: icmp seq=6 ttl=64 time=0.332 ms
64 bytes from 10.0.0.1: icmp seg=7 ttl=64 time=0.358 ms
64 bytes from 10.0.0.1: icmp seg=8 ttl=64 time=0.256 ms
64 bytes from 10.0.0.1: icmp seq=9 ttl=64 time=0.281 ms
64 bytes from 10.0.0.1: icmp_seg=10 ttl=64 time=0.303 ms

---10.0.0.1 ping statistics ---
10 packets transmitted, 10 received, 0% packet loss, time 9001ms
rtt min/avg/max/mdev = 0.256/0.311/0.379/0.044 ms

Jesli serwer bedzie nieosiggalny to wynik polecenia bedzie podobny do tego:

$ ping -c 10 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

From 10.0.50.1 icmp seg=2 Destination Host Unreachable
From 10.0.50.1 icmp seqg=3 Destination Host Unreachable
From 10.0.50.1 icmp seg=4 Destination Host Unreachable
From 10.0.50.1 icmp seg=6 Destination Host Unreachable
From 10.0.50.1 icmp seg=7 Destination Host Unreachable
From 10.0.50.1 icmp seqg=8 Destination Host Unreachable
From 10.0.50.1 icmp_ seq=9 Destination Host Unreachable
From 10.0.50.1 icmp seg=10 Destination Host Unreachable

---10.0.0.1 ping statistics ---
10 packets transmitted, 0 received, +8 errors, 100% packet loss,
time 9004ms, pipe 3

W takim przypadku nalezy upewni¢ sie czy wina lezy w warstwie sieciowej czy po stronie
serwera, ktéry moze by¢ wytaczony. W tym celu operator powinien sprawdzi¢ za pomocg programu
traceroute (lub podobnego) w ktérym miejscu w sieci potaczenie jest przerywane. Jesli konczy sie na
ostatnim routerze przed serwerem, to nalezy wtedy fizycznie sprawdzi¢ serwer - moze jest wylgczony
lub jego system operacyjny odmowit postuszenhstwa. Jesli natomiast potgczenie konczy sie na jednym

z posrednich routeréw, to nalezy zgtosi¢ takg awarie do administratora routera, ktory jako ostatni

25 Program do podstuchiwania ruchu sieciowego.

49



odbiera pakiet. By¢ moze pakiet zatrzymywany jest przez jeden z firewalli znajdujgcych sie po drodze
- wtedy znalezienie przyczyny awarii wymaga wspotpracy z jego administratorem.

Czestg przyczyng awarii tego typu jest Zle skonfigurowany routing na urzadzeniach sieciowych.
Nie ma jednak uniwersalnego sposobu na rozwigzanie tego typu problemu. Wymaga to konsultac;ji i
wspotpracy z administratorem sieci, ktdry doktadnie zna cate Srodowisko sieciowe, wie jakie zmiany

byty ostatnio dokonywane i ktéredy pakiety danego potaczenia powinny by¢ kierowane.

4.4.4. Przykiad 4: Btedy w warstwie drugiej

Kiedy operator otrzyma zgtoszenie o wystepowaniu probleméw pomiedzy przetacznikiem, a
serwerem podtgczonym do niego musi sprawdzic statystyki interfejsu tego przetgcznika (zaktadamy ze
przetacznik jest zarzadzalny). Numer portu na przetgczniku moze poda¢ osoba zgtaszajgca (jesli
posiada takg informacje) lub powinien znajdowac¢ sie w dokumentac;ji sieci. Jesli osoba zgtaszajaca
problem zna adres MAC karty sieciowej ktora jest podtaczona do switcha, to mozna takze na tej
podstawie odnalezé numer portu. Wszystkie potrzebne informacje statystyczne mozemy uzyskaé
logujac sie na urzadzenie i sprawdzajgc odpowiednie liczniki. Wymaga to jednak znajomosci systemu
operacyjnego urzadzenia.

ursswl@3 - Errors - Faf/21

3.0m I
(¥}
L]
< 2.0m
4]
o
; 1.0m H

0.0
Sat 18:00 Sun B0O:00 Sun 0&: 00 Sun 12:00
From 2005/08/22 15:01:35 To 2009/08/23 15:01:35

O Discards In Current: 0.00 Average: 0. 00 Maximums: 0.0l
W Errors In Current: 0.00 Average: 11.66 U Maximum: 3.2]
O Discards Out Current: Q.00 Average: 0.00 Maximums: 0.0l
W Errors Out Current: Q.00 Average: 0.00 Maximums: 0.0

Rys. 4.4. Cacti — przyktadowy wykres ilosci btedéw na porcie przetgcznika.
Widzimy, ze ok. godziny 18:00 wystapity btedy.

Wszystkie z wymienionych czynnosci mozemy wykonaé duzo szybciej za pomoca NeDi.
Operator powinien zalogowaé sie do aplikacji, na liscie urzadzen znalezé dany przetgcznik i
Zlokalizowaé poszukiwany interfejs. Z informacji zawartych w tabeli interfejsow mozna szybko
odczytac jaka predko$¢ potaczenia zostata wynegocjowana na porcie, jaki jest tryb dupleksu, stany
licznikdw danych odebranych i wystanych, licznikdw btedéw odbierania i wysyfania. Jesli liczniki
btedéw majg wartosci inne niz 0 oraz port pracuje w trybie half-duplex to nalezy sprobowaé¢ wymusi¢

potaczenie w trybie full-duplex, ktéry pozwala unikng¢ kolizji w trakcie transmisji. Jesli to nie pomoze
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nalezy sprawdzic¢ czy kabel fgczacy urzadzenia jest w petni sprawny np. wymieniajgc go na nowy. Jesli
btedy beda wystepowaty dalej prawdopodobnie uszkodzony jest port w przetaczniku badz karta
sieciowa w serwerze. Mozemy to sprawdzi¢ poprzez podigczenie serwera do innego portu w
przetgczniku, a w razie niepowodzenia wymiane karty sieciowej w serwerze.

Do sprawdzenia czy na interfejsie switcha wystepujg btedy rownie dobrze mozemy uzyé Cacti
(Rys. 4.4.).

4.4.5. Przykiad 5: Btad NRPE - Nagios

S5H OK- OpenSSH_4.3p2 Dehian-9etch3 (protacal

S5H Dk 02-23-2009 15:05:10 5d 11h 6m 455 142 21y

load Map CRITICAL 08-23-200915:05:11 0c Oh Om 105 142 Cannection refused by host
mem T CRITICAL 08-232008150512 0d0h0m 9s 112 Connection refused by host
amsa CRITICAL 08-23-200915:04:56 0d 0h Om 255 112 Cannection refused by host
resolv_conf CRITICAL 02-23-200915:04:49 0d Oh Om 325 142 Connection refused by host
time u'\l CRITICAL 03-23-20049 15:04:51 0d 0Oh Om 30s 112 Connection refused by host

Rys. 4.5. Nagios — pie¢ z szesciu widocznych na rysunku ustug zgtasza ten sam btad.
Poniewaz do ich sprawdzania uzywamy NRPE, to przyczyng moze by¢ awaria demona NRPE.
Jesli do sprawdzania jednej bgdz wiecej ustug na danym serwerze uzywamy NRPE i pojawi sie
w Nagiosie btad zwigzany z nig (Rys. 4.5.), to przyczyng moze byé wytgczony demon NRPE. Tego
typu btad bardzo prosto mozemy rozpoznaé wtedy kiedy co najmniej kilka ustug sprawdzanych jest za
pomocg NRPE i przy wszystkich z nich pojawig sie takie same opisy btedow.
Aby to zweryfikowaé operator musi zalogowac sie na sprawdzany serwer.

W przypadku serwera Uniksowego nalezy wydac¢ polecenie:

# ps aux | fgrep -i nrpe
nagios 30220 0.0 0.1 7996 2992 »
S<s 22:39 0:00 /usr/sbin/nrpe -c /etc/nagios/nrpe.cfg -d

Jesli wynik bedzie podobny do tego powyzej — tzn. bedzie uruchomiony program NRPE, to
wszystko jest w porzadku i problem moze leze¢ w warstwie sieciowej. Gdy nie bedzie ani jednego
dziatajacego procesu o nazwie nrpe, to nalezy zrestartowa¢ demona. Polecenie restartujgce jest

zalezne od systemu i jego dystrybucji. Np. w systemie Debian GNU/Linux robi sie to poleceniem:

# /etc/init.d/nagios-nrpe-server restart
Stopping nagios-nrpe: nagios-nrpe.
Starting nagios-nrpe: nagios-nrpe.

W przypadku systemu operacyjnego Windows nalezy sprawdzi¢ czy ustuga demona NRPE jest
uruchomiona (Rys. 4.6.). Jesli nie jest, to nalezy jg uruchomic.

Po wykonaniu powyzszych czynnosci operator powinien odczekac¢ kilka minut i ponownie
sprawdzi¢ stan ustug serwera w Nagiosie. Jesli demon NRPE uruchomit sie prawidtowo, to stan ustug

w Nagiosie takze powinien wroci¢é do normy.
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Felshia B

Pl Akcia  Widok  Pomoc
e ElEENE s
[y Ustugi (iokalne) %, Ushugi (Iokalne)
Zaznacz element, aby wyswiethit jeon EEiz | epis | stan  © | Typuruchomienia | Logowanis jako | H|
opis. 9 Aktualizacie automatycane Umoziivia pobieranie oraz instalowanie aktu,,,  Uruchomiono  Automatycany System lokainy
EaBufor wydruku taduje plki do pamieei w celu paniejszeqo ... Uruchomiono  Automatycary siystem lokainy
in Centrum zabezpieczen Moritoruje ustawienia 2abezpieczen i konfig...  Uruchomiona  Automatyczny Systemn lokalny
S8 Daiennik zdarzsi Umozlivia wyénistianie v Podaladzie 2darze,.,  Unuchomiono  Automatyczny System lokainy
L t Ground Works NRPE NT Service Uruchomiono — Automatyczny System lokalny
8t Harmonogram zadar Umodliwia uzytkownikowi konfigurowanie i pl...  Uruchomiono  Automatyczny System okalny.
g Instrumentacia zarzadzania Windows Dostareza interfejs i model obiskbowy wcelu...  Uruchomiono  Autamabyczny System lokalny
s Klient DHCP Zarzadza konfiguraciy sieci poprzez rejestra...  Uruchomiono  Autematyczny System lokalny
nKlient DNS Rozpaznaje i bufaruje nazy systemu Doma...  Uruchomions  Automakyczny Ustuga sieciowa
&aKlient dedzenia taczy rozproszonych Kanserwuje tacza miedey pikari systemu NT...  Uruchomiono — Automatycary Siystem lokainy
i Zapewnia zarzadzanis kompozycjami ohsfugi...  Uruchomiona  Automatyczny System lokainy
ja zerowej sieci Zapewnia automatyczna korfiguracie kart 8., Uruchomiono  Autematyczny System lokalny
%L ogowarie pomocricze Umozliwia uruchamianie procesdw z uzyciem ... Uruchomiono  Autamatyczny System lokalny
82 Magazyn chroniony Z2apewnia chraniony magazyn dla wrazliwyc...  Uruchomiono  Automatyczny System lokalny.
Rnmenedzer dyskiw logicznych Whykrywa | monitoruje nowe dyski twarde iw... Uruchomiona  Automatyczny System lokainy
g lMenedzer kort zabezpieczen Przechowuie informacje o zabezpieczeniach ... Uruchomions  Automatyczny System lokalny =l
\ Rozszerzony A Standardowy /.

Rys. 4.6. Lista ustug w systemie Windows.
Na zrzucie ekranu widzimy, ze ustuga NRPE jest uruchomiona.

4.4.6. Przyktad 6: Sledzenie stanu obiektéw - Nagios

Operator powinien na biezgco $ledzi¢ w Nagiosie stan ustug i hostéw. Bardzo pomocne sg w
tym dwa widoki udostepniana przez interfejs WWW programu. Pierwszy to Service Problems (lista
ustug, ktére majg w danej chwili problemy) oraz Host Problems (lista hostéw, ktére majg w danej chwili
problemy). Na tych listach znajdujg sie obiekty, ktére sg w innym stanie niz OK (Rys. 4.7.). Kazdy z
tych widokéw posiada dodatkowo wersje Unhandled. Jest to taki widok na ktérym pokazywane sg
tylko te problematyczne obiekty, ktérymi nikt do tej pory sie nie zajat. Kazdg z awarii hosta badz ustugi
mozemy "zatwierdzi¢". Polega to na dodaniu komentarza do danego obiektu i ustawieniu go jako
"zatwierdzonego" (ang. handled). W ten sposdb osoby uzywajgce Nagiosa mogg poinformowaé
wspoétuzytkownikdéw o tym, Zze zajmujg sie dang awarig. W komentarzu mozna umiesci¢ np. informacje
0 powodzie awarii oraz przewidywanym czasie jej usuniecia.

Kazda ze stron wyswietlajacych liste probleméw odswieza sie w przegladarce WWW domys$inie
co 90 sekund. Dzieki temu operator moze mieé otwarte okno przegladarki z odpowiednim widokiem i

zawsze bedzie widziat biezgcy stan infrastruktury.
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Host:

4 Matching Service Entries Displayed

% Comments
® Downtime

% Process Info
% Performance Info
® Scheduling Queue

Rys. 4.7. Nagios - widok Service Problems.
Widoki zawierajagce wytacznie liste probleméw sg duzo wygodniejsze od widokéw z listg

wszystkich elementow, gdyz wyswietlajg tylko wazne dla operatora informacje. Jesli Nagios monitoruje
bardzo duzo obiekiow to wyswietlenie widoku ze wszystkimi obiektami obcigza serwer monitorujacy,
sie¢ oraz komputer operatora. Nalezy pamietaé, ze widoki sg automatycznie odswiezane co 90
sekund - generuje to wiec regularne obcigzenie serwera, sieci i komputera.

Kazdy z wymienionych widokdw mozna wybra¢ z lewego panelu w interfejsie WWW Nagiosa
(Rys. 4.8.).

Nagios

® Home
% Documentation

® Tactical Overview

® Service Detail

% Host Detail

® Hostyroup Overview
® Hostyroup Summary

% Hostyroup Grid

® Servicegroup Overview
% Servicegroup Summary
% Servicegroup Grid

® Status Map

#3.D Status Map

% Service Problems
% Unhandled

® Host Problems
# Unhandled

* Network Uutages

Rys. 4.8. Interfejs WWW Nagiosa - lewy panel z listg widokow.

Operator zamiast $ledzi¢ stan infrastruktury za pomoca przegladarki moze wytacznie czytaé

powiadomienia, ktére wysyla do niego Nagios. Ponizej znajduje sie przykladowe powiadomienie
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mowigce o tym, ze system operacyjny uzywa wiekszos¢ z dostepnej pamieci RAM.

To: admin@asd.com

Subject: ** PROBLEM alert 1 - wwwl.asd.com/mem is WARNING **
From: nagios@asd.com

Date: Mon, 21 Sep 2009 03:36:52 +0200

* Kk Kk kK Nagios * Kk Kk kK
Notification Type: PROBLEM

Service: mem

Host: wwwl.asd.com

State: WARNING for 0d Oh 3m 2s
Address: 10.0.50.66

Info:
Memory WARNING - 7.1% (3984 kB) free
Date/Time: Mon Sept 21 03:36:52 CEST 2009

ACK by:
Comment :

4.4.7. Przyktad 7: Monitorowanie stanu sieci - NeDi

NeDi dostarcza operatorowi dwéch uzytecznych widokéw. Oba mozna wybra¢ z menu
Monitoring na gérnym pasku interfejsu WWW programu.

Pierwszy z widokéw to Health (zdrowie) oraz Messages (wiadomosci). Pierwszym z nich szesé
wykreséw umieszczonych w trzech kategoriach: monitoring, ruch wej$ciowy/wyjsciowy oraz bfedy
(Rys. 4.9.). Ponizej wykresow umieszczone sg najnowsze komunikaty ostrzezen i bledow w warstwie
sieci naszej infrastruktury informatycznej. Podobnie jak Nagios $ledzi stan infrastruktury w warstwie
aplikacji, tak NeDi w widoku Health pozwala operatorowi na biezaco sledzi¢ stan w warstwie sieci.

Widok Messages zawiera komunikaty przydatne w znajdowaniu btedéw w konfiguracii
urzadzeh. Operator powinien $ledzi¢ je na biezaco i wszystkie swoje spostrzezenia zgtasza¢ do
odpowiednich oséb.

Zawarto$¢ obu wymienionych widokéw od$wieza sie automatycznie co 1 minute.

54



Uptime Folling E Totsl PoZ ] Total Wired Errors

Fri 18
s W OOt s

Megsgges [ EORIN E i g Cisabled Interfaces
+ S B ol 1

Fri 18 S 20 Fra 18
Hnot Ewsr Haln W er W In Meit/s B Out Meitss

E [=RE=-] 165ep 11z L1 1N is] 15297 bownd ernors on FaO@! 360!
P
E 1esp 1212 11772 Wbonwd errors on FaO21 v 0!
B 16.5:p 09 10:12 B3 [hbonkd & rhars on Fa0e 1 360!
B
>

Rys. 4.9. NeDi - widok Monitoring Health. Wykresy stanu urzgdzenh oraz wazniejsze komunikaty.

4.4.8. Przyklad 8: Raport zajetosci interfejséw - NeDi

55



Full/Ernpty Devices
Disabled Interfaces

Statistics Traffic
Link Status Errors

urssw 0B _ 96 % [26) urggw 105
urssw 103 _ 96 % (28] urssw 104
ursswi07 [ 90 % (28) warswl 11
rigswi01 ﬁ 88 % 24) wearswl 10
urzsw] 10 ﬁ 85 % 24) wearsw] 02
ursswi0 ﬁ 85 % (25) warswi0g i 53 % (16)
ursswl 02 ﬁ B5 % (24) ursswi0g i £9 % (16)
wiargw] 01 ﬁ B3 % (25) miesw] 03 ﬁ 73 % (39)
miesw02 ﬁ 73 % (39) migsw] 02 ﬁ 73 % (39)
mieswilE ﬁ 73 % (39) warswl D] ﬁ 83 % (25)

Rys. 4.10. NeDi - raport uzycia interfejséw przetgcznikéw sieciowych.

Nalezy regularnie Sledzi¢ stan wykorzystania infrastruktury sieciowej i dostosowywac¢ jg do
pozostatych zmian oraz wykorzystania catosci systemu informatycznego. Jednym z elementéw, ktory
nalezy sledzi¢ jest ilos¢ wolnych portow w przetgcznikach. NeDi posiada gotowy raport dzieki ktoremu
operator niemalze natychmiast jest w stanie sprawdzi¢ ktére urzadzenie posiada najmniej, a ktére
najwiecej wolnych portéw. Gdy switch ma zero badz bardzo mato nieuzywanych portéw, to nalezy
rozwazy¢ zamienienie go na urzadzenie z wiekszg iloscig interfejsow badz dotozenie kolejnego

przetgcznika.

Jesli ktores urzadzenie jest wykorzystane w matym stopniu, to mozna rozwazy¢ zamienienie go
na urzadzenie o mniejszej ilosci portow - o ile istnieje taka mozliwosc.

Aby wyswietli¢ raport uzycia interfejséw, nalezy w NeDi z goérnego menu z dzialu Reports
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wybrac pozycje Interfaces. Nastepnie w formularzu wybra¢ co najmniej raport Full/Empty Devices i

klikng¢ na przycisk Show. Przyktadowy raport znajduje sie na Rys 4.10.

4.4.9. Przyklad 9: Analizowanie stanu facza - SmokePing

Operator powinien w SmokePing regularnie przeglada¢ wykresy testowania wszystkich facz
Internetowych, ktérymi dysponuje firma. Internet jest obecnie niezbednym medium za pomoca ktérego
prowadzony jest biznes. Brak Internetu oznacza praktycznie przestéj w pracy firmy. Dlatego nalezy
sprawdzac¢ czy jakos¢ ustug swiadczonych przez ISP jest wystarczajgca. Zbyt duze opdznienia oraz
straty pakietéw Swiadczg o zitej jakos$ci ustugi i powinny by¢ sygnatem alarmowym. Gdy facze przez
dtugi czas funkcjonuje niezadowalajgco nalezy rozwazy¢ zmiane ISP.

Osobna kwestia to przeptywnos$c¢ fgcza. Powinna byé ona dostatecznie duza aby bez problemu
obstuzy¢ ruch generowany przez pracownikédw w godzinach szczytu. W razie potrzeby nalezy wykupic

u ISP facze o wiekszej pojemnosci.
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5. ZADANIA ADMINISTRATORA

Praca administratora jest w duzej mierze koncepcyjna. To on instaluje i konfiguruje narzedzia
monitorujgce, ktore sg uzywane przez operatoréw. Posiada przy tym wiekszg wiedze, ale i wiekszg
odpowiedzialnos¢. O wszystkich awariach i nieprawidtowos$ciach powiadamiany jest przez operatora.
Czasami wspotpracuje bezposrednio z uzytkownikami systemow informatycznych, ktorymi

administruje, aby usung¢ awarie badz dokona¢ zmian w systemach.

5.1. Cyklicznie
Administrator powinien cyklicznie:
* analizowa¢ wydajnos¢ sieci na podstawie raportéw dostarczonych przez operatora. Musi dbac
o to aby sie¢ byta w stanie sprostaé obcigzeniu generowanemu przez ustugi, aplikacje i

uzytkownikow.

5.2. W razie potrzeby
Czynnosci, ktére administrator wykonuje w razie potrzeby (tzn. po zgtoszeniu tego przez
operatora badz inng osobe):
* dodawania, usuwanie i zmienianie hostow i ustug w Nagiosie,
* usuwanie awarii z ktérymi nie poradzit sobie operator,
* dodawanie, usuwanie i zmienianie urzadzen i wykresow w Cacti,
»  przygotowywanie szablonéw dla nowych rodzajéw urzadzen i wykresow w Cacti,
* dodawanie, usuwanie i zmienianie wykresow w SmokePing,
» aktualizowanie mapy sieci (reczne konfigurowanie potgczen miedzy urzadzeniami jesli nie sg
wykrywane automatycznie) w NeDi,
* zarzadzanie magazynem urzgdzen, usuwanie starych urzadzen, dodawanie nowych, dbanie o
aktualnos¢ informacji w NeDi,

»  konfigurowanie Arpwatcha.
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5.3. Przyktady

5.3.1. Przyklad 1: Nie dziata interfejs WWW Nagiosa

L EL LI Whoops!
Error: Could not read host and service status information!

®Home

S Documentating The most common cause of this ermor message (especially for new users), is the fact that

m Magios is not actually running. If Nagios is indeed not running, this is a normal error message.
@ Tactical Overview It simply indicates that the CGls could not obtain the current status of hosts and services that

@ Service Detail are being monitored. IF you've Just installed things, make sure you read the documentation on
® Host Detail starting MNagios

@ Hostgroup Overview

® Hostgroup Summary

® Hostgroup Grid

% Servicegroup Overview . .
®Servicegroup Summary 1. Check the MNagios log file for messages relating to startup or status data errors.

@ Servicegroup Grid 2. Always verify configuration options using the -« command-line option before starting or

® Status Map |
3D Status Map restarting Magios

Some other things you should check in order to resolve this error include:

Make sure you read the documentation on installing, configuring and running Nagios

" “;"I‘)a“l"l"’" thoroughly before continuing. If all else fails, try sending & message to one of the mailing lists.
S Unfiandicd More information can be found at http:#ww nagios org.

% Network Qutages

% Comments
% Downtime

# Process Info
% Performance Info
® Scheduling Queue

@ Trends
OFAETIELT N

% Alert Histogram
% Alert History

% Alert Summary
® Notifications

@ Event Log

®View Config

Rys. 4.11. Interfejs WWW Nagiosa nie dziata.

Jesli administrator otrzyma zgtoszenie, ze interfejs WWW Nagiosa przestat dziata¢ (Rys. 4.11.),
to musi te informacje zweryfikowaé. Gdy w miejscu standardowego widoku Nagios zaprezentuje ekran
z komunikatem Error: Could not read host and service status information! (jak na ilustraciji), to moze to
by¢ spowodowane niedziatajagcym demonem aplikacji. W dalszej kolejnosci administrator powinien

zalogowac sie na serwer monitorujacy i za pomocg polecenia

# ps aux | fgrep /usr/bin/nagios3

sprawdzi¢ czy demon jest uruchomiony. Jesli polecenie to nie zwrdci to ani jednego wiersza

tekstu, to Nagios najprawdopodobniej jest wytaczony. Nalezy wtedy uruchomic¢ go poleceniem:

# /etc/init.d/nagios3 restart
Restarting nagios3 monitoring daemon: nagios3Waiting for nagios3
daemon to die...
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Jesli wynik polecenia bedzie taki jak w przytoczonym tutaj przyktadzie, bedzie to oznaczac, ze
demon aplikacji uruchomit sie poprawnie i interfejs WWW powinien by¢ juz sprawny.

Przyczyn awarii demona moze by¢ wiele. Poczgwszy od wadliwego sprzetu, ktéry moze
objawia¢ sie losowymi btedami dziatania serwera az do przyczyn najbardziej btahych — btedow w
plikach konfiguracyjnych. Tych ostatnich jest wiele i kazdy przypadek nalezy potraktowac
indywidualnie, nie ma uniwersalnego rozwigzania takiego problemu. Btedy konfiguracyjne objawiajg

sie tego typu komunikatami podczas préby restartu demona:

# /etc/init.d/nagios3 restart
Restarting nagios3 monitoring daemon: nagios3

Nagios 3.0.6

Copyright (c) 1999-2008 Ethan Galstad (http://www.nagios.orq)
Last Modified: 12-01-2008

License: GPL

Reading configuration data...

Error: Invalid object definition type ‘hostgroupa’ in file
‘/etc/nagios3/conf.d/hostgroup nrpe mem.cfg’ on line 1.

***> One or more problems was encountered while processing the
config files...

Check your configuration file(s) to ensure that they contain valid
directives and data defintions. If you are upgrading from a previous
version of Nagios, you should be aware that some variables/definitions
may have been removed or modified in this version. Make sure to read
the HTML documentation regarding the config files, as well as the
‘Whats New’ section to find out what has changed.

Errors in config! Failed!
Failed!

W takim przypadku administrator musi dokfadnie przesledzi¢ komunikaty wyswietlone na
ekranie i usung¢ wszystkie btedy zgtoszone przez Nagiosa. Dopiero potem moze ponownie
sprobowaé¢ uruchomi¢ demona. Gdy okaze sie, ze w plikach konfiguracyjnych nadal wystepujg btedy
to procedure trzeba powtérzy¢ od poczatku.

Nalezy jak najbardziej ograniczy¢ grono osob, ktére majg mozliwosé zmiany konfiguracji
Nagiosa. W przeciwnym wypadku moga czekaC nas czeste i niespodziewane awarie wywotane
zmianami w konfiguracji dokonanymi przez osoby nie posiadajgce dostatecznej wiedzy na temat

Nagiosa.

5.3.2. Przykiad 2: Cacti przestato rysowac¢ wykresy urzadzenia
Administrator otrzymuje od operatora informacje, ze wykresy jednego z urzgdzen w Cacti
przestaty sie rysowac (Rys. 4.12.). W celu zdiagnozowania problemu administrator powinien wykonac¢

opisane ponizej czynnosci.
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Rys. 4.12. Cacti — z nieznanych powodéw wykres urywa sie w $rode.
Prawdopodobnie jest to btad w warstwie aplikacji lub sieci.

Nalezy sprawdzi¢ czy na urzadzeniu wigczona jest ustuga SNMP. Na kazdym urzadzeniu
dedykowanym oraz w kazdym systemie operacyjnym robi sie to inaczej. Polecenia ktére przytoczymy
ponizej sg charakterystyczne dla systemu operacyjnego Debian GNU/Linux. Nalezy wydac¢ polecenie
ps aux | fgrep /usr/sbin/snmpd | fgrep -v grep i sprawdzi¢ czy jego wynik jest

podobny do tego:

# ps aux | fgrep /usr/sbin/snmpd | fgrep -v grep
root 19970 0.0 0.2 9084 4464 S 18:58 0:00
/usr/sbin/snmpd -Lsd -Lf /dev/null -p /var/run/snmpd.pid 10.0.0.15

Jesli tak, to znaczy, ze demon SNMP dziata. W przeciwnym wypadku nalezy go zrestartowac:

# /etc/init.d/snmpd restart
Restarting network management services: snmpd.

Nastepnie sprawdzamy czy demon SNMP nastuchuje na gniezdzie UDP:

# netstat -lpun | egrep ‘:161.*snmpd’
udp 0 0 10.0.0.15:161 0.0.0.0:* 19970/snmpd

Jesli wynik polecenia jest podobny do tego powyzej, to znaczy, ze demon dziata prawidtowo. W
przeciwnym wypadku nalezy sprawdzi¢ dzienniki systemowe i poszukaé przyczyny niedziatania
programu.

Jesli lokalnie na serwerze jest skonfigurowany firewall to musimy sprawdzi¢ czy przepuszcza on
pakiety przychodzace na port 161 UDP. Sposobodw i filozofii konfiguracji firewalla jest wiele i nie ma
jedynej stusznej metody na sprawdzenie czy pakiety sg przepuszczane. Nie mozemy wiec podac tutaj
prostego sposobu na sprawdzenie tego.

Kolejny krok to sprawdzenie czy pakiety docierajg z serwera monitorujgcego do urzadzenia

docelowego. Naijlepiej zrobi¢ to uruchamiajgc program tcpdump z odpowiednimi parametrami na
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serwerze monitorowanym i sprébowac potaczy¢ sie z demonem SNMP z serwera monitorujgcego. Na

serwerze monitorowanym administrator musi wiec wydac polecenie takie jak ponizej lub podobne:

# tcpdump -i any -n proto \\udp and port 161

W tym samym czasie na serwerze monitorujgcym za pomocg polecenia snmpwalk nalezy
sprawdzi¢ czy komunikacja miedzy serwerami juz dziata. Zaktadajac, ze uzywamy protokotu SNMP w

wersji 2c, community to public, a serwer monitorowany ma adres 10.0.0.20, wydajemy polecenie:

# snmpwalk -v 2c¢ -c public 10.0.0.20 system

SNMPv2-MIB: :sysDescr.0 STRING: Linux wwwl 2.6.18-6-686 #1 SMP Tue May 5
00:40:20 UTC 2009 i686
SNMPv2-MIB: :sysObjectID.0

OID: NET-SNMP-TC::linux

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (73994) 0:12:19.94
SNMPv2-MIB: :sysContact.0 = STRING: admin@asdzxc.com

SNMPv2-MIB: :sysName.0 = STRING: wwwl

SNMPv2-MIB: :sysLocation.0 = STRING: Serwerownial

SNMPv2-MIB: :sysORLastChange.0 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORID.1 = OID: IF-MIB::1fMIB

SNMPv2-MIB: :sysORID.2 = OID: SNMPv2-MIB::snmpMIB

SNMPv2-MIB: :sysORID.3 = OID: TCP-MIB::tcpMIB

SNMPv2-MIB: :sysORID.4 = OID: IP-MIB::ip

SNMPv2-MIB: :sysORID.5 = OID: UDP-MIB: :udpMIB

SNMPv2-MIB::sysORID.6 = OID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup
SNMPv2-MIB::sysORID.7 = OID: SNMP-FRAMEWORK-MIB::snmpFrameworkMIBCompliance
SNMPv2-MIB: :sysORID.8 = OID: SNMP-MPD-MIB: :snmpMPDCompliance

SNMPv2-MIB: :sysORID.9 = OID: SNMP-USER-BASED-SM-MIB::usmMIBCompliance
SNMPv2-MIB: :sysORDescr.l = STRING: The MIB module to describe generic
objects for network interface sub-layers

SNMPv2-MIB: :sysORDescr.2 = STRING: The MIB module for SNMPv2 entities
SNMPv2-MIB: :sysORDescr.3 = STRING: The MIB module for managing TCP
implementations

SNMPv2-MIB: :sysORDescr.4 = STRING: The MIB module for managing IP and ICMP
implementations

SNMPv2-MIB: :sysORDescr.5 = STRING: The MIB module for managing UDP
implementations

SNMPv2-MIB: :sysORDescr.6 = STRING: View-based Access Control Model for
SNMP .

SNMPv2-MIB: :sysORDescr.7 = STRING: The SNMP Management Architecture MIB.
SNMPv2-MIB: :sysORDescr.8 = STRING: The MIB for Message Processing and
Dispatching.

SNMPv2-MIB: :sysORDescr.9 = STRING: The management information definitions
for the SNMP User-based Security Model.

SNMPv2-MIB: :sysORUpTime.l = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.2 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.3 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.4 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.5 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.6 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.7 = Timeticks: (1) 0:00:00.01
SNMPv2-MIB: : sysORUpTime.8 = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORUpTime.9 = Timeticks: (1) 0:00:00.01
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Jesli ujrzymy wynik podobny do tego powyzej, to znaczy, ze komunikacja juz dziata i Cacti moze

odpytywac¢ urzadzenie. W tym samym czasie tcpdump na serwerze monitorowanym powinien

pokazac, ze miata miejsce komunikacja:

# tcpdump -i any -n proto \\udp and port 161

tcpdump: WARNING:
verbose output suppressed,
link-type LINUX SLL

tcpdump:
listening on any,

Promiscuous mode not supported on the ,any” device
use -v or -vv for full protocol decode
(Linux cooked),

capture size 96 bytes

19:14:09.023073 IP 10.0.1.46.47509 > 10.0.0.20.161: GetNextRequest (26)
1.3.6.1.2.1.1

19:14:09.023242 1P 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (90)
1.3.6.1.2.1.1.1.0=[]snmp]

19:14:09.023245 IP 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (90)
1.3.6.1.2.1.1.1.0=[|snmp]

19:14:09.023693 IP 10.0.1.46.47509 > 10.0.0.20.161: GetNextRequest (28)
1.3.6.1.2.1.1.1.0

19:14:09.023820 IP 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (38)
1.3.6.1.2.1.1.2.0=.1.3.6.1.4.1.8072.3.2[|snmp]

19:14:09.023825 IP 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (38)
1.3.6.1.2.1.1.2.0=.1.3.6.1.4.1.8072.3.2[|snmp]

19:14:09.024317 IP 10.0.1.46.47509 > 10.0.0.20.161: GetNextRequest (28)
1.3.6.1.2.1.1.2.0

19:14:09.024441 1P 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (31)
1.3.6.1.2.1.1.3.0=96300

19:14:09.024446 1P 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (31)
1.3.6.1.2.1.1.3.0=96300

19:14:09.024834 1P 10.0.1.46.47509 > 10.0.0.20.161: GetNextRequest (28)
1.3.6.1.2.1.1.3.0

19:14:09.024956 IP 10.0.0.20.161 > 10.0.1.46.47509: GetResponse (40)
1.3.6.1.2.1.1.4.0=[|snmp]

[...]

Jesli tcpdump pokazat pakiety, ale snmpwalk nie wyswietlit prawidlowego wyniku oznaczac¢ to
moze, ze problem lezy po stronie systemu operacyjnego serwera monitorowanego i trzeba podjac
dodatkowe czynnosci w celu jego usuniecia.

Jesli tcpdump nie zarejestrowat Zadnych pakietéw, to prawdopodobnie zostaty one zatrzymane
przez jeden z routeréw badz firewalli znajdujgcych sie pomiedzy serwerem monitorujgcym i
monitorowanym. Poniewaz kazde Srodowisko sieciowe jest inaczej zbudowane nie da sie w prosty
sposob stwierdzi¢ ktére urzadzenie zatrzymuje pakiety. Administrator musi za pomoca programu
traceroute badz podobnego zbadac¢ na ktérym urzadzeniu pakiety sie zatrzymujg i zbadaé czy
urzadzenie to otrzymuje je i czy przekazuje je dalej, a jesli tak to dokad. Po raz kolejny przydatny

bedzie tutaj sniffer pakietow (tcpdump badz podobny program).

5.3.3. Przykiad 3: Dodawanie statystyk interfejséw serwera Linux do Cacti

W przypadku urzadzen sieciowych takich jak przetaczniki, obstuga protokolu SNMP w
wiekszosci przypadkéw witgczona jest domysinie badz wigczenie jej jest bardzo proste. Odrobine
wiecej ktopotdw sprawié moze wigczenie obstugi SNMP na serwerach z zainstalowanym systemem
Linux. Ponizej przedstawione sg czynnosci jakie administrator musi wykonac¢ aby zainstalowac,
skonfigurowa¢ i uruchomi¢ demona SNMP w systemie Debian GNU/Linux oraz aby nastepnie dodac

taki serwer do Cacti.
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* W pierwszej kolejnosci nalezy zainstalowac¢ pakiet snmpd, ktéry zawiera demona SNMP:
# aptitude install snmpd

* Nastepnie nalezy otworzy¢ w edytorze plik /etc/default/snmpd i dokona¢ nastepujacej zmiany:

¢ Wiersz

SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -I —-smux -p
/var/run/snmpd.pid 127.0.0.1"

nalezy zamienic¢ na

SNMPDOPTS="'-Lsd -Lf /dev/null -u snmp -p /var/run/snmpd.pid'

e W pliku /etc/snmp/snmpd.conf:

¢ Nalezy doda¢ znak komentarza na poczatku wiersza:

com2sec paranoid default public

oraz usung¢ znak komentarza z poczatku wiersza:

#com2sec readonly default public

¢ Mozna zmieni¢ nazwe community z public na dowolng inng co zwiekszy bezpieczehstwo.

e Zrestartowaé serwer SNMP poleceniem:

# /etc/init.d/snmpd restart

» Jesli serwer posiada wtgczony lokalny firewall, to nalezy przepusci¢ na nim datagramy UDP
przychodzace na port 161.
W tym momencie serwer powinien juz odpowiada¢ na zapytania SNMP. Aby doda¢ urzadzenie
do Cacti nalezy:
¢ dodac¢ nowe urzadzenie,
» utworzy¢ wykresy dla tego urzadzenia,
* dodac je do drzewa wykresdw.
Gdy po kilkunastu minutach Cacti zbierze juz pierwsze dane bedziemy mogli zobaczy¢ nowe

wykresy w drzewie wykresow.

5.3.4. Przykiad 4: Logowanie komunikatow do centralnego serwera

Przekazywanie komunikatow do centralnego serwera logow w kazdej aplikacje i systemie
operacyjnym konfiguruje sie w inny sposéb. Przedstawione zostang tutaj przyklad konfiguracii
przetgcznika CISCO (I0S), Linuksa oraz serwera WWW Apache.

Zaktadamy, ze na serwerze logéw zainstalowany jest juz demon syslog, ktéry nastuchuje na
porcie 514 UDP.
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CISCO I10S
W trybie konfiguracji urzadzenia nalezy wydac polecenie:
logging 1.2.3.4

gdzie 1.2.3.4 to adres IP serwera syslog. Od tego momentu wszystkie komunikaty przesytane

beda takze do serwera o podanym adresie.

Linux
Ponizszy przyklad przedstawia instalacje oraz konfiguracje serwera Syslog-ng w systemie

operacyjnym Debian GNU/Linux. Aby zainstalowa¢ Syslog-ng nalezy wydaé polecenie:

# aptitude install syslog-ng

Nastepnie do pliku /etc/syslog-ng/syslog-ng.conf nalezy dopisac:

destination dr syslog { tcp("1.2.3.4"); };
log { source(s_all); destination(dr syslog); };

oraz zrestartowac Syslog-ng poleceniem:

# /etc/init.d/syslog-ng restart

Od tego momentu wszystkie komunikaty bedg wysytane do centralnego serwera.

Apache

Serwer WWW zostat wybrany jako jeden z mozliwych przyktadéw. Wiele aplikacji moze wysytac
komunikaty do sysloga. Apache nie potrafi samodzielnie przesytaé komunikatéw przez sie¢, ale jesli
lokalny serwer syslog zostanie skonfigurowany tak, aby przesytat komunikaty do serwera centralnego,
to efekt — Apache wysytajacy logi do centralnego serwera — zostanie osiggniety.

Sposéb logowania komunikatow btedow okreslamy za pomoca stowa kluczowego ErrorLog.

Woystarczy dopisa¢ ponizsza linijke do konfiguracji Apache:

ErrorLog syslog:local?7

Nastepnie nalezy zrestartowaé serwer WWW i logi nie bedg zapisywane w pliku, tylko wysytane

bezposrednio do sysloga.
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PODSUMOWANIE | WNIOSKI

Jednym z celi pracy byto zaprojektowanie petnego srodowiska monitorujgcego w oparciu o
powszechnie dostepne narzedzia. Przedstawione programy nadajg sie do uzycia w wiekszosci firm i
organizacji. Wszystkie z nich mozna uruchomi¢ na systemie operacyjnym Linux, ktéry mimo iz jest
darmowy, to zyskuje sobie coraz wieksze uznanie nawet w duzych i powaznych firmach.

Za pomocg opisanych technik i narzedzi mozna monitorowaé najwazniejsze czesci sktadowe
systemu informatycznego. Dzieki temu organizacja jest w stanie zmniejszy¢ ilos¢ i dtugos$¢ awarii, co
wymiernie przektada sie na wyniki finansowe. Posrednio ma to wptyw na postrzeganie organizacji w
srodowisku, zwlaszcza jesli Swiadczy ona ustugi w branzy IT takie jak kolokacja badz zapewnianie
dostepu do Internetu.

Do powiadamiania o awariach uzywany jest Nagios. Niektoére z pozostatych narzedzi posiadajg
podobng funkcjonalnos¢. Z racji, ze to on monitoruje infrastrukture pod katem dostepnosci, jest
naturalnym wyborem aby powiadomienia byty przez niego wysytane.

Wykresy obcigzenia kart i portéw sieciowych rysowane sg przez Cacti. Wtasnie do tego celu ten
program zostat stworzony i realizuje to najlepiej ze wszystkich oméwionych narzedzi. Posiada tak
bogate mozliwosci, ze czesto wiekszos¢ z nich nie bedzie nawet przez nas wykorzystywana.

Do zarzadzania urzadzeniami sieciowymi (mosty, routery, przetaczniki) postuzy NeDi. Program
umie komunikowaC sie z urzadzeniami wielu producentéw. Potrafi to robi¢ zaréwno za pomocg
powszechnie uzywanego protokotu SNMP jak i za pomocg CLI. Jest to wazne jesli w sieci znajdujg sie
urzadzenia wielu producentéw. Producenci urzadzen sieciowych dostarczajg dedykowane programy
do zarzadzania ich urzadzeniami, ale uzywanie jednoczesnie kilku takich programéw jest meczace i
mija sie z celem. NeDi eliminuje ten problem.

Monitorowanie urzadzen podifgczanych do sieci nie wymaga uzycia skomplikowanych
programoéw i systeméw. Do tego celu wystarczy w zupetnosci Arpwatch. Pomoze nam w wykrywaniu
wiaman do sieci oraz konfliktow adreséw IP.

Najwiekszym wyzwaniem jest wzrost systemdw monitorujgcych wraz ze wzrostem wielko$ci i
skomplikowania systemow i sieci, ktére sg monitorowane. W parze z tym idzie integrowanie ze sobg
réznych narzedzi gdyz to oszczedza czas administratora i usprawnia prace. Oba te zagadnienia mam

zamiar zgtebi¢ w najblizszym czasie.
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ZALACZNIK A

Monitorowanie serwerow i ustug na przyktadzie

systemu Nagios
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A. WSTEP

W niniejszym zatgczniku przedstawiony zostanie opis konfiguracji programu Nagiosa wraz z

gotowa konfiguracjg do monitorowania przyktadowego srodowiska.
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A.1. SRODOWISKO TESTOWE

Ponizej znajdujg sie dane srodowiska testowego na przyktadzie ktérego stworzona zostanie

konfiguracja Nagiosa. Zostato ono zobrazowane na rysunkach A.1.1. i A.1.2..

42 U

Wl Serwer Dell Power Edge 2950 // db2.asd.com
¥l Serwer Dell Power Edge 2950 // db1.asd.com
Serwer Dell Power Edge 2950 // dns.asd.com
Serwer Dell Power Edge 2950 // nms.asd.com

1U Switch Cisco 2960G /f sw1.asd.com

2U Serwer Dell Power Edge 2850 // www2.asd.com
2U | Serwer Dell Power Edge 2850 [/ www1.asd.com
2U ‘ Serwer Dell Power Edge 2950 [/ router.asd.com
2U = Serwer Dell Power Edge 2950 // mail.asd.com

Rys. A.1.1. Schemat srodowiska testowego - szafa rack.

Nazwa firmy: ASD S.A.
Domena DNS: asd.com

Kazdy z serwerdw podigczony jest do sieci serwerowej.
Adres sieci: 10.0.50.0/24

Router: 10.0.50.1/24

Serwer DNS: 10.0.50.51
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www2.asd.com db1.asd.com

www1.asd.com db2.asd.com

router.asd.com

. Internet
mail.asd.com

Rys. A.1.2. Schemat $rodowiska testowego - warstwa sieci.

A.1.1. Lista serwerow

Nazwa Adres IP Funkcja serwera Osoby odpowiedzialne.
nms.asd.com 10.0.50.79 Monitorowanie sieci, serweréw | Gtéwny administrator

i ustug
dns.asd.com 10.0.50.51 Lokalny serwer DNS Gtéwny administrator
www1.asd.com |10.0.50.66 Serwer WWW Administratorzy WWW
www2.asd.com |10.0.50.67 Serwer WWW Administratorzy WWW
db1.asd.com 10.0.50.40 Serwer MySQL Administratorzy baz danych
db2.asd.com 10.0.50.50 Serwer MySQL Administratorzy baz danych
router.asd.com 10.0.50.1 Router Gtéwny administrator
mail.asd.com 10.0.50.90 Serwer pocztowy Gtéwny administrator
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A.1.2. Kontakty

Imie i nazwisko Grupa E-mail

Jan Kowalski Gtéwny Administrator jkowalski@asd.com
Piotr Wisniewski Administrator baz danych pwisniewski@asd.com
Krzysztof Kowalczyk Administrator baz danych kkowalczyk@asd.com
Witold Witkowski Administrator WWW wwitkowski@asd.com
Zbigniew Malinowski Administrator WWW zmalinowski@asd.com

Wszystkie serwery podtgczone sg do switcha sw1.asd.com.

Dostep do Internetu zapewnia router.asd.com. Posiada on skonfigurowane publiczne adresy IP
na publicznym interfejsie sieciowym. Przychodzace potaczenia na wybrane publiczne adresy IP NAT-
owane sg na odpowiadajgce im wewnetrzne (10.0.50.0/24) adresy IP. Dodatkowo router petni role
firewalla.

Oczywiscie prawdziwe srodowisko produkcyjne powinno byé zaprojektowane w duzo bardziej
bezpieczny i niezawodny sposaéb, ale nie jest to przedmiotem tej pracy.

Na kazdym z serwerow zainstalowany jest system operacyjny Debian GNU/Linux 5.0 w wers;ji

na architekture sprzetowa i386.
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A.2. DEBIAN

Podstawowym systemem operacyjnym uzytym przez nas bedzie Debian GNU/Linux. Wybrany
zostat ze wzgledu na stabilno$¢, wygode uzycia oraz "wolng" licencje. Pozwala ona na uzywanie tego
systemu za darmo do praktycznie dowolnych celéw. Dodatkowo mamy peten dostep do kodow
zrodtowych i mozemy modyfikowac je wedlug wtasnych potrzeb. Nie jesteSmy takze zalezni od firm
trzecich oraz ich procedur. Nie musimy czeka¢ na wykupienie licencji oraz ich dostarczenie. Wystarczy
np. pobra¢ z Internetu obrazy ptyt instalacyjnych Debiana i mozemy juz w petni korzystaé z jego
mozliwosci.

Oczywiscie na rynku dostepnych jest wiele innych réwnie dobrych systemow operacyjnych. Nie
ma systemu najlepszego i uniwersalnego. Najlepszy jest ten, ktory znamy. Nic nam po nawet
najwspanialszym narzedziu jesli nie bedziemy w stanie go uzywac.

Debian posiada trzy gtéwne wersje: stabilng, testowg oraz niestabilng. Na serwerach zalecane
jest uzywanie wersji stabilnej. | tak tez zrobimy. Uzyjemy wersji o nazwie kodowej Lenny, czyli obecnej

stabilnej.
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A.3. NAGIOS

W naszym przyktadowym $rodowisku bedziemy uzywa¢ Nagiosa w wersji 3.0.6 gdyz w
momencie pisania niniejszej pracy taka wtasnie wersja byta dostepna w stabilnej gatezi (Lenny)

systemu Debian. Aplikacje zainstalujemy z paczki systemowej - nie bedziemy jej recznie kompilowac.

A.3.1. Struktura katalogu konfiguracyjnego

Wszystkie pliki konfiguracyjne Nagiosa musza mie¢ sufiks .cfg.

Plik apache2.conf
Jest to plik konfiguracyjny uzywany przez serwer WWW. Konfiguruje Apache'a tak aby
udostepniat interfejs WWW do Nagiosa.

Plik cgi.cfg
Zawiera konfiguracje programow CGl (interfejsu WWW). Odwotuje sie takze do gtéwnego pliku
konfiguracyjnego Nagiosa aby CGl wiedziaty jak caty Nagios jest skonfigurowany.

Plik commands.cfg

Zawiera definicje polecen.

Plik nagios.cfg
Gtéwny plik konfiguracyjny. W nim okreslamy jak ma sie zachowywac¢ i dziata¢ gtéwny demon

aplikacji oraz CGI. Od tego pliku nalezy zaczgé modyfikowanie konfiguracji.

Plik resource.cfg
Tutaj umieszczamy makra konfiguracyjne. W makrach moga by¢ zapisane np. hasta. Dzieki

temu programu CGI nie bedg mogty odczyta¢ tych haset.

Katalog conf.d
Katalog w ktérym bedziemy umieszcza¢ definicje naszych obiektéw. Za pomocg obiektow
definiujemy hosty, ustugi, kontakty, grupy (hostéw, ustug, kontaktéw) oraz polecenia. Innymi stowy

opisujemy co i jak chcemy monitorowac. Plikéw z definicjami obiekidéw moze by¢ dowolnie wiele.

Katalog stylesheets

Katalog ten zawiera pliki CSS uzywane przez interfejs WWW.

W plikach konfiguracyjnych linie zaczynajace sie od # (ang. hash) sg traktowane jako
komentarze i zawartos¢ takiej linii jest ignorowane. Znak ; (Srednik) oraz wszystko co znajduje sie w
danej linii po nim takze jest taktowane jako komentarz i ignorowane. Nazwy zmiennych muszg

zaczyna¢ sie na poczatku wiersza. Nie mogg byé poprzedzane jakimikolwiek biatymi znakami.
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Dodatkowo wielkos¢ liter w ich nazwach ma znaczenie.

Szczegotowy opis zawartosci poszczegodlnych plikébw konfiguracyjnych znajdziemy w
dokumentacji Nagiosa.
Obiekty wchodzg w sktad catej logiki systemu odpowiedzialnej za monitorowanie i

powiadamianie. W Nagiosie wyrézniamy nastepujace typy obiektow:

Nazwa Opis

Host Jeden z podstawowych typéw obiektéw. Sg to zwykle fizyczne urzadzenia
znajdujagce sie w naszej sieci (serwery, komputery stacjonarne, drukarki, routery,
przetgczniki, firewalle, itd.), posiadajg adres w ktdrej$ z warstw modelu ISO/OSI,
udostepniajg co najmniej jedng ustuge (HTTP, SMTP, SSH, itd.).

Hosty mogg by¢é potaczone ze sobg za pomocg relacji rodzic-dziecko
odpowiadajacych np. potgczeniom sieciowym w warstwie 2 badz 3 (modelu
ISO/OSI). Relacje te sg uzywane przez Nagiosa do prawidlowego reagowania na
awarie sieciowe.

Oczywiscie nie musimy kurczowo trzymacé sie powyzej opisanych schematéw
przy projektowaniu naszego systemu monitorujgcego. Nagios pozwala nam
monitorowa¢ dowolnie skomplikowane i abstrakcyjne obiekty. Nie muszg to by¢
wcale sieci oparte o protokét IP.

Grupa hostow Pozwala grupowac¢ hosty w jeden obiekt. P6zniej do takiej grupy hostéw mozemy
np. przypisa¢ ustuge, w efekcie czego dziatanie tej ustugi bedzie sprawdzane na
kazdym hoscie, ktéry nalezy do grupy. Oszczedza to nam czas i upraszcza
konfiguracje.

Za pomoca tego mechanizmu mozemy takze tworzyé grupy bedace
funkcjonalnym odwzorowaniem przeznaczenia poszczegélnych serwerdw.
Mozemy stworzy¢ np. grupy Serwery WWW, Serwery bazodanowe, itd.

Ustuga Obok obiektéow typu host jest to jeden z podstawowych obiektéw w Nagiosie.
Kazdy z hostéw moze posiadaé wiele ustug. Przyktadowe ustugi to:
» parametry hosta (obcigzenie procesora, uzycie pamieci, obcigzenie
dyskoéw, temperatura, itd.)
* serwery aplikacji (HTTP, SMTP, IMAP, POP3, SSH, FTP, itd.)

Grupa ustug Grupa ustug grupuje ustugi w taki sposdb jak grupa hostéw grupuje hosty.
Mozemy np. ustugi takie jak SMTP, SMTPS (SMTP over SSL), IMAP, IMAPS,
POP3, POP3 zgrupowa¢ pod nazwg Poczta.

Kontakt Reprezentuje pojedynczg osobe (ale nie koniecznie), ktdra odpowiedzialna jest za
jakie$ hosty badz ustugi i bedzie otrzymywata powiadomienia w razie wystgpienia
badz zakonczenia awarii. Zwykle posiada zdefiniowang jedng lub wiecej metod
powiadamiania. Przykladowe metody powiadamiania to SMS, e-mail, pager, IM
(Instant Messaging).

Tutaj takze mamy petng dowolnosé w konfiguracji obiektéw. Kontaktem moze byc¢
np. cata jednostka organizacyjna w firmie, a powiadomienia beda wysylane na
alias e-mailowy do ktdérego nalezy wiele osob.

Grupa Kontaktéw | Nadaje jednemu badz wiekszej ilosci Kontaktdw wspdlng nazwe. Poézniej ta
Grupa moze by¢ np. przypisana do poszczegdélnych hostéw (lub grupy hostow).
Np. do grupy hostéw Serwery WWW mozemy przypisaé grupe kontaktéw
Administratorzy WWW i w razie awarii jednego 2z serwerow wszyscy
administratorzy WWW otrzymajg powiadomienia.

Przedziat Jest on wykorzystywany w definicjach kontaktéw oraz hostéw i ustug.
czasowy W pierwszym przypadku méwi o tym kiedy mogag byé wysytane powiadomienia do
danego kontaktu (np. tylko w godzinach pracy albo we wszystkie dni oprocz
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soboty i niedzieli).

W pozostatych przypadkach definiuje kiedy dane hosty i ustugi majg byé¢
sprawdzane. Mozemy np. uzna¢, ze nie ma sensu sprawdzania w weekend czy
dziatajg drukarki biurowe gdyz sg one uzywane przez pracownikéw tylko w czasie
pracy biura.

Polecenie Definicje te sg wykorzystywane przez hosty, ustugi, Powiadomienia, Obstuge
Zdarzen, itd. Mowig o tym jakie polecenia systemowe nalezy wykonaé (aby np.
sprawdzi¢ czy dana ustuga dziata).

Eskalacja Eskalacje uzywane sg po to aby powiadamia¢ szerszg grupe osob jesli dana
powiadomienia awaria nie zostanie usunieta w okreslonym czasie.

Mozemy np. zazyczyé sobie aby kierownik zespotu zostat powiadomiony o awarii
jesli dyzurujacy po godzinach pracy inzynier nie usunie awarii w ciggu po6t
godziny. Dodatkowo jesli po godzinie awaria nadal nie bedzie usunieta i SLA
(Service Level Agreement) zostanie naruszone to powiadomienie moze zostaé
wystane do dyrektora dziatu.

Oto krotki przyktad do czego mozemy uzyé réznych grup w konfiguracji Nagiosa.

Zatézmy, ze mamy kilka hostéw, ktére swiadczg ustugi zwigzane z pocztg e-mail. Ustugi te to
SMTP, SMTPS, POP3, POP3S, IMAP oraz IMAPS. Tworzymy wiec grupe hostéw o nazwie Serwery
Poczty i umieszczamy w niej wszystkie z tych serwerdw. Nastepnie tworzymy grupe ustug o nazwie
Poczta i umieszczamy w niej wszystkie wymienione ustugi. Potem te dwie grupy taczymy ze soba.
Uzyskujemy dzieki temu logiczne odwzorowanie funkcji poszczegdlnych hostow i ustug, upraszczamy
konfiguracje i oszczedzamy czas.

Mozemy potaczy¢ to takze z grupag kontaktéw. W firmie mamy kilku administratorow poczty.
Tworzymy wiec grupe kontaktow o nazwie Administratorzy Poczty i przypisujemy ich do grupy ustug
Poczta oraz grupy hostéw Serwery Poczty. W razie awarii jednego z hostéw badz jednej z ustug,
odpowiednia grupa administratoréw otrzyma powiadomienie.

Definicje obiektéw moga by¢ umieszczone w jednym badz wielu plikach. Lokalizacje plikéw
(badz katalogéw) konfiguracyjnych deklarujemy za pomoca dyrektyw cfg_file i/lub cfg_dir w gtéwnym
pliku konfiguracyjnym.

Aby utatwi¢ tworzenie skomplikowanych definicji obiekiéw, Nagios udostepnia nam takie
mechanizmy jak szablony oraz dziedziczenie obiektow. Tak wiec zamiast definiowa¢ te same pary
klucz - wartos¢ w wielu obiektach mozemy utworzy¢ jeden obiekt bedgcy szablonem i kaza¢ innym
obiektom dziedziczy¢ po nim.

Logi aplikacji zapisywane sg do pliku /var/log/nagios3/nagios.log. Archiwalne logi umieszczane
sg w katalogu /var/log/nagios3/archive. O ich rotowanie program dba sam, nie ma potrzeby uzywania
do tego aplikacji zewnetrznych takich jak logrotate.

Wiele dodatkowych plikbw przechowywanych jest w katalogach /var/cache/nagios3 oraz
/var/lib/nagios3. Sa to np. pamie¢ podreczna aplikacji, dane ktére majg zosta¢ zapamietane pomiedzy

restartami, stany hostéw i ustug, itd..

Konfiguracje wszystkich pluginow przechowywane sg w katalogu /etc/nagios-plugins/config.

Gtéwny plik konfiguracyjny odwotuje sie do niego za pomocg dyrektywy cfg_dir.
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Ponizej znajduje sie opis wazniejszych elementéw uzytych w konfiguracji poszczegéinych typow
obiektoéw. Petna specyfikacja znajduje sie w dokumentacji Nagiosa.

A.3.2. Wprowadzenie do konfiguracji

A.3.2.1. Host
Wzbr:

define host {
host_name nazwa_ hosta
alias alias
address adres
max_ check attempts liczba
check_period nazwa_przedziatu czasowego
contacts nazwa_ kontaktu
notification_interval liczba
notification_period nazwa_przedzialu czasowego
contact groups nazwa_ grupy kontaktoéw
check command nazwa polecenia
notification options [d,u,r,f,s,n]
parents nazwa hosta
hostgroups nazwa_ grupy
active checks enabled [0/1]
passive checks enabled [0/1]
obsess over host [0/1]
check freshness [0/1]
event handler enabled [0/1]
event handler nazwa polecenia
flap detection enabled [0/1]
process perf data [0/1]
retain status information [0/1]
retain nonstatus_ information [0/1]
notifications enabled [0/1]
notes notatka
notes url url
action url url
icon image plik obrazu
icon_image alt napis

Fragmenty wyréznione tekstem pogrubionym sg wymagane, pozostate sg opcjonailne.
Opis poszczegoélnych stoéw kluczowych:

Stowo kluczowe Opis

host_name nazwa hosta Zwiezta nazwa dla hosta. Pézniej bedzie ona uzywana przez
inne obiekty do odwotywania sie do tego konkretnego hosta.

alias alias Dluzsza nazwa/opis hosta.

address adres Przewaznie jest to adres IP hosta. Ale moze to byé

praktycznie dowolna warto$¢. Bedzie pdzniej ona
przekazywana np. do pluginéw, ktére sprawdzajg czy host
dziata prawidtowo.

Mozna tu wpisa¢ nazwe DNS, ale w razie awarii serwerow
DNS Nagios nie bedzie w stanie rozwigzaé¢ tej nazwy.
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Uzywane adresow IP jest pewniejsze.
Jesli nie podamy adresu hosta, to Nagios potraktuje nazwe
jako adres.

max_check attempts liczba

lle razy Nagios ma sprawdzi¢ hosta zanim stwierdzi, ze nie
dziata. Polecenie sprawdzajace musi stwierdzi¢ wtasnie tyle
razy pod rzad, ze jest w innym stanie niz OK zanim
stwierdzi, ze nastgpita awaria.

check_period
nazwa_przedzialu czasowego

Nazwa przedziatu czasowego ktéry méwi kiedy majg byé
dokonywane sprawdzenia.

contacts nazwa_ kontaktu

Nazwa kontaktu, ktéry ma otrzymywac¢ powiadomienia. Jesli
chcemy podac¢ wiecej niz jeden kontakt to musimy oddzieli¢
je przecinkami.

notification_interval liczba

Co ile jednostek czasu (interval_length) maja by¢ wysytanie
powiadomienia o tym, ze wystepuje awaria. Jesli wartosc
zmiennej ustawimy na 0, to Nagios wysle tylko jedno
powiadomienie.

notification_period
nazwa_ przedzialu czasowego

Nazwa przedziatu czasowego ktory okresla kiedy majg byé
wysytane powiadomienia.

contact groups
nazwa_ grupy kontaktéw

Nazwa grupy kontaktow, kiéra ma otrzymywaé
powiadomienia o danej ustudze. Jesli chcemy podaé wiecej
niz jedng grupe to musimy oddzieli¢ je przecinkami.

W definicji ustugi musimy okresli¢ przynajmniej jeden
kontakt (contacts) badz jedng grupe kontaktow
(contact_groups).

check command
nazwa polecenia

Nazwa polecenia, ktére bedzie uzyte do sprawdzenia czy
dany host dziata.

notification options
(d,u,r,f,s,n]

Okresla jakie rodzaje powiadomieh majg byé wysylane.
Mozliwe wartosci:

d - Host wejdzie w stan DOWN

u - Host wejdzie w stan UNREACHABLE

r - Host wejdzie w stan OK

f - Host bedzie zbyt szybko zmienia¢ stany (ang. flapping) co
moze doprowadzi¢ do zalewu powiadomien

s - rozpocznie sie badz zakonczy zaplanowane wytaczenie
ustugi

n - powiadomienia nie bedg wysytane

Jesli nie podamy zadnej z wymienionych powyzej wartosci,
to Nagios uzna, ze chcemy otrzymaé wszystkie mozliwe
powiadomienia.

Przyktad: jedli temu stowu kluczowemu przypiszemy wartosé
d,r to bedziemy otrzymywac¢ powiadomienia gdy host nie
bedzie dziatat oraz gdy zakonczy sie awaria.

parents nazwa hosta

Oddzielona przecinkami lista hostow, kitére sg "rodzicami”
definiowanego hosta. Zwykle uzywa sie tego stowa
kluczowego do zdefiniowania potaczen sieciowych pomiedzy
urzadzeniami.

hostgroups nazwa grupy

Definiuje do jakich grup hostéw nalezy dany host. Kolejne
nazwy grup nalezy oddzieli¢ przecinkami.

Przynalezno$¢ hosta do grupy mozna takze definiowac za
pomocg stowa kluczowego members w definicji grupy
hostéw.
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active checks enabled [0/1]

Wiacza lub wytacza aktywne sprawdzanie.
Mozliwe wartosci:

« 0-wylgcz

« 1-wilgcz

passive checks enabled [0/1]

Wigcza lub wytacza pasywne sprawdzanie.
Mozliwe wartosci:

« 0-wylgcz

* 1-wlgcz

obsess over host [0/1]

Ten parametr uzywany jest w przypadku rozproszonych
instalacji systemu monitorujgcego. Ustawiamy jego wartos¢
na 1 tylko na zdalnych serwerach aby zgtaszaty stany
hostéw do gtéwnego serwera monitorujgcego.

check freshness [0/1]

Parametr uzywany jest gdy sprawdzanie dokonywane jest
pasywnie. Jesli ostatni raz stan zostat zgtoszony zbyt dawno
temu, to Nagios uzna go za nieaktualny i wymusi aktywne
sprawdzenie.
Mozliwe warto$ci:
« 0-wytacz
* 1-wilacz

event handler enabled [0/1]

Okresla czy obstuga zdarzehn ma by¢ wiaczona.
Mozemy skonfigurowa¢ Nagiosa tak aby sam podejmowat
okreslone akcje w razie wystapienia awarii. Np. aby
zrestartowat serwer za pomocag interfejsu zdalnego
zarzadzania (Dell DRAC, HP iLO, IBM RSA, IPMI, itd.) gdy
maszyna przestanie odpowiadac.
Mozliwe warto$ci:
« 0-wylgcz
« 1-wilgcz

event handler
nazwa_ polecenia

Nazwa zdefiniowanego polecenia, ktére ma by¢ wykonane
jesli zmieni sie stan ustugi i parametr
event_handler_enabled ma wartosc¢ 1.

flap detection enabled [0/1]

Wiacza lub wytacza wykrywanie "flapowania”. Flapowanie to
zbyt czeste zmiany stanu, ktére powodujg sztorm
powiadomien. Moze to by¢ spowodowane np. Zle
skonfigurowanymi przedziatami stanéw ostrzegawczego i
krytycznego badz niestabilng praca sieci.
Mozliwe wartosci:

« 0-wytgcz

+ 1-wilacz

process _perf data [0/1]

Wiacza lub wytacza przetwarzanie danych wydajnosciowych
zwracanych przez dany plugin (program sprawdzajgcy stan
ustugi).
Pluginy moga zwraca¢ dane wydajnosciowe, ktére pézniej
mogq byé przekazywane do innych programéw. W ten
wiasnie sposob dziatajg rézne aplikacje bedace dodatkami
do Nagiosa, ktére na podstawie danych wydajnosciowych
rysujg wykresy (np. obcigzenia procesora, uzycia pamieci,
itd.).
Mozliwe wartos$ci:

« 0-wylacz

* 1-wlgcz

retain status_information

[0/1]

Zapamietywanie informacji o stanie hosta pomiedzy
restartami Nagisa.
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Mozliwe wartosci:
« 0-wylgcz
* 1-wlgcz

retain nonstatus information

[0/1]

Zapamietywanie informaciji nie dotyczacych stanu hosta
pomiedzy restartami Nagisa.
Mozliwe wartosci:

« 0-wylgcz

* 1-wlgcz

notifications enabled [0/1]

Wiacza lub wylacza powiadomienia dla definiowanego
wiasnie hosta.
Mozliwe wartosci:

« 0-wylacz

* 1-wigcz
Powiadomienia mozemy takze wigczaé i wytgczac za
pomocg interfejsu WWW.

notes notatka

Notatka ktéra bedzie widoczna w rozszerzonym widoku
hosta w interfejsie WWW.

notes url url

Adres pod ktérym dostepne sa dodatkowe informacje o
hoscie. W interfejsie WWW bedzie on dostepny w postaci
ikony czerwonego folderu.

action url url

Adres pod ktérym dostepne sg dodatkowe czynnosci dla
danego hosta. W interfejsie WWW bedzie on dostepny w
postaci ikony czerwonej plamki (ang. splat).

icon image plik obrazu

Nazwa pliku z obrazem ktéry bedzie wyswietlany w
interfejsie WWW. Obraz powinien mie¢ wymiary 40x40
pikseli oraz znajdowac sie w katalogu
/usr/share/nagios/htdocs/images/logos.

icon image alt napis

Opis obrazu okreslonego w icon_image. Bedzie uzyty w
parametrze ALT HTML-owego tagu IMG.

A.3.2.2. Grupa hostow
Wzor:

define hostgroup ({
hostgroup_name nazwa
alias alias
members hosty

hostgroup members grupy hostdéw

}
Fragmenty wyréznione tekstem pogrubionym sg wymagane, pozostate sg opcjonalne.
Opis poszczegdlnych stow kluczowych:

Nazwa Opis

hostgroup name nazwa

Krotka nazwa definiowanej grupy hostow.

alias alias

Dtuzsza, opisowa nazwa grupy.

members hosty

Lista krotkich nazw hostéw oddzielonych przecinkami,
ktére maja wchodzi¢ w sktad grupy. Mozna uzy¢ tej
deklaracji jako alternatywy dla hostgroups w definicji
hosta.

hostgroup members grupy hostéw

Lista grup hostéw oddzielonych przecinkami. Hosty
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wchodzace w skiad tych grup bedg przypisane takze do
definiowanej grupy.

A.3.2.3. Ustuga
Wzor:

define service {
host name nazwa_hosta
service_description nazwa usiugi
check command nazwa polecenia
max_check attempts liczba
check_interval liczba
retry interval liczba
check period nazwa_ przedziatu czasowego
notification_interval liczba
notification_period nazwa_przedziatu czasowego
contacts nazwy kontaktéw
hostgroup name nazwa grupy hostoéw
contact groups nazwy_grup_kontaktéw
notification options [w,u,c,r,f,s,n]
active checks enabled [0/1]
passive checks enabled [0/1]
obsess over service [0/1]
check freshness [0/1]
notifications enabled [0/1]
event handler enabled [0/1]
event handler nazwa polecenia
flap detection enabled [0/1]
process_perf data [0/1]
retain status information [0/1]
retain nonstatus information [0/1]
is volatile [0/1]
servicegroups nazwa_ grupy usiug

Fragmenty wyrdznione tekstem pogrubionym sg wymagane. Reszta stow kluczowych jest
opcjonalna.

Opis poszczegoélnych stéw kluczowych:

Stowo kluczowe Opis

host_name nazwa_hosta Nazwa hosta do ktdrego przypisana bedzie ta ustuga.
Jesli ustuga ma by¢ przypisana do wiecej niz jednego
hosta, to ich nazwy nalezy rozdzieli¢ przecinkami.

service_description Nazwa ustugi, ktorg wtasnie definiujemy. Moze zawieraé
nazwa_usitugi spacje, myslniki i przecinki. Sredniki i cudzystowy nie
powinny by¢ uzywane. Nazwy wszystkich ustug
przypisanych do jednego hosta myszg by¢ rézne.

check command nazwa_polecenia |Nazwa polecenia, ktére bedzie uzyte do sprawdzenia czy
dana ustuga dziata.

max check_attempts liczba lle razy Nagios ma sprawdzi¢ ustuge zanim stwierdzi, ze
nie dziata. Polecenie sprawdzajgce musi stwierdzic¢
wiasnie tyle razy pod rzad, ze ustuga jest w innym stanie
niz OK zanim stwierdzi, ze nastgpita awaria.

check_interval liczba Co ile jednostek czasu (dtugosc¢ jednostki czasu okresla
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(lub: normal check_interval
liczba)

stowo kluczowe interval_length) ma by¢ wykonywane
sprawdzanie ustugi. Dotyczy ono tylko sytuacji jesli ustuga
jest w jednym ze stanow:

- OK,

- nie-OK i byta sprawdzona max_check_attempts razy.

retry interval 1liczba
(lub: retry check interval
liczba)

Odpowiednik check_interval ale w sytuacji gdy ustuga
jest w stnie nie-OK i nie zostata jeszcze sprawdzona
max_check_attempts razy.

check_period
nazwa przedziaiu czasowego

Nazwa przedziatu czasowego ktéry méwi kiedy majg by¢
dokonywane sprawdzenia ustugi.

notification_interval liczba

Co ile jednostek czasu (interval _length) majg byé
wysytanie powiadomienia o tym, Ze ustuga nie dziata.
Jesli wartos¢ zmiennej ustawimy na 0, to Nagios wysle
tylko jedno powiadomienie o awarii.

notification_period
nazwa przedzialu czasowego

Nazwa przedziatu czasowego ktory méwi kiedy majq byc
wysytane powiadomienia dotyczace danej ustugi.

contacts nazwy kontaktéw

Nazwa kontaktu, ktéry ma otrzymywaé powiadomienia o
danej ustudze. Jesli chcemy podac¢ wiecej niz jeden
kontakt to musimy oddzieli¢ je przecinkami.

hostgroup name
nazwa_grupy hostoéw

Lista grup hostéw do ktérych ma by¢ przypisana ustuga.
Jesli podajemy nazwy wiecej niz jednej grupy to nalezy
oddzieli¢ je przecinkami.

W definicji ustugi mozna uzy¢ tej dyrektywy zamiast
host_name albo wraz z host_name.

contact groups
nazwy grup kontaktow

Nazwa grupy kontaktow, ktéra ma otrzymywac
powiadomienia o danej ustudze. Jesli chcemy podaé
wiecej niz jedng grupe to musimy oddzieli¢ je przecinkami.
W definicji ustugi musimy okresli¢ przynajmniej jeden
kontakt (contacts) badz jedng grupe kontaktow
(contact_groups).

notification options
(w,u,c,x,£,s,n]

Okresla jakie rodzaje powiadomien majg by¢ wysytane.
Mozliwe warto$ci:

w - ustuga wejdzie w stan WARNING

u - ustuga wejdzie w stan UNREACHABLE

¢ - ustuga wejdzie w stan CRITICAL

r - ustuga wejdzie w stan OK

f - ustuga bedzie zbyt szybko zmienia¢ stany (ang.
flapping) co moze doprowadzi¢ do zalewu powiadomien
s - rozpocznie sie badz zakonczy zaplanowane
wytgczenie ustugi

n - powiadomienia nie beda wysytane

Jesli nie podamy Zzadnej z wymienionych powyzej
wartosci, to Nagios uzna, ze chcemy otrzymaé wszystkie
mozliwe powiadomienia.

Przyktad: jesli temu stowu kluczowemu przypiszemy
warto$¢ w,u,r to bedziemy otrzymywac¢ powiadomienia
gdy ustuga bedzie w stanie ostrzegawczym lub jest
nieosiggalna bgdz wrécita do prawidtowego stanu.

active checks enabled [0/1]

Wiacza lub wytacza aktywne sprawdzanie danej ustugi.
Mozliwe warto$ci:

«  0-wylgcz

« 1-wlgcz
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passive checks enabled [0/1]

Wiacza lub wytacza pasywne sprawdzanie danej ustugi.
Mozliwe warto$ci:

« 0-wylgcz

« 1-wlacz

obsess over service [0/1]

Ten parametr uzywany jest w przypadku rozproszonych
instalacji systemu monitorujgcego. Ustawiamy jego
wartos¢ na 1 tylko na zdalnych serwerach aby zgtaszaty
stany ustug do gtéwnego serwera monitorujgcego.

check freshness [0/1]

Parametr uzywany jest gdy ustuga sprawdzana jest
pasywnie. Jesli ostatni raz stan ustugi zostat zgtoszony
zbyt dawno temu, to Nagios uzna go za nieaktualny i
wymusi aktywne sprawdzenie.
Mozliwe warto$ci:

e 0-wylgcz

« 1-wlgcz

notifications enabled [0/1]

Wiacza lub wytacza powiadomienia dla definiowanej
wiasnie ustugi.
Mozliwe warto$ci:

«  0-wylgcz

« 1-wlgcz
Powiadomienia mozemy takze wtgczaé i wytgczac za
pomocsg interfejsu WWW.

event handler enabled [0/1]

Okresla czy obstuga zdarzen ma by¢ wtaczona.
Mozemy skonfigurowaé Nagiosa tak aby sam podejmowat
okreslone akcje w razie wystapienia awarii.
Np. aby zrestartowat serwer gdy obcigzenie na nim bedzie
zbyt wysokie.
Mozliwe wartosci:

e 0-wylgcz

* 1-wlgcz

event handler nazwa polecenia

Nazwa zdefiniowanego polecenia, ktére ma byé
wykonane jesli zmieni sie stan ustugi i parametr
event_handler_enabled ma wartosc¢ 1.

flap detection enabled [0/1]

Wiacza lub wytgcza wykrywanie "flapowania" ustugi.
Flapowanie to zbyt czeste zmiany stanu, ktdre powodujg
sztorm powiadomien. Moze to byé spowodowane np. Zle
skonfigurowanymi przedziatami stanéw ostrzegawczego i
krytycznego badz niestabilng praca sieci.
Mozliwe warto$ci:

« 0-wytgcz

* 1-wlgcz

process perf data [0/1]

Wiacza lub wytacza przetwarzanie danych
wydajnosciowych zwracanych przez dany plugin
Mozliwe warto$ci:

« 0-wytgcz

* 1-wlgcz

retain status information [0/1

]

Zapamietywanie informacji o stanie ustugi pomiedzy
restartami Nagisa.
Mozliwe wartosci:

« 0-wylgcz

« 1-wigcz

retain nonstatus information

Zapamietywanie informacji nie dotyczacych stanu ustugi
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[0/1] pomiedzy restartami Nagisa.
Mozliwe wartosci:

« 0-wylacz
« 1-wlgcz
is_volatile [0/1] Jesli wartos¢ tej zmiennej ustawimy na 1, to Nagios

zatozy, ze po kazdym sprawdzeniu stanu ustugi sama
zresetuje sie ona do stanu OK. Tak wiec za kazdym
sprawdzeniem jesli ustuga nie bedzie w stanie OK, Nagios
potraktuje jg jak gdyby wtasnie nastapita awaria - wysle
powiadomienia, itd..

servicegroups Definiuje do jakich grup ustug nalezy dana ustuga. Wiele
nazwa_grupy usitug nazw grup nalezy oddzieli¢ przecinkami.

Przynalezno$c¢ ustug do grup mozna takze definiowac za
pomoca stowa kluczowego members w definicji grupy
ustug.

A.3.2.4. Grupa ustug

Wzbr:

define servicegroup ({
servicegroup_ name nazwa
alias alias
members usiugi
servicegroup members grupy usiug

}
Fragmenty wyréznione tekstem pogrubionym s wymagane. Reszta stdow kluczowych jest
opcjonalna.
Opis poszczegolnych stow kluczowych:
Nazwa Opis
servicegroup_name nazwa Krétka nazwa dla definiowanej grupy.
alias alias Dtuzsza, opisowa nazwa grupy.
members usitugi Lista krotkich nazw grup oddzielonych przecinkami,

ktére maja wchodzi¢ w sktad grupy. Mozna uzy¢ tej
deklaracji jako alternatywy dla servicegroups w definicji
ustugi.

servicegroup members grupy ustug |Lista grup ustug oddzielonych przecinkami. Ustugi
wchodzace w sktad tych grup beda przypisane takze
do definiowanej grupy.
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A.3.2.5. Kontakt

Wzor:

define contact {
contact name nazwa_kontaktu
host_: notifications enabled [0/1]
service_. notifications _enabled [0/1]
host notlflcatlon_perlod nazwa_ przedziatu czasowego
service notification period nazwa przedziaiu czasowego
host_notification_options [d,u,r,f,s,n]
service notification options [w,u,c,r,f,s,n]
host_notlflcatlon_commands nazwa_polecenia
service notification commands nazwa polecenia
email adres email
pager numer

Fragmenty wyrdznione tekstem pogrubionym sg wymagane. Reszta stéw kluczowych jest
opcjonalna.

Opis poszczegoélnych stow kluczowych:

Zmienna Opis
contact_name nazwa_kontaktu Krétka nazwa kontaktu. Bedzie uzywana w innych
obiektach w celu odwotania sie do tego kontaktu.
host notifications_enabled Czy kontakt ma otrzymywac¢ powiadomienia dotyczace
[0/1] hostow.
Mozliwe wartosci:
* 0-nie
« 1-tak
service notifications_enabled |Czy kontakt ma otrzymywaé¢ powiadomienia dotyczace
[0/1] ustug.
Mozliwe wartosci:
* 0-nie
« 1-tak
host notification period Kontakt bedzie otrzymywat powiadomienia dotyczace
nazwa_przedzialu czasowego hostow tylko w okreslonym przedziale czasowym.
service_notification period Kontakt bedzie otrzymywat powiadomienia dotyczace ustug
nazwa_przedzialu czasowego tylko w okreslonym przedziale czasowym.
host_notification options Pozwala jakiego rodzaju powiadomienia dotyczgce hostow
[d,u,r,£,s,n] majg by¢ wysytane do definiowanego kontaktu. Mozliwe
argumenty:

d - gdy host zmieni stan na DOWN

u - gdy host zmieni stan na UNREACHABLE

r - gdy host powrdci do stanu normalnego funkcjonowania
f - gdy host zacznie "flapowac". Flapowanie to zbyt czeste
zmiany stanu, ktére powodujg sztorm powiadomien.

s - gdy rozpocznie lub zakonczy sie zaplanowane
wytgczenie hosta

n - nie wysytaj powiadomien

service_notification_options |Pozwala jakiego rodzaju powiadomienia dotyczace ustug
[w,u,c,r,£f,s,n] majg by¢ wysytane do definiowanego kontaktu. Mozliwe
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argumenty:

w - gdy ustuga zmieni stan na ostrzegawczy

u - gdy ustuga zmieni stan na nieznany

¢ - gdy ustuga zmieni stan na ostrzegawczy

r - gdy ustuga zacznie pracowaé poprawnie

f - gdy ustuga zacznie "flapowac". Flapowanie to zbyt
czeste zmiany stanu, ktére powodujg sztorm powiadomien.
n - nie wysytaj powiadomien

host notification_commands Lista zdefiniowanych polecen, ktére majg by¢ wywotane
nazwa_polecenia gdy trzeba powiadomi¢ kontakt o problemie z hostem.
Mozemy wpisa¢ tu wiele nazw polecen, ale musimy
oddzieli¢ ich nazwy przecinkami. Wszystkie podane
polecenia zostang wywotane gdy Nagios bedzie chciat
powiadomi¢ dany kontakt.

service_notification commands |Lista zdefiniowanych polecen, ktére majg by¢ wywotane
nazwa_polecenia gdy trzeba powiadomi¢ kontakt o problemie z ustuga.
Mozemy wpisaé tu wiele nazw polecen, ale musimy
oddzieli¢ ich nazwy przecinkami. Wszystkie podane
polecenia zostang wywotane gdy Nagios bedzie chciat
powiadomi¢ dany kontakt.

email adres email Adres e-mail kontaktu na ktéry majg by¢ wysytane
powiadomienia.

pager numer Zwykle wpisujemy tu numer pagera badz telefonu
komodrkowego. Ale moze to byé praktycznie dowolna
wartos¢ - wszystko zalezy od tego jak zdefiniujemy
polecenia wysytajgce powiadomienia.

Mozemy wpisaé np. adres e-mail bramki przekazujacej
wiadomosci na pager nalezacy do kontaktu.

A.3.2.6. Grupa kontaktow

Wzor:

define contactgroup {
contactgroup name nazwa_ grupy_ kontaktéw
alias alias
members lista kontaktéw
contactgroup members lista grup kontaktoéw

Fragmenty wyrdznione tekstem pogrubionym sg wymagane. Reszta stow kluczowych jest
opcjonalna.

Opis poszczegolnych stéw kluczowych:

Zmienna Opis

contactgroup_name Krétka nazwa dla definiowanej grupy kontaktow
nazwa_grupy_kontaktow

alias alias Dtuzsza nazwa dla grupy kontaktéw.

members lista kontaktédw |Lista krotkich nazw kontaktow, ktére majg byé czescig
definiowanej grupy. Poszczegolne nazwy nalezy oddzieli¢
przecinkami.

Dyrektywa ta moze by¢ uzyta jako alternatywa do contactgroups w
definicji kontaktu.
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contactgroup_members Cztonkami grupy moga by¢ inne grupy. W tej zmiennej mozemy
lista grup kontaktéw podac krétkie nazwy innych grup kontaktéw. Nazwy nalezy
oddzieli¢ od siebie przecinkami.

A.3.2.7. Przedziat czasu

Wzor:

define timeperiod ({
timeperiod name nazwa
alias alias
[weekday] przedziaty

Fragmenty wyrdznione tekstem pogrubionym sg wymagane. Reszta stow kluczowych jest
opcjonalna.

Opis poszczegolnych stéw kluczowych:

Zmienna Opis

timeperiod_name nazwa |Krétka nazwa dla przedziatu czasowego.

alias alias Dtuzsza nazwa dla definiowanego przedziatu.

[weekday] przedziaty |[weekday]to nazwa dnia tygodnia w jezyku angielskim. Deklaracje tg
nalezy powtoérzy¢ dla kazdego dnia tygodnia ktéry ma wchodzi¢ w
skifad przedziatu.

przedziaty to oddzielona przecinkami lista przedziatéw w formacie
HH:MM-HH:MM, gdzie czes¢ przed mysinikiem to godzina rozpoczecia
przedziaty, a po mysiniku to godzina zakonczenia przedziatu.

Jesli ktérys z dni tygodnia chcemy pominaé w przedziale to po prostu
go nie wymieniamy w definiciji.

Definicje przedzialdbw mogg byC¢ znacznie bardziej skomplikowane. Ich szczegdtowy opis
znajdziemy w dokumentacji Nagiosa. Do naszych zastosowaé wystarczajagce bedg proste definicje

ograniczajgce sie do dyrektyw opisanych powyze;.

A.3.2.8. Polecenie

Wzbr:

define command {
command_name nazwa
command line polecenie

}
Fragmenty wyrdznione tekstem pogrubionym sg wymagane. Reszta stéw kluczowych jest
opcjonalna.
Opis poszczegdlnych stow kluczowych:
Zmienna Opis
command_name nazwa Krotka nazwa dla polecenia. Bedzie uzywana przez inne obiekty do

odwotywania sie do tego konkretnego polecenia.

command_line polecenie |Polecenie systemowe ktdére ma zosta¢ wykonane. Nie musi by¢ ujete
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w cudzystowy. Znak dolara ma specjalne znaczenie i jesli chcemy
umiesci¢ go w poleceniu dostownie, to musimy umiesci¢ go dwa razy
Z rzedu.

Polecenie systemowe to przewaznie bezwzgledna sSciezka do programu binarnego wraz z
argumentami. Argumenty sg oddzielone od siebie spacjami - zupetnie tak, jak polecenia wywotywane
z poziomu powtoki systemowej. Polecenie systemowe moze zawieraé makra. Makra sg traktowane
podobnie jak zmienne w powloce - bezposrednio przed wykonaniem polecenia zamieniane sg na
konkretne wartosci.

Odwotujgc sie do polecenia z poziomu innego obiektu mozemy przekaza¢ dodatkowe
argumenty. Argumenty te sg zapamietywane w makrach o nazwach typu $ARGx$, gdzie x to kolejne
liczby od 1 do 32.

To jak dane makro bedzie przechowywato warto$¢ i czy w ogoéle bedzie miato jakas wartosc jest
zalezne od kontekstu w jakim jest wywotywane dane polecenie. Zestaw dostepnych makr jest rézny
dla kazdego typu obiektu.

Szczegotowa lista makr wraz z uwzglednieniem kontekstu w jakim sg dostepne znajduje sie w

dokumentacji programu.

Lista wazniejszych makr:

Makro Opis

$NOTIFICATIONTYPES |Typ powiadomienia.

SHOSTNAMES Krétka nazwa hosta. Jest to wartos¢ zmiennej host_name z definicji hosta.

SHOSTSTATES Obecny stan hosta.

SHOSTADDRESSS Zawarto$¢ zmiennej address z definicji hosta.

SHOSTOUTPUTS Napis zwrécony przez program sprawdzajacy hosta.

$LONGDATETIMES Data i czas zdarzenia zapisana w dlugim formacie. Np. Tue Jul 7
19:30:18 CEST 2009.

SCONTACTEMAILS Adres e-mail kontaktu. Jest to warto$¢ zmiennej email z definicji kontaktu.

$SERVICEDESCS Dtuga nazwa ustugi. Jest to zawartos¢ zmiennej service_description z
definicji ustugi.

SHOSTALIASS Zawarto$¢ zmiennej alias z definicji hosta.

$SERVICESTATES Aktualny stan ustugi.

$SERVICEOUTPUTS Napis zwrdécony przez program sprawdzajacy stan ustugi.

$SERVICESTATETYPES |Typ stanu ustugi. SOFT lub HARD.

$SERVICEATTEMPTS Okresla ktore sprawdzenie z rzedu ustuga jest w danym stanie.

SHOSTSTATETYPES Typ stanu hosta. SOFT lub HARD.

SHOSTATTEMPTS Okresla ktore sprawdzenie z rzedu host jest w danym stanie.
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A.3.2.9. cgi.cfg

Opis znaczenia niektérych zmiennych z pliku cgi.cfg:

Zmienna

Opis

authorized for system information

Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci beda mieli dostep do
informacji dostarczanych przez Extended
Information CGl (extinfo.cgi).

Podanie jako wartosci tej zmiennej *
spowoduje, ze wszyscy autoryzowani
uzytkownicy bedg mieli dostep do tych
informaciji.

authorized for configuration information

Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci beda mieli dostep do
wszystkich informaciji konfiguracyjnych
(hosty, ustugi, itd.). Domysinie
uzytkownicy moga przegladac tylko
konfiguracje hostéw i ustug dla ktérych
sg kontaktami.

Podanie jako wartosci tej zmiennej *
spowoduje, Ze wszyscy autoryzowani
uzytkownicy bedg mieli dostep do tych
informaciji.

authorized for system commands

Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci bedg mogli wytaczaé i
restartowaé program oraz przetaczaé
jego tryb pomiedzy active i standby.
Podanie jako wartosci tej zmiennej *
spowoduje, ze wszyscy autoryzowani
uzytkownicy bedg mogli wydawac
polecenia.

authorized for all services

Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci bedg mieli dostep do
wszystkich informacji konfiguracyjnych
ustug. Domysinie uzytkownicy moga
przegladaé tylko konfiguracje ustug dla
ktérych sg kontaktami.

Podanie jako wartosci tej zmiennej *
spowoduje, ze wszyscy autoryzowani
uzytkownicy bedg mieli dostep do tych
informaciji.

authorized for all hosts

Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci beda mieli dostep do
wszystkich informaciji konfiguracyjnych
hostow. Domysinie uzytkownicy mogg
przeglada¢ tylko konfiguracje hostéw dla
ktérych sg kontaktami.

Podanie jako wartosci tej zmiennej *
spowoduje, Ze wszyscy autoryzowani
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uzytkownicy bedg mieli dostep do tych
informaciji.

authorized for all service commands Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci beda mogli uzywaé CGl
polecen (cmd.cgi) do wydawania
polecen zwigzanych ze wszystkimi
ustugami.

Domysinie uzytkownik moze wydawaé
tylko polecenia zwigzane z ustugg dla
ktorej jest on kontaktem.

Podanie jako wartosci tej zmiennej *
spowoduje, Ze wszyscy autoryzowani
uzytkownicy beda mogli wydawac
polecenia.

authorized for all host commands Lista nazw uzytkownikéw oddzielonych
przecinkami.

Uzytkownicy Ci bedg mogli uzywaé CGl
polecen (cmd.cgi) do wydawania
polecen zwigzanych ze wszystkimi
hostami.

Domysinie uzytkownik moze wydawaé
tylko polecenia zwigzane z hostem dla
ktérego jest on kontaktem.

Podanie jako wartosci tej zmiennej *
spowoduje, ze wszyscy autoryzowani
uzytkownicy bedg mogli wydawaé
polecenia.

A.3.2.10. Dziedziczenie

Przy dziedziczeniu obiektdéw najwazniejsze sg stowa kluczowe name, use, oraz register. name
to nazwa obiektu.

use jest uzywane w obiekcie, ktéry dziedziczy cechu innego obiektu. W obiekcie-dziecku jako
argument dla tego stowa kluczowego podajemy nazwe (name) obiektu-rodzica.

register uzywane jest w obiekcie-rodzicu. W Nagiosie domysinie wszystkie obiekty sag
rejestrowane (ang. register). Jesli tworzymy obiekt-szablon to nie chcemy aby byt on rejestrowany.
Wiec w obiekcie-rodzicu uzywamy stowa kluczowego register z wartosciag 0 aby nie byt on
rejestrowany.

Oto przyktad dziedziczenia:

# obiekt-rodzic
define service {

name generic-service
max check attempts 2

check period 24x7

check _interval 1

retry interval 1

notification interval 120
notification period 24x7
notification options w,u,c,r,f
contact groups admins
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active checks enabled
passive checks enabled
obsess over service

check freshness
notifications enabled
event handler enabled
flap detection enabled
process perf data

retain status _information
retain nonstatus information
is _volatile

register

COoORRPRRPREREPROOR K

}

# obiekt-dziecko

define service {
use generic-service
name ssh-service
servicegroups SSH_Servers
service description SSH
check command check ssh

Najpierw definiujemy obiekt o nazwie generic-service, ktory bedzie w naszym przypadku
szablonem. Nastepnie definiujemy obiekt o nazwie ssh-service, ktéry dziedziczy (stowo kluczowe use)
po obiekcie generic-service. Tak wiec w ssh-service nie musimy konfigurowa¢ np. powiadomien,
sprawdzen, itd. Oczywiscie takich obiektow jak ssh-service moze by¢ wiecej.

Zamienne zdefiniowane w obiekcie-dziecku majg pierwszenstwo nad zmiennymi ustawionymi w

obiekcie-rodzicu. Przyjrzyjmy sie definicji:

define host {

host name wwwl
check command check-host-alive
notification options d,u,r
max check attempts 5
name szablon-glowny
}
define host {
host name WWW2
max check attempts 3
use szablon-glowny

Jak widzimy oba hosty maja zdefiniowang zmienna max_check_attempts. Warto$¢ przypisana
tej zmiennej w obiekcie-dziecku (3) nadpisuje warto$¢ odziedziczong po obiekcie-rodzicu (5).

Dziedziczenie nie musi by¢ jednopoziomowe. Obiekt-dziecko moze by¢ obiektem-rodzicem dla
innego obiektu. Nie ma limitu ilosci pozioméw dziedziczenia.

Definicje szablonéw nie muszg by¢ kompletne. Moze w nich brakowa¢ wymaganych zmiennych.
Warunek jest taki, ze niekompletny obiekt nie moze by¢ zarejestrowany.

Obiekty mogg dziedziczy¢ po wielu szablonach. Wystarczy jako warto$¢ zmiennej use podac

oddzielong przecinkami liste szablonow.
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A.3.2.11. Pluginy

W Debianie pluginy dostarczane sa przez dwa pakiety: nagios-plugins-basic oraz nagios-
plugins-standard. Programy wykonywalne umieszczone sg w katalogu /usr/lib/nagios/plugins, a pliki z
definicjami polecen w katalogu /etc/nagios-plugins/config.

Nagios odczytuje definicje polecen plugindw z katalogu /etc/nagios-plugins/config, gdy plik
/etc/nagios3/nagios.cfg zawiera ponizszg linijke:

cfg dir=/etc/nagios-plugins/config

Przyktad:
Domysinie stan hostéw sprawdzany jest za pomoca polecenia check-host-alive. Jego definicja

znajduje sie w pliku /etc/nagios-plugins/config/ping.cfg i ma postac:

# 'check-host-alive' command definition
define command{
command name check-host-alive
command line /usr/lib/nagios/plugins/check ping -H
'SHOSTADDRESSS' -w 5000,100% -c 5000,100% -p 1
}
Jak widzimy polecenie to wywotuje program /usr/lib/nagios/plugins/check_ping i poprzez makro

SHOSTADDRESSS$ przekazuje mu adres IP do sprawdzenia.

A.3.3. Obstuga zdarzen

Obstuga zdarzeh wiaczana jest za pomoca zmiennej enable_event_handlers w gtéwnym pliku
konfiguracyjnym poprzez przypisanie jej wartosci 1. Dodatkowo musimy wigczy¢ obstuge zdarzen
takze dla kazdego z hostéw i kazdej z ustug osobno nadajgc zmiennej event handler_enabled
warto$¢ 1 w deklaracji obiektu.

Programy obstugujace zdarzenia (moze to by¢ dowolny rodzaj pliku wykonywalnego
obstugiwanego przez system operacyjny) muszg przyjmowaé co najmniej nastepujgce makra jako
argumenty:

Dla ustugi: $SERVICESTATES, $SERVICESTATETYPES, $SERVICEATTEMPTS.

Dla hosta: $HOSTSTATES$, SHOSTSTATETYPES$, SHOSTATTEMPTS.

Nalezy pamietaé, ze uzytkownik systemowy z uprawnieniami ktérego dziata Nagios musi mie¢
prawo wykonywania programow obstugujacych zdarzenia. Domyslnie w Debianie uzytkownikiem tym

jest nagios.

A.3.4. Wymagania
Interfejs WWW do dziatania wymaga oczywiscie serwera WWW. Najbardziej
rozpowszechnionym serwerem WWW na systemy Linuksowe jest Apache. W Debianie Nagios

posiada juz gotowe pliki konfiguracyjne do Apache.
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A.3.5. Instalacja

Instalacja Nagiosa nie jest skomplikowana. Wiecej czasu nalezy poswieci¢ jego konfiguraciji.
Wszystkie czynnosci instalacyjne wykonujemy jako uzytkownik root. Najpierw instalujemy niezbedne

pakiety:

nms:~# aptitude install nagios3 nagios-plugins nagios-nrpe-plugin apache?2

Czytanie list pakietdw... Gotowe
Budowanie drzewa zaleznos$ci

Odczyt informacji o stanie... Gotowe
Odczyt dodatkowych informacji o stanie
Inicjalizacja standéw pakietdw... Gotowe
Odczyt opisdw zadan... Gotowe

Nastepujace NOWE pakiety zostana zainstalowane:
apache?2 apache2-mpm-worker{a} apache2-utils{a} apache2.2-common{a}
fpring{a} libaprl{a} libaprutill{a} libexpatl{a} libfreetypeb6{a}
libgd2-noxpm{a} libjpeg62{a} libmysqglclientlboff{a} libnet-snmp-perl{a}
libperl5.10{a} libpngl2-0{a} libpg5{a} libradiusl{a}
libradiusclient-ng2{a} libsensors3{a} libsnmp-base{a} libsnmpl5{a}
libsysfs2{a} libtallocl{a} libwbclientO{a} mysgl-common{a}
nagios-images{a} nagios-nrpe-plugin nagios-plugins
nagios-plugins-basic{a} nagios-plugins-standard{a} nagios3
nagios3-common{a} nagios3-doc{a} openssl{a} openssl-blacklist{a} gstat{a}
radiusclientl{a} samba-common{a} smbclient{a} snmp{a} ssl-cert{a}

0 pakietéw aktualizowanych, 41 instalowanych, 0 do usuniecia i 0 nie

aktualizowanych.

Do pobrania 33,5MB archiwédw. Zajete po rozpakowaniu: 82,5MB.

Kontynuowac¢? [T/n/?] T

[...]
Na wszystkie pytania konfiguracyjne odpowiadamy zgodnie z domysinymi odpowiedziami.

Po zainstalowaniu Nagiosa nalezy wstepnie go skonfigurowa¢. Na poczatku usuwamy

niepotrzebne sufiksy typu _nagiosX z nazw plikéw w katalogu conf.d:

# 1s /etc/nagios3/conf.d

# rename 's, nagios.,,' /etc/nagios3/conf.d/*; ls /etc/nagios3/conf.d

./ ../ contacts nagios2.cfg extinfo nagios2.cfg generic-

host nagios2.cfg generic-service nagios2.cfg host-gateway nagios3.cfg
hostgroups nagios2.cfg localhost nagios2.cfg services nagios2.cfg
timeperiods nagios2.cfg

./ ../ contacts.cfg extinfo.cfg generic-host.cfg generic-service.cfg
host-gateway.cfg hostgroups.cfg localhost.cfg services.cfg
timeperiods.cfg

A.3.6. Monitorowanie sieci testowej

Skonfigurujemy teraz Nagiosa tak, aby monitorowat nasza testowa siec.
Nalezy pamieta¢, ze proces Nagiosa dziata z uprawnieniami dedykowanego uzytkownika i musi
mie¢ uprawnienia do czytania wszystkich plikéw konfiguracyjnych. Aby za kazdym razem nie

poprawia¢ uprawnien recznie stworzymy skrypt /efc/nagios3/restart o nastepujacej tresci:
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#!/bin/sh

chown -R nagios /etc/nagios3
nagios3 -v /etc/nagios3/nagios.cfg
if [ "$?" = "0" ]; then

/etc/init.d/nagios3 restart
fi

Nalezy pamieta¢ aby nadac plikowi zawierajgcymi skrypt mozliwos¢ wykonywania:

# chmod 700 /etc/nagios3/restart

Skrypt ten zmienia wiasciciela wszystkich plikow i katalogéw w /etc/nagios3 na uzytkownika
nagios. Nastepnie sprawdza poprawnos¢ plikéw konfiguracyjnych. Jesli nie znajdzie zadnych btedow,
to zrestartuje program. Zabezpieczy to nas jednoczesnie przed restartowaniem aplikacji jesli pliki
konfiguracyjne zawierajg btedy.

Pliki znajdujgce sie w katalogu /etc/nagios3/conf.d nie bedg nam potrzebne, konfiguracje

stworzymy sami od podstaw. Usuwamy pliki poleceniem:

# rm /etc/nagios3/conf.d/*

Najpierw stworzymy przedziaty czasowe. Ponizej znajduje sie zawarto$¢ pliku

/etc/nagios3/conf.d/timeperiods.cfg:

define timeperiod {
timeperiod name 24x7

alias 24 godziny na dobe, 7 dni w tygodniu
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00

}

define timeperiod {
timeperiod name godziny pracy

alias Standardowe godziny pracy
monday 09:00-17:00
tuesday 09:00-17:00
wednesday 09:00-17:00
thursday 09:00-17:00
friday 09:00-17:00

Jak wida¢ zdefiniowane zostaty dwa przedziaty o nazwach 24x7 oraz godziny pracy. Pierwszy
z nich obejmuje caty tydzien. Drugi obejmuje tylko standardowe godziny pracy biura: od poniedziatku
do pigtku w godzinach 9:00 - 17:00.
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Nastepnie zdefiniujemy kontakty. Nowa zawartos¢ pliku /etc/nagios3/conf.d/contacts.cfg

prezentuje sie nastepujaco:

define

}

define

}

define

}

define

define

}

define

}

define

}

define

}

define

contact {
name

service notification period

host notification period

service notification options

host notification options

service notification commands

host notification commands
register

contact {

use

contact name
alias

email

contactgroup {
contactgroup name
alias

members

contact {

use

contact name
alias

email

contact {

use

contact name
alias

email

contactgroup {
contactgroup name
alias

members

contact {

use

contact name
alias

email

contact {

use

contact name
alias

email

contactgroup {
contactgroup name
alias

members

contact-template

24x7

24x7

w,u,C,Tr

d, r
notify-service-by-email
notify-host-by-email

0

contact-template
jkowalski

Jan Kowalski
jkowalski@asd.com

admins
Nagios Administrators
Jkowalski

contact-template
pwisniewski

Piotr Wisniewski
pwisniewski@asd.com

contact-template
kkowalczyk
Krzysztof Kowalczyk
kkowalczyk@asd.com

dbadmins
Administratorzy baz danych
pwisniewski, kkowalczyk

contact-template
wwitkowski

Witold Witkowski
wwitkowski@asd.com

contact-template
zmalinowski
Zbigniew Malinowski
zmalinowski@asd.com

wwwadmins
Administratorzy WWW
wwitkowski, zmalinowski
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Kontakty oraz grupy kontaktéw zdefiniowaliSmy tak, aby odzwierciedlaty stan rzeczywisty.

Jak widzimy uzylismy w definicjach szablonu. Utworzyli§my szablon kontaktu o nazwie contact-
template i nie musieliSmy wielokrotnie powtarza¢ czesci stéw kluczowych.

Powiadomienia e-mailowe domysinie wysylane sg za pomocg systemowego polecenia mail,
ktére korzysta z lokalnie zainstalowanego serwera MTA. Konfiguracja MTA to zupetnie osobne
zagadnienie i nie bedziemy go tutaj porusza¢. W Internecie mozna znalez¢ wiele zroédet informaciji na
ten temat. W Debianie domysinym MTA jest Exim. Jego wstepnej konfiguracji (ktora w wiekszosci

prostych serwerdw w zupetnosci wystarcza) mozna dokonaé¢ wydajac polecenie:

# dpkg-reconfigure eximd-config

Teraz utworzymy obiekty hostow dla wszystkich naszych serweréw. Oto lista plikéw

konfiguracyjnych, ktére nalezy utworzy¢ w katalogu /etc/nagios3/conf.d wraz z ich zawartoscia;

Plik host_template.cfg:
define host {

}

name

notifications enabled

event handler enabled

flap detection enabled
process perf data

retain status_information
retain nonstatus_information

check command

host-template

e

check-host-alive

max check attempts 10
notification interval 0
notification period 24x7
notification options d,u,r
contact groups admins
register 0

Plik host_db1.asd.com.cfg:
define host {

}

use host-template
host name dbl.asd.com
alias Serwer DB 1
address 10.0.50.40
parents nms.asd.com

contact groups

Plik host_db2.asd.com.cfg:
define host {

admins, dbadmins

use host-template
host name db2.asd.com
alias Serwer DB 2
address 10.0.50.50
parents nms.asd.com

contact groups

admins, dbadmins
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Plik host_dns.asd.com.cfg:

define host {
use
host name
alias
address
parents

}

Plik host nms.asd.com.cfg:

define host {
use
host name
alias
address

}

Plik host router.asd.com.cfg:

define host {
use
host name
alias
address
parents

}

Plik host_www1.asd.com.cfg:

define host {
use
host name
alias
address
parents
contact groups

}

Plik host_www?2.asd.com.cfg:

define host {
use
host name
alias
address
parents
contact groups

StworzyliSmy szablon hosta o nazwie host-template, ktéry jest uzywany przez wszystkie
zdefiniowane hosty. Dzieki temu definicje hostéw sg dos¢ krotkie i zwiezte.
Za pomocg dyrektywy parents okreslilismy serwer nadrzedny (w warstwie 3 modelu ISO/ISO)

dla kazdego z serweréw. Wyjatkiem jest serwer nms.asd.com, ktory rézni sie od pozostatych dwiema

rzeczami:

* jego adres IP to 127.0.0.1, a nie adres z puli 10.0.50.0/24

host-template
dns.asd.com
Serwer DNS
10.0.50.51
nms.asd.com

host-template
nms.asd.com

Serwer monitoringowy
127.0.0.1

host-template
router.asd.com
Router
10.0.50.1
nms.asd.com

host-template
wwwl.asd.com
Serwer WWW 2
10.0.50.66
nms.asd.com
admins, wwwadmins

host-template
www2 .asd.com
Serwer WWW 1
10.0.50.67
nms.asd.com
admins, wwwadmins

* nie posiada okreslonego hosta-rodzica
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Jest tak, poniewaz w Nagiosie mape sieci definiuje sie wzgledem hosta na ktérym dziata

Nagios. To on jest centrum monitorowanej sieci.

Poniewaz mamy juz zdefiniowane hosty, to mozemy przypisa¢ kazdemu z nich chociaz po

jednej ustudze do sprawdzenia. Stworzymy réwniez

i wykorzystamy grupe hostow. Ponizej

przedstawiono pliki wraz z zawartoscig, ktére nalezy utworzyc:

Plik /etc/nagios3/conf.d/hostgroup_ssh.cfg:

define hostgroup ({
hostgroup name
alias
members

ssh-servers
SSH servers
dbl.asd.com,

db2.asd.com,

dns.asd.com, nms.asd.com,

router.asd.com, wwwl.asd.com, wwwZ2.asd.com

}

Plik /etc/nagios3/conf.d/service _template.cfg:

define service {
name
active checks enabled
passive checks enabled
obsess over_ service
check freshness
notifications enabled
event handler enabled
flap detection enabled
process perf data
retain status information
retain nonstatus_information
notification interval
is volatile
check period
check _interval
retry interval
max check attempts
notification period
notification options
contact groups
register

}

Plik /etc/nagios3/conf.d/service _ssh.cfg:

define service ({
hostgroup name
service description
check command
use

service-template

PONOORREPRPERERREORRER

4

24x7
w,u,C,r
admins
0

ssh-servers

SSH

check ssh
service-template

W tym momencie wstepna wersja konfiguracji Nagiosa jest juz gotowa. Mozemy zrestartowaé

program (aby odczytat nowe pliki konfiguracyjne):

# /etc/nagios3/restart

Aby moc zalogowaé sie do interfejsu WWW musimy jeszcze kazdemu z administratorow
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utworzy¢ hasto. Procedura ta zostata opisana w gtéwnej czesci pracy w rozdziale 3.1.4 w czesci
Autoryzacja HTTP.
Interfejs WWW ma adres https://nms.asd.com/nagios3/. Jesli przegladarka WWW wyswietli

nam ostrzezenie na temat certyfikatu SSL, to nalezy je zignorowac.

Po wejsciu na podang strone zostaniemy w pierwszej kolejnosci poproszeni o podanie loginu i

hasta. Logujemy sie na uzytkownika jkowalski. Strona powitalna zostata zaprezentowana na Rys.

A3.1.

Nagios

Home
ntation

Monitoring

@ Tactical Overview

@ Service Detail

@ Host Detail

@/ Hostgroup Overview

@ Hostgroup Summary

@' Hostgroup Grid

® Servicegroup Overview
# Servicegroup Summary
®Servicegroup Grid

% Status Map

#3.D Status Map

#Service Problems
® Unhandled
#Host Problems
% Unhandled
@ Network Outages

18

@ Comments
S Downtime

% Process Info
@ Performance Info
#@5cheduling Queue

Reporting

@ Trends

@ Availability

@ Alert Histogram
@Alert History

@ Alert Summary
% Notifications
#Event Log

Configuration

#View Config

. ®
N a g 'o s Version 3.0.6
Decermnber 01, 2008
— Read what's new in Nagios 3
Copyright (c) 1998-2008 Ethan Galstad

Need help with Nagios?
A variety of worldwide support options are available to help you get Nagios up and running
guickly. Visit www nagios.orgfsupport! far information an:

* Installation

» Configuration

» Performance Tuning
* |ntegration

* Customization

Nagios’

Enterprises

SOURCEFORGE.NET*

Magios and the Nagios logo are trademarks, servicemarks, registered trademarks or registered servicemarks owned by Magios Enterprises, LLC
Magios is provided AS 13 with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND FITNESS FOR A PARTICULAR
PURPOSE.

Rys. A.3.1. Nagios - strona powitalna.
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Po kliknieciu w lewej kolumnie na Service Detail zobaczymy strone z listg ustug (Rys. A.3.2.).

Na tym etapie wyglada ona jeszcze dos¢ ubogo.

N - 3 Current Network Status Host Status Totals Service Status Totals
___aglos Last Updated: Tue Jul 7 21:08:13 CEST 2009 m [OK]] [ | I
Updated every 90 seconds ,7
bgioc AT myer EEE O 0 B o [ o s
#Home Logged in as jkowalsks ’7’— ,7,—
©Documentation [\iew History For all hosts e 7 e
[wiew Natifications For All Hosts B — _—
[+iew Host Status Detail For All Hosts e

Service Status Details For All Hosts

# Hostgroup Overview
# Hostgroup Sul
% Hostgroup Gri

@ Servicegroup Overview [l JEHG [ERITEENN 2009-07-07 21:05:15  Od Dh2m 58s 144 Brak trasy do hosta
Summary 0K 20090707 210857 0dOh2m 16s 1/ S5H OK - OpenSSH_4.3p2 Debian-8 (pratocal 2.0)
¥ Status Map dns.asd.cam  SSH 0K, 2009-07-07 21:06:40  DdOh1m33s 14 S5H OK - OpenSSH_4.3p2 Debian-Jetch3 (protocal 2.0)
#3.D Status Map
#Service Problems nme. asd.com S5H 0K 2009-07-07 21:07:23  0dOhOm50s 174 S5H Ok - OpenSSH_S.1p1 Debian-5 (protocol 2.0)
®Unhandled router asd.com  SSH FENDING /A 0d Oh 7m G8s+ 174 Sanvice chack schaduled far Tus Jul 7 21:08:06 CEST 2009
® Host Problems
% Unhandled wwwl asd com  SSH FENDING | M/A 0d Oh 7 G8s+ 174 Senice check scheduled for Tue Jul 7 21:08:49 CEST 2009
® Network Outages
w2 asd com  SSH PENDING  MNA 0d Oh 7m &8s+ 1/4 Senvice check scheduled for Tue Jul 7 21:09:32 CEST 2009

H

7 Matching Serwvice Entries Displayed
# Comments
#Downtime

#Process Info
#/Performance Info
% Scheduling Queue

ory
S Alert Summary
@ Notifications
®Event Loy

Configuration

#®View Config

Rys. A.3.2. Nagios - lista ustug.
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Podobnie jest na stronie z listg hostow (Host Detail) (Rys. A.3.3.).

N - Current Network Status Host Status Totals Service Status Totals
. a g |05 Last Updated: Tue Jul 7 21:08:24 CEST 2003 m 0k | | |
Updated every 90 seconds ,7
e B0 e A El O 0 B0 T o
#Home Logged in as jkowalsks ’7’— ,7,—
©Documentation Wiew Service Status Detail For All Host Groups 1 7 1 7
Wiew Status Overview For All Host Groups _—— _—
[wiew Status Surnrnary For All Host Groups
[wiew Status Grid For All Host Groups o

1} 4l =
#'Hostgroup Overview Hest Status Details For All Host Groups

% Hostgroup Summary

% Hostgroup Grid

% Servicer Overview
Summary

@ Servicegroup Grid R BE 2009-07-07 21:06:35 04 Oh 48m 75 CRITICAL - Hast Unreachable (10.0.50.40)

@ Status M
$3.0 Status Map db2. asd.com Faup 2009-07-07 21:07.05 0d Dh 2m 27's PING OK - Packet loss = 0%, RTA =028 ms
@Service Problems dns.asd.com ﬁ\ Up 2009-07-07 21:.07:45 0d 0h 1m d4s PING QK - Packet loss = 0%, RTA =035 ms
b Ur'll;:anldlled fims. as. com e 2005-07-07 21:03:17 0d Oh 1m 1s PING OK - Packet loss = 0%, RTA = 0.05 ms
#®/Host Problems
#Unhandled router asd corm ﬁ\ Up 2009-07-07 21:04:07 Oc Oh O 185 FING OK - Packet loss = 0%, RTA =043 ms
@ Network Qutages wewwl asd com AP 2009-07-07 21:04:47 0d Oh Brm 95+ PING OK - Packst loss = 0%, RTA = 4.43 ms
H w2, asd. com QE\ up 2009-07-07 21:.05:25 0d Oh 8m S5+ PING QK - Packet loss = 0%, RTA= 372 ms

7 Matching Host Entries Displayed
# Comments
@ Downtime

#Process Info
@ /Performance Info
®Scheduling Queue

Reporting

#Trends
% Avail
@lert

@ Notifications
@ Event Loy

®View Config

Rys. A.3.3. Nagios - lista hostéw.

Widok mapy (Status Map) utworzonej na podstawie zawartosci zmiennej parents w definicjach

hostéw zobaczymy na Rys. A.3.4.

103



N H . Network Map For All Hosts Layout Method: Scaling factor:
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Rys. A.3.4. Nagios - mapa hostow.

A.3.7. Pluginy

Ponizej znajduje sie lista wartych uwagi plugindéw dostarczanych i instalowanych standardowo w
Debianie. Definicje wszystkich z nich znajdujg sie w katalogu /etc/nagios-plugins/conf. Wszystkie z

opisanych ponizej pluginéw zbierajg dane z systemu na ktérym zostaty uruchomione.

A.3.7.1. check_disk
Argumenty:
1: poziom ostrzegawczy
2: poziom krytyczny

3: punkt montowania.

Sprawdza ilo$¢ wolnego miejsca na dysku zamontowanym w podanym katalogu. llosc wolnego
miejsca podajemy w procentach.
Przykfad uzycia:

define service {

use service-template

host name nms.asd.com

service description Free space on /var
check command check disk!20%!10%!/var
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A.3.7.2. check_all_disks
Argumenty:
1: poziom ostrzegawczy

2: poziom krytyczny.

Sprawdza ilo$¢ wolnego miejsca na kazdym z uzywanych dyskow. Jesli wolnego miejsca jest

mniej niz okresliliSmy w argumentach, to zwraca odpowiedni stan btedu.

Plugin ten jest o tyle wygodny, Ze nie musimy definiowaé osobnej ustugi dla kazdego z dyskoéw

w serwerze. Wszystkie dyski bedg sprawdzane przez jedng ustuge.

Plugin ten jest zdefiniowany w pliku /etc/nagios-plugins/config/disk.cfg.

Przyktad uzycia:

Aby doda¢ do hosta nms.asd.com ustuge sprawdzajgcg ilos¢ wolnego miejsca na dyskach

nalezy utworzy¢ plik o podanej ponizej zawartosci:

define service {
use
host name
service description
check command

}

A.3.7.3. check_users
Argumenty:
1: poziom ostrzegawczy

2: poziom krytyczny.

service-template
nms.asd.com

Disk Space

check all disks!20%!10%

Sprawdza ilo$¢ zalogowanych do systemu uzytkownikow.

Przykfad uzycia:

define service {
use
host name
service description
check command

}
A.3.7.4. check_procs
Argumenty:

1: poziom ostrzegawczy

2: poziom krytyczny.

service-template
nms.asd.com
Current Users
check users!20!50

Sprawdza ilo$¢ uruchomionych w systemie procesow.
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Przykfad uzycia:

define service {

use service-template
host name nms.asd.com

service description Total Processes
check command check procs!250!400

}

A.3.7.5. check_procs_zombie
Argumenty:
1: poziom ostrzegawczy

2: poziom krytyczny.

Sprawdza ilo$¢ uruchomionych w systemie proceséw bedacych w stanie Zombie. W prawidiowo
dziatajgcym systemie nie powinno by¢ wiele takich proceséw.
Przykfad uzycia:

define service {

use service-template

host name nms.asd.com

service description Zombie Processes

check command check procs zombie!10!20

}

A.3.7.6. check_procs_httpd
Argumenty:
1: poziom ostrzegawczy

2: poziom krytyczny.

Sprawdza ilo$¢ uruchomionych w lokalnym systemie proceséw o nazwie pliku wykonywalnego
httpd.
Przykfad uzycia:

define service {

use service-template

host name nms.asd.com

service description HTTPd Processes

check command check procs httpd!100!120

}

A.3.7.7. check_load
Argumenty:
: poziom ostrzegawczy obcigzenia badanego w okresie jednej minuty
: poziom ostrzegawczy obcigzenia badanego w okresie pieciu minut
: poziom ostrzegawczy obcigzenia badanego w okresie pietnastu minut
: poziom krytyczny obcigzenia badanego w okresie jednej minuty

: poziom krytyczny obcigzenia badanego w okresie pieciu minut

o 00 WN -

: poziom krytyczny obcigzenia badanego w okresie pietnastu minut.
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Sprawdza obcigzenie (load) systemu. Jesli chociaz jeden wskaznik obcigzenia zostanie
przekroczony, to plugin zwrdci stan ostrzegawczy lub krytyczny (zaleznie od tego jak wysokie bedzie
obcigzenie. Np. Jesli w ponizszym przyktadzie obcigzenie systemu bedzie wynosito 2.00, 3.00, 4.00,
to plugin zwréci stan ostrzegawczy - obcigzenie badane w okresie 15 minut przekroczyto ustalony
przez nas stan ostrzezenia.

Przyktad uzycia:

define service {

use service-template

host name nms.asd.com

service description Current Load

check command check 10ad!5.0!4.0!3.0!10.0!6.0!4.0

}

A.3.7.8. check_http

Nie wymaga podawania argumentu.

Sprawdza czy na hoscie o nazwie podanej jako warto$¢ zmiennej host name dziata serwer
WWW.

Przykfad uzycia:

define service {

use service-template
host name wwwl.asd.com
service description HTTP

check command check http

}

A.3.7.9. check_https

Nie wymaga podawania argumentu.

Sprawdza czy na hoscie o nazwie podanej jako warto$¢ zmiennej host name dziata serwer
HTTPS (HTTP over SSL).

Przykfad uzycia:

define service {

use service-template
host name www2 .asd.com
service description HTTPS

check command check https

}

A.3.7.10. check_ping
Sprawdza dostepnos¢ danego hosta PING-ujac go (pakiety ICMP ECHO/REPLY).
Argumenty:
1: poziom ostrzegawczy

2: poziom krytyczny.

Kazdy z argumentéw ma postaé OPOZNIENIE,STRATA. OPOZNIENIE to maksymalne
opoznienie wyrazane w milisekundach. STRATA to maksymalna ilos¢ pakietow, ktére moga ulec

zaginieciu wyrazona w procentach.
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Przykfad uzycia:

define service {

use service-template

host name router.asd.com

service description PING

check command check ping!100.0,20%!500.0,60%

}

A.3.7.11. check_dhcp
Sprawdza czy na podanym hoscie dziata serwer DHCP.
Nie przyjmuje zadnych argumentéw.
Przyktad uzycia:

define service {

use service-template
host name dhcp.asd.com
service description DHCP

check command check dhcp

}

A.3.7.12. check_dns

Sprawdza czy na podanym hoscie dziata serwer DNS odpytujgc go o domene www.google.com.
Nie przyjmuje zadnych argumentéw.
Przykfad uzycia:

define service {

use service-template
host name dns.asd.com
service description DNS

check command check dns

}

A.3.7.13. check_ftp
Sprawdza czy na podanym hoscie dziata serwer FTP.
Nie przyjmuje zadnych argumentéw.
Przykfad uzycia:

define service {

use service-template
host name wwwl.asd.com
service description FTP

check command check ftp

}

A.3.7.14. check_ldap

Sprawdza czy na podanym hoscie dziata serwer LDAP.
Argumenty:
1: Podstawowy DN.
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Przykfad uzycia:

define service {

use service-template

host name dns.asd.com

service description LDAP

check command check ldap!dc=asd, dc=com

}

A.3.7.15. check_Ildaps
Sprawdza czy na podanym hoscie dziata serwer LDAP z szyfrowaniem poprzez TLS.
Argumenty:
1: Podstawowy DN.

Przykfad uzycia:

define service {

use service-template

host name dns.asd.com

service description LDAPS

check command check ldaps!dc=asd,dc=com

}

A.3.7.16. check_pop
Sprawdza czy na podanym hoscie dziata serwer POP3.
Nie przyjmuje argumentow.
Przyktad uzycia:

define service {

use service-template
host name mail.asd.com
service description POP3

check command check pop

}

A.3.7.17. check_spop
Sprawdza czy na podanym hoscie dziata serwer SPOP3 (POP3 over SSL) na porcie TCP 995.
Nie przyjmuje argumentéw.
Przykfad uzycia:

define service {

use service-template
host name mail.asd.com
service description SPOP3

check command check spop

}

A.3.7.18. check_smtp
Sprawdza czy na podanym hoscie dziata serwer SMTP.

Nie przyjmuje argumentéw.
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Przykfad uzycia:

define service {
use
host name
service description
check command

}

A.3.7.19. check_ssmtp

service-template
mail.asd.com
SMTP

check smtp

Sprawdza czy na podanym hoscie dziata serwer SSMTP (SMTP over SSL).

Nie przyjmuje argumentow.
Przyktad uzycia:

define service {
use
host name
service description
check command

}

A.3.7.20. check_imap

service-template
mail.asd.com
SMTP

check ssmtp

Sprawdza czy na podanym hoscie dziata serwer IMAP.

Nie przyjmuje argumentéw.
Przykfad uzycia:

define service {
use
host name
service description
check command

}

A.3.7.21. check_simap

Sprawdza czy na podanym hoscie dziata serwer SIMAP (IMAP over SSL) na porcie TCP 993.

Nie przyjmuje argumentéw.
Przykfad uzycia:

define service ({
use
host name
service description
check command

}

A.3.7.22. check_mailq_exim

Sprawdza ilos¢ listdow w kolejce MTA Exim. Zdefiniowane sg takze odpowiedniki tego pluginu

dla nastepujacych MTA:

¢ Sendmail
e Qmail
¢ Postfix.

service-template
mail.asd.com
IMAP

check imap

service-template
mail.asd.com
SIMAP

check simap
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Argumenty:
1: ilos¢ listéw, ktéra ma generowaé poziom ostrzegawczy

2: ilos¢ listéw, ktéra ma generowac poziom krytyczny.

Przykfad uzycia:

define service {

use service-template
host name nms.asd.com
service description mailg

check command check mail exim

A.3.7.23. check_mysql
Sprawdza czy na podanym hoscie/hostach dziata serwer MySQL.
Nie przyjmuje argumentéw.
Przykfad uzycia:

define service {

use service-template
host name dbl.asd.com
service description MySQL

check command check mysqgl

A.3.7.24. check_ntp
Sprawdza czy na podanym hoscie/hostach dziata serwer NTP.
Nie przyjmuje argumentow.
Przykfad uzycia:

define service {

use service-template
host name ntp.asd.com
service description NTP

check command check ntp

A.3.7.25. check_pgsql
Sprawdza czy na podanym hoscie/hostach dziata serwer PostgreSQL.
Nie przyjmuje argumentow.
Przyktad uzycia:

define service {

use service-template
host name db2.asd.com
service description PostgreSQL

check command check pgsqgl
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A.3.7.26. check_tcp
Sprawdza czy na podanym hoscie/hostach na okreslonym porcie TCP cos nastuchuje.
Argumenty:

1: Numer portu TCP do sprawdzenia.

Przyktad uzycia:

define service {

use service-template
host name nms.asd.com
service description Syslog

check command check tcp!514

A.3.8. NRPE

NRPE nalezy skonfigurowaé po stronie serwera monitorujgcego oraz monitorowanego.
Najpierw przedstawimy konfiguracje serwera monitorowanego.
Serwer NRPE dostarczany jest przez pakiet nagios-nrpe-server. Oprécz serwera bedziemy

potrzebowali jeszcze plugindw, ktdre bedg sprawdzaty dziatanie ustug. Wydajemy wiec polecenie:

# aptitude install nagios-nrpe-server nagios-plugins

Nastepnie nalezy skonfigurowa¢ serwer NRPE. Jego pliki konfiguracyjne znajdujg sie w
katalogu /etc/nagios i sa to:
* nrpe.cfg - gtdwny plik konfiguracyjny
* nrpe_local.cfg - tutaj mozemy umieszczac¢ lokalne dla danego serwera zmiany w konfiguraciji
albo definicje ustug.

W plikach konfiguracyjnych umieszczamy ogdlne dyrektywy oraz definicje ustug. Skftadnia tych
ostatnich jest duzo prostsza niz w plikach konfiguracyjnych Nagiosa. Zwykle jest to jedna linijka, ktéra
taczy wymyslong przez nas nazwe ustugi z konkretnym poleceniem systemowym. Polecenie to jest
Sciezkg do programu sprawdzajgcego dziatanie jakiej$ ustugi wraz z argumentami. W pliku nrpe.cfg
umieszczone sg juz standardowe dyrektywy konfiguracyjne. PowinniSmy dostosowaé wartos$¢
zmiennej allowed_hosts, ktéra zawiera liste adreséw IP oddzielonych przecinkami. Adresy te majg
mozliwos¢ odpytywa¢ demona NRPE. Aby Nagios mogt dziata¢ prawidtowo musimy dopisa¢ tam jego
adres IP (10.0.50.79).

Wartosci domysine pozostatych zmiennych bedg dla nas wystarczajace.

Domysinie skonfigurowane sg juz wustugi o nazwach check users (sprawdza liczbe
zalogowanych do systemu uzytkownikdéw), check load (sprawdza obcigzenie systemu), check _hda1
(sprawdza ilos¢ wolnego miejsca na dysku /dev/hda1), check zombie procs (sprawdza liczbe
procesow w stanie Zombie), check_total_procs (sprawdza liczbe wszystkich proceséw uruchomionych

w systemie).
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Plugin check _hda1 raczej nie bedzie nam potrzebny i mozemy (ale nie musimy) mozemy jego
deklaracje usung¢ z pliku konfiguracyjnego badz poprzedzi¢ znakiem komentarza (#).

Przykfad deklaracji wymienionych powyzej ustug:

command [check users]=/usr/lib/nagios/plugins/check users -w 5 -c 10
command [check load]=/usr/lib/nagios/plugins/check load -w 15,10,5 -c
30,25,20

command [check hdall]l=/usr/lib/nagios/plugins/check disk -w 20% -c 10% -p
/dev/hdal

command [check zombie procs]=/usr/lib/nagios/plugins/check procs -w 5 -c 10
-s Z

command [check total procs]=/usr/lib/nagios/plugins/check procs -w 150 -c
200

Jak widzimy kazda deklaracja ma postac:

command [NAZWA]=/SCIEZKA/DO/PROGRAMU ARGUMENT1 ARGUMENT2 ...ARGUMENTx

Nazwy ustug zwykle zaczynajg sie od prefiksu check . Natomiast programy sprawdzajace
ustugi znajduja sie w katalogu /usr/lib/nagios/plugins.

Dyrektywy konfiguracyjne NRPE mozemy tez zapisywac¢ w plikach umieszczonych w katalogu
/etc/nagaios/nrpe.d. Domyslnie katalog ten nie istnieje, ale demon NRPE prébuje odczytaé jego

zawartos¢ gdyz w pliku nrpe.cfg jest nastepujace polecenie konfiguracyjne:

include dir=/etc/nagios/nrpe.d/

Po kazdej zmianie zawartosci plikow konfiguracyjnych nalezy zrestartowa¢é demona
poleceniem:
# /etc/init.d/nagios-nrpe-server restart

Demon NRPE nastuchuje na porcie TCP 5666.

Konfiguracja NRPE po stronie serwera monitorujgcego wyglada nastepujaco:
Do odpytywania serwera NRPE uzywany jest plugin check nrpe. Jego plik wykonywalny to
/usr/lib/nagios/plugins/check_nrpe. Aby z poziomu powtoki systemowej przetestowa¢ dziatanie

serwera NRPE mozemy wydaé polecenie:

# /usr/lib/nagios/plugins/check nrpe -H 10.0.50.50 -c check load

10.0.50.50 to adres IP serwera NRPE, a check load to nazwa ustugi. Przykladowy wynik takiego

polecenia:

# /usr/lib/nagios/plugins/check nrpe -H 10.0.50.50 -c check load
OK - load average: 8.01, 8.01, 8.00|10adl1=8.010;15.000;30.000;0;
load5=8.010;12.000;25.000;0; 10adl5=8.000;10.000;20.000;0;
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Zmodyfikujemy konfiguracje naszego Nagiosa tak, aby za pomocg NRPE monitorowat
obcigzenie nastepujacych serwerdw:
* dns.asd.com
» www1l.asd.com
* www2.asd.com
* db1.asd.com

¢ db2.asd.com

W pierwszej kolejnosci musimy zainstalowaé oraz skonfigurowaé NRPE na wymienionych

serwerach. Na kazdym z nich wydajemy wiec polecenia:

# aptitude install nagios-nrpe-server nagios-plugins

# sed -1 -e 's,allowed hosts=127.0.0.1, allowed hosts=10.0.50.79,"
# /etc/nagios/nrpe.cfg

# /etc/init.d/nagios-nrpe-server restart

Kolejne czynnosci wykonujemy na serwerze nms.asd.com. Tworzymy grupe hostéw, do ktorej
pdzniej przypiszemy nowa ustuge:
Plik /etc/nagios3/conf.d/hostgroup _nrpe_load.cfg:

define hostgroup ({

hostgroup name nrpe-load-servers

alias NRPE load servers

members dbl.asd.com, db2.asd.com, dns.asd.com,
router.asd.com, wwwl.asd.com, www2.asd.com

}

Plik /etc/nagios3/conf.d/service_nrpe_load.cfg:
define service {

hostgroup name nrpe-load-servers

service description load

check command check nrpe larg!check load
use service-template

Po zmodyfikowaniu konfiguracji nalezy zrestartowa¢ Nagiosa. Po kilkunastu minutach, kiedy
nowe ustugi zostang sprawdzone, widok listy ustug w interfejsie WWW bedzie wygladat podobnie do

tego na Rys. A.3.5.

A.3.9. Tworzenie wiasnych pluginéw

Skrypt check_mem opisany w zasadniczej czesci pracy nalezy umiesci¢ na kazdym z hostow,
na ktorym ma by¢ sprawdzana ilos¢ zajetej pamieci. Skrypt zapisa¢ mozemy np. w pliku

/usr/local/bin/check_mem. Oczywiscie nalezy nadac¢ plikowi ze skryptem atrybut wykonywalnosci.
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Rys. A.3.5. Przyktadowy widok po zmodyfikowaniu ustug.

Na serwerze na ktérym dziata Nagios nalezy utworzy¢ definicje polecenia:
Plik /etc/nagios-plugins/config/mem.cfg:

define command {
command name check mem
command line /usr/local/bin/check mem -w 90 -c 95

W przypadku hosta nms.asd.com nalezy utworzy¢ nastepujaca definicje ustugi:
Plik /etc/nagios3/conf.d/service_mem_for_nms.asd.com.cfq:

define service {

host name nms.asd.com
service description mem

check command check mem

use service-template

Na hostach db1.asd.com, db2.asd.com, dns.asd.com, router.asd.com, www1.asd.com i
www?2.asd.com zuzycie pamieci bedzie monitorowane poprzez NRPE. W tym celu na kazdym z tych
serwerow nalezy umiesci¢ skrypt w podanej wczesniej lokalizacji. Dodatkowo do pliku

/etc/nagios/nrpe_local.cfg nalezy dopisaé nastepujaca definicje ustugi:

command [check mem]=/usr/local/bin/check mem -w 90 -c 95
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Po takiej zmianie konfiguracji nalezy zrestartowaé¢ na kazdym z tych serweréw demona NRPE.

Na serwerze nms.asd.com utworzymy grupe hostéw na ktérych bedziemy monitorowaé zuzycie

pamieci oraz przypiszemy im odpowiednig ustuge. Oto pliki jakie nalezy utworzy¢ wraz z ich

zawartoscig;

Plik /etc/nagios3/conf.d/hostgroup_nrpe_mem.cfg:

define hostgroup {
hostgroup name

alias

members

router.asd.com,

}

wwwl.asd.com,

nrpe-mem-servers
NRPE mem servers
dbl.asd.com,
www2 .asd.com

db2.asd.com, dns.asd.com,

Plik /etc/nagios3/conf.d/service_nrpe_mem.cfg:

define service {
hostgroup name
service description
check command

use

nrpe-mem-servers
mem

check nrpe larg!check mem
service-template

Po zrestartowaniu Nagiosa i odczekaniu kilkunastu minut, widok listy ustug w interfejsie WWW

powinien by¢ podobny do tego na Rys. A.3.6.
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Rys. A.3.6. Widok listy ustug po dodaniu ustugi sprawdzajacej ilos¢ uzywanej pamieci operacyjnej.

Jak widzimy na zrzucie ekranu, na serwerze db2.asd.com stan uzycia pamieci jest krytyczny.
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A.3.10. Zewnetrzne pluginy na przyktadzie Dell OMSA

W Internecie mozemy znalez¢ wiele plugindw napisanych przez osoby trzecie. Istnieje takze
wiele portali, ktére zbierajg w jednym miejscu i katalogujg. Przykitadem takiego portalu jest
http://www.monitoringexchange.org/. Posiada rozbudowang baze pluginéw, ktéra mozemy
przeszukiwac. Jeden z takich plugindw wykorzystamy w naszym srodowisku testowym.

Kazdy z wiekszych producentow serwerow (IBM, HP, Dell, Intel) dostarcza rozwigzania
umozliwiajgce monitorowanie stanu sprzetu z poziomu systemu operacyjnego zainstalowanego na
nim. W przypadku serweréw uzywanych w naszym srodowisku testowym jest to technologia Dell
OpenManage. Po zainstalowaniu w systemie operacyjnym (wspierany jest Windows i Linux) agenta
OpenManage, mamy dostep do informacji o stanie ré6znych urzadzen wchodzacych w sktad serwera.
Mozemy sprawdzac¢ temperature, predkosci wentylatorow, stan poszczegdlnych dyskéw wchodzacych
w sktad macierzy, wersje oprogramowania zainstalowanego na réznych podzespotach, itd.

Do tego celu wykorzystamy plugin check openmanage, ktéry mozemy znalezé na stronie
http.//folk.uio.no/trondhamy/software/check_openmanage.html. Wczesniej jednak musimy na kazdym z
serwerow ktore chcemy monitorowac zainstalowac¢ agenta Dell OpenManage. Procedure te oméwimy
tylko skrétowo gdyz nie jest ona gtéwnym zagadnieniem omawianym w tej pracy.

Stan sprzetu bedziemy monitorowa¢ na serwerach www1.asd.com oraz www2.asd.com.
Procedura instalacji agenta OpenManage na kazdym z nich zostata opisana ponizej. Jest ona
charakterystyczna dla systemu operacyjnego Debian GNU/Linux i na innych systemach moze
znacznie sie rozni¢. Wiecej informacji na temat Dell OpenManage znajdziemy na stronie
www.dell.com.

Repozytorium z pakietami instalacyjpymi dla Debiana znajdziemy pod adresem
ftp://ftp.sara.nl/pub/sara-omsa/. Procedura instalaciji jest nastepujaca:

Pobieramy klucz GPG ktérym podpisane sg pakiety:

# wget -O - http://ftp.sara.nl/debian sara.asc | apt-key add -

Dodajemy repozytorium z pakietami do /etc/apt/sources.list:

# echo "deb ftp://ftp.sara.nl/pub/sara-omsa dell sara"™ >>
/etc/apt/sources.list

Aktualizujemy baze pakietéw:

# apt-get update

Instalujemy agenta OpenManage:

# apt-get install dellomsa
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Teraz mozemy przystapi¢ do instalacji pluginu sprawdzajgcego stan serwera:

# wget -O /usr/local/bin/check openmanage
http://folk.uio.no/trondham/software/check openmanage-
3.4.6/check openmanage

# chmod a+rx /usr/local/bin/check openmanage

Przyktad uruchomienia plugina z poziomu powtoki systemowe;j:

# /usr/local/bin/check openmanage
OK - System: 'PowerEdge 2950', SN: '1234567', hardware working fine, O
logical drives, 0 physical drives

Nastepnie tworzymy plik /etc/nagios/nrpe.d/omsa.cfg o nazstepujacej tresci:

command [check omsa]=/usr/local/bin/check openmanage

Po czym restartujemy serwer NRPE:

# /etc/init.d/nagios-nrpe-server restart

Opisana wyzej procedura przygotuje hosty do monitorowania. Czynnosci konfiguracyjne po
stronie Nagiosa prezentujq sie nastepujgco:
Tworzymy definicje grupy hostéw w pliku /etc/nagios3/conf.d/hostgroup _nrpe_omsa.cfg:

define hostgroup ({
hostgroup name nrpe-omsa-servers
alias NRPE omsa servers
members wwwl.asd.com, www2.asd.com

Definiujemy ustuge omsa w pliku /etc/nagios3/conf.d/service_nrpe_omsa.cfg:

define service {

hostgroup name nrpe-omsa-servers

service description omsa

check command check nrpe larg!check omsa
use service-template

Restartujemy Nagiosa i odczekujemy kilkanascie minut az zostang wykonane sprawdzenia
dodanych przez nas ustug.

Przyktadowy zrzut ekranu z dodanymi nowymi ustugami zaprezentowany zostat na Rys. A.3.7.

Jak widzimy na liscie ustug hostéw www1.asd.com oraz www2.asd.com pojawity sie ustugi,
ktore skonfigurowalismy. Na pierwszym z nich OpenManage pokazuje, ze wszystko dziata poprawnie.
Natomiast na drugim z nich kontroler RAID (PERC to skrét od PowerEdge RAID Controller) ma

nieaktualny firmware co powoduje, ze Nagios wy$wietla ostrzezenie.
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©3.D Status Map db2.asd.corn S5H oK 2009-07-12 17:44:47 4d 20h 45m 345 1/4 S5H OK - Open35H_4.3p2 Debian-Betch3 (protocol 2.0)
#Service Problems load OK 2009-07-12 17:42:17 1d 4h 33m 45 144 OK - load average: 0.00, 0.00, 0.00
@ lnhandled merm Ok 2009-07-12 17:40:30 Od Oh 14m 515 14 Memory Ol - 45.2% (947696 kB) used
% Host Problems
# Unhandled dng.asd.com  35H Ok 2009-07-12 17:40:30 4d 20h 44m 51s 144 S5H OK - OpenZSH_4.3p2 DebianSetch3 (protocol 2.0)
® Network Outages load Ok 2009-07-12 17:42:58 1d 3h 42m 232 144 OK - load average: 0.05, 0.05, 0.06
merm oK 2009-07-12 17:44:15 Od 5h 56m Bs 144 Memory OK - 13.1% (272912 kB) used
_ nms.asd.com  S5H Ok 2009-07-12 17:41:13 4d 20h 44m Bz 1/4 58H OK - Open3SH_5.1p1 Debian-5 (protocal 2.0)
merm Ok 2009-07-12 17:44:00 Od 5h 51m 21 144 Memory OK - 10.1% (52140 kB) used
:ggw:}‘:ﬁzf router.asd.corm SSH oK 2009-07-12 17:42:56 3d 18h 32m 255 144 S5H OK - OpenSSH_4.3p2 Debian-9etch3 (protocol 2.0)
load oK 2009-07-12 17:40:40 1d 3h 44m 415 144 OK - load average: 0.06, 0.02, 0.00
®Process Info nerm oK 2009-07-12 17:42:45 Od 5h 57m 365 1/4 Memary OK - 53.1% (1102204 kE) used
® Performance Info
®Scheduling Queue ww] .asd. com S5H Ok 2009-07-12 17:42:39 4d 20h 42m 425 14 S5H OK - OpenSSH_4.3p2 Debian-Betch3 (protocol 2.0)
— load oK 2009-07-12 17:43:16 0d Oh 17m 85 14 OK- load average: 0.09, 0.04, 0.00
Juit:lis} oK 2009-07-12 17:45:01 Od Oh 20m 208 144 Memary OK - 22.3% (231180 kB) used
L) | '
o Availabili omsa oK 200007-12 174138 0d Oh 3m 435 144 %k.r?ﬁﬁﬂ E‘farlE ﬂ%ﬁ?,agﬂp'hfgm SN, hardwar
® Alert Histogram
® Alert History w2 a5 corm S5H OK 2009-07-12 17:43:22 4d 20h 41m 595 14 S5H OK - OpenSSH_4.3p2 Debian9 (protocal 2.0
:ﬁ:’;;‘.lfa“t'l:"‘l?w load 0K 2009-07-12 17:41:03 1d 3h 44m 185 174 OK - load average: 7.96, 7.9, 7.98
@Event Loy mem [ERITEAN 2009-07-12 17:44:15 0d Oh 18m Bs 444 Memory CRITICAL - 1.4% (220464 kE) free
e WARNING 2009-07-12 17-45:00 0d Oh 2m 215 34 Controller 0 (FERC 5/ Integrated): Driver is out of date

Configuration

@ View Config

(00.00.03.01)

22 Matching Service Entries Displayed

Rys. A.3.7. Widok listy ustug po dodaniu ustugi OMSA.

A.3.11. Obstuga zdarzen

Omoéwimy teraz implementacje obstugi zdarzen na przyktadzie serwera WWW. Serwerowi
www?2.asd.com dodamy ustuge HTTP i skonfigurujemy jej skrypt obstugujacy zdarzenia.
Tworzymy plik /etc/nagios3/conf.d/service_http_for www2.asd.com.cfg o nastepujacej tresci:

define service {
host name
service description
check command
use
event handler

nms.asd.com
http

check http
service-template
restart-httpd

Do pliku /etc/nagios3/commands.cfg dopisujemy ponizszg deklaracje:

define command {

command name restart-httpd

command line /usr/local/bin/nagios-restart-httpd $SERVICESTATES
SSERVICESTATETYPES SSERVICEATTEMPTS $HOSTADDRESSS
}
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Zawartos$c¢ skryptu /usr/local/bin/nagios-restart-httpd.
#!/bin/sh

servicestate=$1
servicestatetype=$2
serviceattempt=$3
server=54

if [ "S$Sservicestate" = "CRITICAL" ]; then
if [ "Sservicestatetype" = "SOFT" ]; then
if [ "$serviceattempt" = "3" ]; then
ssh "root@S${server}"™ "/etc/init.d/apache2 restart"
fi
else # HARD
ssh "root@${server}" "/etc/init.d/apache2 restart"
fi
fi
exit O

Nie nalezy zapomina¢ o nadaniu odpowiednich praw plikowi ze skryptem oraz zmianie wtasciciela:

# chown nagios:nagios /usr/local/bin/nagios-restart-httpd
# chmod 750 /usr/local/bin/nagios-restart-httpd
UtworzyliSmy ustuge o nazwie http i przypisaliSmy ja do hosta wwwZ2.asd.com. Ustudze
przypisaliSmy takze polecenie, ktére ma by¢é wywotane w momencie jej awarii. Polecenie to wywotuje
skrypt /usr/local/bin/nagios-restart-httpd z odpowiednimi argumentami. Skrypt do poprawnego
dziatania wymaga, aby uzytkownik nagios mogt zalogowal sie za pomocg SSH na serwer
www2.asd.com na uzytkownika root. Nalezy uzy¢é do tego autoryzacji kluczem SSH
niezabezpieczonym hastem. Opis konfiguracji SSH wykracza jednak poza zakres tego dokumentu.
Skrypt nagios-restart-httpd zrestartuje serwer WWW jednak tylko w dwéch sytuacjach:
» Jedli po raz trzeci z rzedu ustuga bedzie w stanie krytycznym i bedzie to stan typu miekkiego.
« Jesli ustuga pierwszy raz bedzie w stanie krytycznym i bedzie to stan typu twardego.
Inaczej moglibysmy doprowadzi¢ do tego, ze serwer WWW bylby restartowany raz za razem w
nieskoriczonosé.
Jesli dwa restarty nie przywréca poprawnego funkcjonowania ustugi to z pewnoscig niezbedna

bedzie interwencja administratora.
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ZALACZNIK B

Do pracy dofaczona jest ptyta CD zawierajgca elektroniczne wersje dokumentu wraz z
Zatgcznikiem A w formatach PDF i ODT.
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