4. Algorytmy klienta
4.1. Algorytm dziatania programu klienckiego typu potaczeniowego (TCP)

Okresdl adres IP i numer portu dla serwera, z ktérym nalezy nawiaza¢ komunikacje.

Uzyskaj przydziat gniazda (wywotanie funkcji socket).

Ustal lokalny numer portu i adres IP.

Uzyskaj potaczenie gniazda z serwerem (wywotanie funkcji connect).

Komunikuj sig¢ z serwerem za pomoca protokolu warstwy uzytkowej (wymaga to zazwyczaj wysylania zapytan
na przyktad przy pomocy funkcji systemowej write i odbieranie odpowiedzi na przyktad za pomoca funkcji
read).

6. Zamknij potaczenie (wywotanie funkcji close).

kv

Ad 3. Programy klienckie uzywajace protokotu TCP zazwyczaj nie okreslaja adresu lokalnego punktu koncowego ani
numeru portu, lecz pozostawiajg oprogramowaniu TCP/IP wybor zaréwno wlasciwego adresu IP, jak i wolnego
numeru portu.

Ad 4. Funkcja connect:

. sprawdza poprawno$¢ odwotania do gniazda

. wypehnia w strukturze opisujacej gniazdo pole adresu odleglego hosta

. wybiera odpowiedni lokalny adres IP i numer portu (o ile nie zostaly przypisane) i umieszcza w strukturze
opisujacej gniazdo

. inicjuje nawigzanie potaczenia TCP; z funkcji powraca si¢ wtedy, kiedy bedzie ustanowione polaczenie albo
pojawi si¢ blad.

Funkcja connect () nie moze by¢ ponawiana bez uprzedniego otworzenia nowego gniazda.

Ad 5. Przebieg wspolpracy z serwerem okresla protokét komunikacji. TCP jest protokotem strumieniowym, odbior
danych musi by¢ wykonywany iteracyjnie — dane moga przychodzi¢ podzielone na porcje. Nalezy zapewni¢ odbior
catej porcji danych przeznaczonej do przetwarzania.

Ad 6. Do zamykania potaczenia stuzy funkcja close. Czasem jednak klient wie, Ze chce zakonczy¢ polaczenie, ale
nie wie czy otrzymatl juz wszystkie dane wysylane przez serwer. Serwer moze przesyta¢ dowolnie duzo danych w
odpowiedzi na zapytanie klienta. Wtedy klient moze wykonaé operacj¢ czgSciowego zamknigcia polaczenia po
wystaniu ostatniego zapytania — stuzy do tego funkcja shutdown. Klient przekazuje do oprogramowania warstwy
nizszej informacjg, ze nie bedzie juz wysylat danych, ale gniazdo nie zostaje jeszcze zwolnione. W rezultacie serwer
otrzymuje sygnat konca pliku. Moze zatem zamknaé to potaczenie po wystaniu ostatniej odpowiedzi.
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Przyktad komunikacji z serwerem przez potaczenie TCP

#define BDL 120 /* dlugosc bufora */
char pytanie="Czy jestes gotowy?"; /* tekst do przestania */
char buf[BDL]; /* bufor na odpowiedz */

char bptr; /* wskaznik do bufora */

int n; /* liczba przeczytanych bajtéw */

int bufdl; /* ilos¢ wolnego miejsca w buforze */
bptr=buf;

bufdl=BDL;

/* wyslij zapytanie */
write (gniazdo,pytanie,strlen (pytanie));

/* czytaj odpowiedZ (moze przyjsS¢ podzielona na czesci) */
while ((n=read(gniazdo,bptr,bufdl))>0) {
bptr +=n; /* przesun wskazZnik za wczytane dane */
bufdl -=n; /* zmniejsz licznik wolnych miejsc */

}

Wysytanie danych do gniazda TCP

Program uzytkowy bufor programu uzytkowego

proces uzytkownika

Jadro systemu

TCP bufor wysyltkowy gniazda
1P segmenty TCP (MSS)
Warstwa tacza pakiety IPv4 (MTU)

Kazde gniazdo TCP ma okreslony bufor wysytkowy dla danych, ktore ma wysytac.

Funkcja write powoduje, ze jadro kopiuje dane z bufora programu uzytkownika do bufora wysytkowego
gniazda. Jesli w buforze wysytkowym nie ma miejsca, proces si¢ usypia. Powrdt z write bedzie wykonany
dopiero po skopiowaniu ostatniego bajtu do bufora wysytkowego.

Oprogramowanie TCP pobiera dane z bufora wysytkowego i przesyta je do warstwy IP porcjami o rozmiarze
MSS — maksymalny rozmiar segmentu (ang. Maximum Segment Size), uzgodnionym z partnerem., dotaczajac
nagtowek TCP. Zwykte MSS < MTU —40 .

Oprogramowanie IP dotacza swoj naglowek i przesyta do warstwy tacza danych.
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write() - przesylanie danych do odleglego komputera (klient, serwer)

Funkcja write stuzy do przestania danych do komputera odlegtego. Funkcja zwraca liczbg poprawnie
przestanych bajtow lub —1 w wypadku btedu. Kod biedu jest umieszczany w errno. Skladnia jest
nastgpujaca:

int write(int socket, char* buf, int buflen)

Kazde gniazdo TCP ma okreslony bufor wysytkowy dla danych, ktére ma wysyta¢. Funkcja write powoduje,
ze jadro kopiuje dane z bufora programu uzytkownika do bufora wysytkowego gniazda. Jesli w buforze
wysylkowym nie ma miejsca, proces si¢ usypia. Powrot z write bedzie wykonany dopiero po skopiowaniu
ostatniego bajtu do bufora wysytkowego.

read() - odbieranie danych z gniazda (klient, serwer)

Funkcja read stuzy do odebrania danych wej$ciowych z gniazda. Funkcja zwraca 0 w razie konca pliku,
warto$¢ okreslajaca liczbe przeczytanych bajtow lub —1 w wypadku bledu. Kod bledu jest umieszczany
w errno. Skladnia jest nastepujaca:

int read(int socket, char* buf, int buflen)

send() - wysytanie danych do odlegtego komputera (dla gniazda potaczonego)

SKEADNIA

#include <sys/socket.h>
int send(int sockfd, const void* buff, size t nbytes, int flags);

OPIS
. Funkcja send shuzy do przesylania danych do odleglego komputera. Gniazdo musi by¢é w stanie
connected.

ARGUMENTY

e sockfd - deskryptor gniazda,

e Dbuff - adres bufora zawierajacego dane do wyslania,

e nbytes - liczba bajtoéw danych w buforze,

e flags- opcje sterowania transmisja lub opcje diagnostyczne (lub 0)

WARTOSC ZWRACANA
Funkcja zwraca liczbg wystanych bajtow, lub -1 w przypadku biedu.

recv() - odbieranie danych z gniazda (dla gniazda potaczonego)

SKEADNIA

#include <sys/socket.h>
int recv(int sockfd, void *buff, size_t nbytes, int flags);

OPIS

Znaczenie argumentow:

e sockfd - deskryptor gniazda,

e Dbuff - adres bufora, w ktorym zostana umieszczone otrzymane dane,
e nbytes - liczba bajtow w buforze,

e flags- opcje sterowania transmisja lub opcje diagnostyczne,

WARTOSC ZWRACANA
Funkcja zwraca liczbg otrzymanych bajtow, lub -1 w przypadku bigdu.
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Budowanie komunikatow

Protokot TCP jest protokotem strumieniowym. Aplikacja czgsto dziata na komunikatach o okreslonej
strukturze. Odbiorca musi wiedzie¢ w jaki sposdb wyrdzni¢ poczatek i koniec komunikatu, ewentualnie
poczatek i koniec pdl sktadowych komunikatu.

Mozna wyr6znié przypadki:

. znana jest dtugo$¢ odbieranego komunikatu
. znany jest znak konczacy dane zawarte w pojedynczym komunikacie, np. znak nowej linii
. kazdy komunikat moze by¢ zmiennej dlugosci i nie ma specjalnego znaku konczacego dane, informacja

o dtugosci komunikatu jest przesytana w ustalony sposob
Przyktad funkcji czytajacej dla przypadku, w ktérym znana jest dtugo$¢ komunikatu, wykorzystywana jest
funkcja read () :

/* readn - czytaj doktadnie n bajtéw */
int readn(int s, char *bufor, size t dl) {
int licznik; /* ile bajtdéw jeszcze do przeczytania */

int rl; /* ile bajtdéw otrzymano */
licznik = dl;
while ( licznik > 0 ) {
rl = recv( s, bufor, licznik, 0 ); /* lub read() */
if (rl1 <0 ) |
if ( errno == EINTR ) /* przerwano? */
continue;
return -1; /* zwrodé biad */
}
if ( rl == ) /* koniec? */
return dl - licznik;
bufor += rl;
licznik -= rl;

}

return dl;

W przypadku uzycia funkcji recv () mozna wykorzysta¢ opcje (MSG_WAITALL), ktora powoduje, ze
powrot z funkcji nastgpuje dopiero po wypelnieniu catego bufora.
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4.2. Algorytm dziatania programu klienckiego typu bezpotaczeniowego (UDP)

Okresdl adres IP i numer portu dla serwera, z ktérym nalezy nawiaza¢ komunikacje.

Uzyskaj przydzial gniazda.

Ustal lokalny numer portu i adres IP (zdaj si¢ na oprogramowanie warstwy UDP i IP).

Podaj adres serwera, do ktorego maja by¢ wysytane komunikaty.

Realizuj wilasne zadania komunikujac si¢ z serwerem za pomoca protokotu poziomu uzytkowego (wyslij
zapytanie — czekaj na odpowiedz).

6. Zamknij potaczenie.

i

Ad 4. Sa dwa tryby dziatania programu klienckiego UDP:

. potaczeniowy — do gniazda przypisywany jest adres IP i numer portu serwera (funkcja connect ), ale
nie jest inicjowana zadne potaczenie z serwerem.
. bezpotaczeniowy — gniazdo nie jest zwigzane z zadnym punktem koncowym, w kazdym datagramie

trzeba podac¢ adres docelowy.

Ad 5. Po wykonaniu connect klient moze wywota¢ funkcj¢ read, zeby odczyta¢ datagram i write, zeby go
wystaé. Do odebrania lub wystania catego komunikatu wystarczy pojedyncze wywotanie takiej funkcji.

W wypadku gniazda bezpolaczeniowego trzeba uzywac funkcji sendto i recvfrom, ktdre pozwalaja podaé adres
punktu koncowego.

Ad 6. Funkcja close zamyka gniazdo i zwalnia zwigzane z nim zasoby systemowe. Po jej wywotaniu
oprogramowanie UDP bedzie odrzuca¢ wszystkie komunikaty wysylane do portu zwiazanego z danym gniazdem,
jednak nie zawiadomi o tym serwera. Zamknigcie gniazda moze by¢ rowniez zrealizowane przy pomocy funkcji
shutdown. Komunikacja jest zamykana w jednym kierunku bez powiadamianie o tym serwera.

. Protokét UDP jest protokolem zawodnym. Trzeba wbudowaé mechanizmy zabezpieczajace (szczegélnie
w sieciach ztozonych), w szczegolnosci:
e odmierzajace limit czasu na transmisj¢
einicjujace w razie potrzeby ponowna transmisjg
eustalajace kolejnos¢ odbieranych datagramow
e potwierdzajace odbidr
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sendto() - wysylanie datagramu pobierajac adres z odpowiedniej struktury

SKELADNIA

int sendto(int sockfd, char *buff, int nbytes, int flags,
struct sockaddr *to, int adrlen);

OPIS

Znaczenie argumentow:

e sockfd - deskryptor gniazda,

e Dbuff - adres bufora zawierajacego dane do wystania,

e nbytes - liczba bajtow danych w buforze,

e flags- opcje sterowania transmisja lub opcje diagnostyczne,

e to - wskaznik do struktury adresowej zawierajacej adres punktu koncowego, do ktoérego datagram ma by¢
wystany,

e adrlen - rozmiar struktury adresowe;j.

Funkcja zwraca liczbg wystanych bajtéw, lub -1 w przypadku bigdu.

recvfrom() - odbieranie datagramu wraz z adresem nadawcy

SKEADNIA
int recvfrom(int sockfd, char *buff, int nbytes, int flags,
struct sockaddr *from, int *adrlen);

OPIS
Znaczenie argumentow:

e sockfd - deskryptor gniazda,

e buff - adres bufora, w ktérym zostang umieszczone otrzymane dane,

e nbytes - liczba bajtow w buforze,

e flags- opcje sterowania transmisja lub opcje diagnostyczne,

e from - wskaznik do struktury adresowej, w ktdrej zostanie wpisany adres nadawcy datagramu,
e adrlen - rozmiar struktury adresowej.

Funkcja zwraca liczbg otrzymanych bajtow, lub -1 w przypadku biedu.
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Przyktad komunikacji z serwerem przez polaczenie UDP

#define BDL 120 /* dlugosc bufora */

char pytanie="Czy jestes gotowy?"; /* tekst
do przestania */

char buf[BDL]; /* bufor na odpowiedzZ */

char bptr; /* wskaznik do bufora */

int n; /* liczba przeczytanych bajtow */

int bufdl; /* ilos¢é wolnego miejsca w buforze */
bptr=buf;

bufdl=BDL;

write(s,pytanie,strlen (pytanie));
n=read(gniazdo, bptr, bufdl);

Wysytanie danych do gniazda UDP

Program uzytkowy Bufor programu uzytkowego
sendto ()
proces uzytkownika
Tt T JoooTTTTTTTTTTr ' jadro systemu
UDP : bufor wysyltkowy gniazda :
l datagram UDP
1P
pakiety IPv4 (MTU)

Warstwa tacza

Kazde gniazdo UDP ma okreslony gorny rozmiar datagramu UDP, ktoéry mozna przesyta¢ do gniazda (petni
funkcje¢ podobna do bufora wysylkowego TCP, ale UDP nie przechowuje kopii danych i nie ma potrzeby
posiadania bufora wysytkowego).

Warstwa UDP umieszcza swoj nagtowek i przesyta do warstwy UP.

Oprogramowanie IP dotacza swoj naglowek i przesyta do warstwy lacza danych.
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Przyklad 1: Klient echa - czas oczekiwania na odpowiedZ w kliencie zarzadzany za pomoca sygnatu STGALRM

#include <stdio.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <errno.h>
#include <signal.h>

#define ECHOMAX 255
#define TIMEOUT 2
#define MAXPOWT 5

int powtorz=0; // liczba powtdrzen przesyiania

void ObslugaBledu(char *komBledu) ;
void PrzechwycAlarm(int ignoruj); // SIGALRM

int main(int argc, char *argv[]) {
int gniazdo;
struct sockaddr in SerwAdr;
struct sockaddr in Nadawca;
unsigned short SerwPort;
unsigned int rozmiarNad;
struct sigaction obslugaSyg;
char *serwlIP;
char *napis;
char bufor [ECHOMAX+1];
int napisDl;

int odpDl;

if ((argc < 3) || (argc > 4)) {
fprintf (stderr, "Uzycie: %s <Serwer IP> <Tekst> [<Port>]\n", argv([0]);
exit (1) ;

serwIP = argv[1l];
napis = argv[2];

if ((napisDl = strlen(napis)) > ECHOMAX)
ObslugaBledu ("Tekst za dlugi");

if (argc == 4)

SerwPort = atoi(argv[3]);
else

SerwPort = 7;

if ((gniazdo = Socket(PF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0)
ObslugaBledu ("socket () ")

obslugaSyg.sa handler = PrzechwycAlarm;
if (sigfillset (&obslugaSyg.sa mask) < 0)
ObslugaBledu("sigfillset () ")
obslugaSyg.sa flags = 0;
if (sigaction (SIGALRM, &obslugaSyg, 0) < 0)
ObslugaBledu("sigaction() - SIGALRM");
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memset (&SerwAdr, 0, sizeof (SerwAdr) ) ;
SerwAdr.sin family = AF INET;

SerwAdr.sin addr.s addr=inet addr (serwlP);

SerwAdr.sin port = htons(SerwPort);
if (sendto(gniazdo,napis,napisDl, 0,
sizeof (SerwAdr)) != napisDl)
ObslugaBledu ("sendto ()
rozmiarNad = sizeof (Nadawca) ;

/* Ustaw budzik */
alarm (TIMEOUT) ;

(struct sockaddr *)

&SerwAdr,

nie wyslal calego tekstu");

while ((odpDl =
recvfrom(gniazdo, bufor, ECHOMAX, O,
(struct sockaddr *) &Nadawca, &rozmiarNad)) < 0)
if (errno == EINTR) /* Uptynal czas # )

{
if (liczbaPowtorzen < MAXPOWT) {
printf ("czas uplynal,

if (sendto(gniazdo, napis, napisDl,
sizeof (SerwAdr))
ObslugaBledu ("sendto () failed");

/* Ustaw ponownie budzik */
alarm (TIMEOUT) ;
}

else

jeszcze %d proby.\n",

ObslugaBledu ("Brak odpowiedzi");

}
else
ObslugaBledu ("recvfrom()") ;

/* Otrzymalem dane, wytacz budzik */
alarm(0) ;

bufor[odpDl] = '\0';

printf ("Otrzymano: %s\n", bufor);

close(gniazdo);
exit (0) ;
}

void PrzechwycAlarm(int ignoruj)
{ liczbaPowtorzen += 1; }

Zadanie:

MAXPOWT-powtorz) ;
0, (struct sockaddr *)&SerwAdr,
!= napisDl)

Sprawdz dziatanie programu. Zastap funkcj¢ obslugi sygnalu sigaction () funkcja signal (). Czy program

nadal dziata w ten sam sposob? Jesli nie, wyjasnij powod.
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4.3. Przyktadowa biblioteka podstawowych funkcji dla programoéw klienckich

. Biblioteka zaproponowana w Comer, Stevens "Sieci komputerowe", tom 3.

. Podstawowe funkcje: utworzenie gniazda i nawiazanie potaczenia
socket = connectTCP (nazwa komputera, ustuga);
socket = connectUDP (nazwa komputera, usituga);

* Implementacja funkcji connectTCP (plik connectTCP. c)

/*
KK A KR AR A A A A AR AR AR AR AR A A A A A A IR A IR A AR AR A A A AR AR AR AR AR KK,k Kh K
* connectTCP - nawiazanie lacznoscli z serwerem

* wskazanej uslugi TCP na wskazanym komputerze
R R IR I dh b b d db b dh b b S Sb b b dh S b db db b b 4R Sb b d Sh b 2 dh b b Jh Sb b 2 db Sb b db db b b db b 4

*/
int connectTCP (const char *host, const char *service )

/*

* Argumenty:

* host - nazwa hosta, z ktdorym chcemy sie potaczyc
* service - usituga zwigzana z okreslonym portem

*/

{

return connectsock( host, service, "tcp");

* Implementacja funkcji connectUDP (plik connectUDP. c)

/*
R R SR b b dh b b S db b b Sh b b S Sh b b dh Sb b db dh b b db Sb b SR Sh b b dh Sb b 2b Sh b 2 db Sb b 2b db b b db b 4
* connectUDP - otwarcie gniazda komunikujacego sie
* z serwerem wskazanej uslugi UDP na wskazanym

* komputerze.
R R SR I dh Sb b d db b db Sb b S Sb b b dh Sb b db db b 2 db b b d Sb b dh Sb b Jb Sb b 2 db b b db Sb b b db b 4

*/
int connectUDP (const char *host, const char *service )
/*
* Argumenty:
* host - nazwa hosta, z ktdérym chcemy sie potaczyc
* service - ustuga zwiazana z okreslonym portem
*/

{

return connectsock (host, service, "udp"):;
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Implementacja funkcji connectsock (plik connectsock.c)

#include <sys/types.h>
#include <sys/socket.h>

#include <netinet/in.h>
#include <arpa/inet.h>

#include <netdb.h>
#include <string.h>
#include <stdlib.h>

#ifndef INADDR NONE
#define INADDR NONE Oxffffffff
#endif /* INADDR NONE */

extern int errno;

int errexit(const char *format, ...);

*/

int

connectsock (const char *host, const char *service, const char *transport )
/*

* Argumenty:

* host - nazwa hosta, z ktdérym chcemy sie potaczyc
* service - usiuga zwigzana z okreslonym portem
* transport - nazwa protokoitu transportowego ("tcp" lub "udp")
*/
{
struct hostent *phe; /* struktura opisujgca komputer w sieci */
struct servent “*pse; /* struktura opisujaca usftuge */
struct protoent *ppe; /* struktura opisujaca protokdi */
struct sockaddr in sin; /* struktura adresowa */

int s, type; /* deskryptor gniazda, typ gniazda */

memset (&sin, 0, sizeof(sin));
sin.sin family = AF INET;

/* Odwzoruj nazwe usiugi na numer portu */

if ( pse = getservbyname (service, transport) )
sin.sin port = pse->s port;
else if ( (sin.sin port = htons((u short)atoi(service))) == )

errexit ("can't get \"%s\" service entry\n", service);

/* Odwzoruj adres w postaci nazwy lub zapisu kropkowo dziesietnego
na adres binarny IP */
if ( phe = gethostbyname (host) )
memcpy (&sin.sin_addr, phe->h addr, phe->h length);
else if ( (sin.sin_addr.s addr = inet addr (host)) == INADDR NONE )
errexit("can't get \"%s\" host entry\n", host);

/* Odzworuj nazwe protokolu na jego numer */
if ( (ppe = getprotobyname (transport)) == 0)
errexit ("can't get \"%s\" protocol entry\n", transport);
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/* Wybierz typ gniazda w zaleznosci od protokoiu */
if (strcmp (transport, "udp") == 0)
type = SOCK DGRAM;
else
type = SOCK STREAM;

/* Przydziel gniazdo */
s = socket (PF_INET, type, ppe->p_proto);
if (s < 0)
errexit ("can't create socket: %s\n", strerror (errno)):;

/* Polacz gniazdo */
if (connect (s, (struct sockaddr *)é&sin, sizeof(sin)) < 0)
errexit ("can't connect to %s.%s: %$s\n", host, service,
strerror (errno) ) ;
return s;

Implementacja funkcji errexit (plik errexit.c)

#include <stdarg.h>
#include <stdio.h>
#include <stdlib.h>

*/

/* VARARGS1 */
int errexit (const char *format, ...)
{

va_list args;

va_start (args, format);
vfprintf (stderr, format, args);
va_end(args);

exit (1) ;

Przyktady klientow TCP i UDP napisanych z uzyciem proponowanej biblioteki:
Comer, Stevens "Sieci komputerowe", tom 3

klient ustugi DAYTIME, wersja TCP, str. 117-118

klient ustugi TIME, wersja UDP, str-119-123

klient ustugi ECHO, wersja TCP, str.123-125

klient ustugi ECHO, wersja UDP, str. 125-126
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Nalezy przeczytaé:
Douglas E. Comer, David L. Stevens: Sieci komputerowe TCP/IP, tom 3: str. 96-127

W. Richard Stevens: Unix, programowanie ustug sieciowych, tom 1: API gniazda i XTI str. 110-138, 248-272
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