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Zalamanie si¢ procesu serwera (trwale)

Dokonaj analizy zachowania si¢ klienta, w przypadku zalamania si¢ procesu serwera. Wykorzystaj w tym
celu uprzednio opracowane i odpowiednio zmodyfikowane programy klienta i serwera echa TCP: klient
czyta wiersz tekstu wprowadzany z klawiatury i przesyta go do serwera, serwer op6znia przestanie tekstu do
klienta o kilka sekund.

W celu wykonania ¢wiczenia wykonaj symulacj¢ zalamania si¢ procesu serwera na réznych etapach pracy
klienta.

a) Proces klienta czeka na wprowadzenie danych przez uzytkownika z klawiatury.

b) Proces klienta przestal komunikat do serwera i czeka na odpowiedz (jest w funkcji read). Czy funkcja
zostanie zablokowana "na zawsze", czy tez po pewnym czasie (jakim) zostanie zwrocony blad (jaki) ?

¢) Proces klienta nadal wysyta dane (jest w funkcji write), mimo, ze serwer zakonczyl prace. Czy
funkcja zostanie zablokowana "na zawsze", czy tez po pewnym czasie (jakim) zostanie zwrdcony btad
(jaki) ? Czy tez w tym przypadku zostanie do procesu przestany sygnat SIGPIPE? Co si¢ bedzie dziato,
jesli sygnat ten zostanie zignorowany lub przechwycony przez proces?

Wskazowki:

ad a) Uruchom serwera i klienta. Wpisz jeden wiersz tekstu. Po otrzymaniu odpowiedzi z serwera, usun
proces serwera. Czy w procesie klienta co$ si¢ dzieje? Jaki jest stan gniazda klienta i serwera? Sprobuj
przestaé nowy wiersz tekstu do serwera. Co si¢ teraz stanie? Sprawdz przebieg potaczenia pomigdzy
klientem i serwerem na przyklad za pomoca programu tcpdump. Narysuj wymiang komunikatow
migdzy klientem i serwerem.

ad b) Uruchom serwera i klienta. Wpisz jeden wiersz tekstu. Usun proces serwera, zanim odesle tekst.
Powtorz czynnosci z poprzedniego punktu.

ad c¢) Trzeba tak zmodyfikowac program klienta, aby nie konczyt si¢ w przypadku zakonczenia pracy
serwera.

Zalamanie si¢ stacji serwera

Uruchom serwera i klienta na r6znych stacjach. Po sprawdzeniu, czy komunikuja si¢ ze soba odtacz stacje
serwera (fizycznie). Co si¢ dzieje z klientem? Sprawdz za pomoca programu podstuchujacego w sieci (np.
tcpdump) czy wymieniane sa komunikaty.

Zawieszenie procesu klienta

Uruchom programy serwera i klienta na réznych stacjach. Po sprawdzeniu, czy komunikuja si¢ ze soba
"zapomnij" o kliencie. Co si¢ bedzie dziato z serwerem? Sprawdz za pomocg programu podstuchujacego
w sieci (np. tcpdump) czy wymieniane sa komunikaty. Czy wiaczenie opcji SO_KEEPALIVE co$
zmienia?

Zmodyfikuj programy klienta i wybranego serwera wspolbieznego tak, aby wykrywaly brak
polaczenia:

a) klient i serwer przesylaja komunikaty typu "out of band", w razie braku potaczenia zamykaja
odpowiednie gniazda

b) klient i serwer wymieniaja oprocz danych komunikaty o aktywnos$ci tym samym taczem, w razie braku
potaczenia zamykaja odpowiednie gniazda

¢) klient i serwer maja dwa oddzielne potaczenia dla wymiany danych i komunikatéw o aktywnos$ci

Wskazowka:

ad a) Uzyj funkcji recv(s,&c,1,MSG_0O0B) i send(s,&c,1,MSG_0O0B)oraz obstugi sygnatu
SIGURG oraz SIGALRM.

ad b) i ¢) Wykorzystaj funkcje select() z ustawionym czasem.



