WYKLIAD 14

e Informacja obrazowa
e Ukrywanie informacji w obrazie (Steganografia)
e Transformaty w przetwarzaniu obrazow

Informacja obrazowa

Informacja obrazowa okresla istotno$¢ danych obrazowych.
W praktyce zawartosé informacji w danych obrazowych na ogét trudno zmierzy¢ w
obiektywny sposob; jest ona zalezna od:
- celow, jakim stuzy (np.jednolita jasnos¢ pola testowego suchego testu w
diagnozowaniu stanowi duza informacjg),
- kto wydaje na jej podstawie decyzje (np.poprzednia wiedza, intuicja).

Podej$cie obiektywne:

Zaktadamy Zrodlo (np. obraz) generujace dyskretny zbidr niezaleznych wiadomosci (np.
warto$¢ piksla) (), z prawdopodobienstwem py kazda,
gdzie: k=1,2,3,.......,.L, L - liczba mozliwych wiadomosci (np. wartosci piksla).

Informacja zwiazana z wiadomoscia 7, (wnoszona przez wiadomos¢ ry) jest definiowana
jako:

/4 [ =—logs pi  [bitow]

gdzie:
L
2 p =1,

k=1

Pk < 1, 1 k >0

Pi- prawdopodobienstwo wystapienia

S wiadomosci 7, k=1,2.3,.......1
1 P,

Ze wzoru 1 z wykresu wida¢, ze pozyskiwana
informacja jest duza, gdy generowana jest malo spodziewana wiadomos¢ (mate py).



Entropia — jest to srednia informacja generowana przez zrodlo:

L
H = _kzlp k1082 py [blto%iadomoéé]

W obrazie cyfrowym traktowanym jako zrodlo niezaleznych piksli - entropia H moze by¢
szacowana z histogramu tego obrazu. Wysokos$¢ k-tego slupka histogramu jest
proporcjonalna zaro6wno do liczby piksli o k-tym poziomie jasnosci jak 1 do
prawdopodobienstwa p; pojawienia si¢ piksla o tym poziomie.

Jak wida¢ z powyzszego wzoru, dla zadanego L entropia zrodta jest maksymalna dla

rozktadu jednostajnego prawdopodobienstw py tzn. gdy spetnione jest:

1
Pk = Z k—l,...,L

Wtedy:

L
1 1 it6
— _ _— = b
n;a:xH = —kZ::l L10g2 I logy L [ 1tov%;viadomoé(’:]

Z tego punktu widzenia maksymalng informacj¢ wnosi obraz, ktory jest podzielony na
tyle podzbioréw piksli, ile wystepuje poziomow jasnosci, przy czym musza by¢ speinione
nastgpujace warunki:

- wszystkie piksle kazdego z podzbiordw sa tej samej wartosci,

- niemozliwe jest utworzenie zbioru, z dwoch dowolnych zdefiniowanych w poprzednim
punkcie podzbioréw, takiego aby wszystkie jego piksle miaty taka sama wartos¢.

Entropia maksymalna okresla dolng granice (ograniczenie) na liczbg bitow wymaganych
do zakodowania tego zrddta.

Oczywiscie, przy wykluczeniu mozliwosci pojawienia si¢ rozktadu jednostajnego py
zdefiniowana powyzej liczba bitéw maleje.



Przykiad:

Niech liczba wszystkich mozliwych warto$ci piksla wynosi: L = 256.
Wtedy:

rrllpaxH =log, L [bité% - domoéé] = log, 256 = 8 [bit / piksel]

Oznacza to, ze liczba bitéw wymagana do zakodowania tego piksla wynosi niemniej niz
8

Twierdzenie Shannona o kodowaniu

1 postac:

mozliwe jest zakodowanie bez znieksztatcen zrddta o entropii H bitow uzywajac $rednio
H+¢ bitow/wiadomos¢, gdzie > 0 jest dowolnie mate.

2 postac:

mozna zakodowaé zrodto o H bitach w ten sposéb, ze znieksztatcenie dekodowanej
wiadomosci jest dowolnie mate.

Przyktad:
Niech bedzie Zrodto binarne tzn. L=2

Wtedy: jesli py =p,to pp =1—p, gdzie 0< p<1
Zgodnie z podanym wczes$nie] wzorem entropia wynosti:
H = H(p) = plog, p-(1-p)log,(1-p)

H 4 Ze wzordbw 1 z wykresu widaé, ze
entropia maksymalna wynosi 1 bit, co
zachodzi, gdy obie wiadomosci sa

jednakowo prawdopodobne, co
L odpowiada rozkladowi jednostajnemu
P

Poniewaz zrédito jest binarne, zawsze
mozna zakodowa¢ wyjscie uzywajac
1 bit/wiadomos¢.

Jesli za§ p<1/2 np. p=1/8, wtedy H<0,2
bitow, a z twierdzenia Shannona wynika,
ze w tym wypadku mozna znalezé

> sposob zakodowania wymagajacy tylko
0,2 bita/wiadomos¢.

0 1/2 1



Piksel jako wiadomos¢ a obraz jako wiadomosé

Oznaczenia: B - liczba bitow na piksel
NxN - rozmiar obrazu.

e Piksel jako wiadomos¢é
Liczba wiadomoscir,: L =28

np. dla B=8i N=512 L=2°=256

Entropia maksymalna : maxH = 10g228= 8 bitow

e Obraz jako wiadomos¢é

Liczba wiadomosci 7y, : L = 2 B(N-N)
np. dla B=8 i N=512 L = 28(512:512) ~ 1600

Entropia maksymalna : maxH = 10gz28X512X512 = 8x512x512 bitow



e Steganografia (steganography)

Ukrywanie informacji (information hiding), hermetyzacja, przestanianie
informacji

Zaleta steganografii w stosunku do szyfrowania: ukrycie samego faktu
porozumiewania si¢ stron.

Ukrywanie informacji obrazowej (lub tekstowej) w obrazie
(steganography, image watermarking)

Przykladowe cele:

przestanie 1 odczyt ukrytego obrazu,

ochrona praw autorskich (ukryty obraz (lub tekst) petni role znaku wodnego
(watermark)), w tym przypadku konieczna wlasnoscia obrazu ukrytego jest
(poza odpornoscia na usunigcie przez czynniki zewngtrzne) jego
wystarczajaca  odpornos¢ na  dzialanie standardowych  operacji
przetwarzania obrazéw (filtracja, kompresja, znieksztatcenia geometryczne

itp.),

ochrona autentycznosci obrazu (ukryty obraz peini rol¢ znaku wodnego
(watermark)), w tym przypadku konieczna wlasnoscia obrazu ukrytego jest
(poza odpornoscia na usunigcie przez czynniki zewngtrzne) jego
wystarczajaca podatnos¢ na dziatanie operacji przetwarzania obrazow
(filtracja, kompresja, znieksztalcenia geometryczne itp.).



Ukrywanie obrazu w obrazie - nazwy obrazow
1. obraz ukrywajacy [p]
2. obraz ukrywany [h]
3. obraz ukrywany po przeksztalceniu [hmod]
4. obraz ukrywajacy wraz z obrazem ukrytym [ph]

Obrazy ukrywajace z gradacja poziomow szarosci

Obraz ukrywajacy: na 1 piksel obrazu przypada 1 bajt (8 bitow)

Obraz ukrywany: na 1 piksel obrazu moze przypada¢ 1, 2, 3, 4, 5, 6, 7, 8
bitéw, co odpowiada 2,4,8,16,32,64,128,256 poziomom szarosci (M)

W praktyce, ze wzgledu na potrzeb¢ ograniczenia wptywu  obrazu
ukrywanego na wyglad obrazu ukrywajacego, stosowane sa wartoscit M<256 a
obraz ukrywany zapisywany jest na najmniej znaczacych bitach obrazu
ukrywajacego. Przy wzroscie wartosci M nastepuje coraz wigksza zmiana
wygladu obrazu ukrywajacego 1 jednocze$snie coraz wyrazniejsze
uwidocznienie obrazu ukrywanego w tym obrazie.

Obrazy ukrywajace kolorowe np. w formacie RGB

Obraz ukrywajacy: na 1 piksel obrazu przypada 3 bajty (24 bity)
odpowiadajace 3 sktadowym R, G, B

Przyktadowy zapis piksla obrazu ukrywanego: 2 najmiodsze bity sktadowej R
oraz po jednym najmlodszym bicie sktadowych G i1 B (razem 4 bity, co
odpowiada obrazowi o M=16 poziomach)

Zapis informacji tekstowej obrazie RGB: 1 znak — 8 bitow co oznacza ze do
zapisu 1 znaku mozna wykorzysta¢ 2 piksle.

Dodatkowe kodowanie obrazow ukrywanych => lepsze ich ukrycie
(np. przemieszanie poszczegolnych piksli)

Operacje najczesciej stosowane w procesie ukrywania i odtwarzania
obrazu
e Jednopunktowe jednoargumentowe
- progowania, redukcji poziomow szarosci, rozciggania, uniwersalne
operacje punktowe (UOP)
¢ Jednopunktowe dwuargumentowe
- arytmetyczne (dodawanie, odejmowanie)
- logiczne (suma (OR), iloczyn (AND))



e Przyklady:

Przyklad 1

[le znakéw 8-bitowych mozna ukry¢ w mapie bitowej RGB o rozmiarach
N1xN2=800x600 zaktadajac, ze w ukryciu tych znakow wykorzystywane Sa 2
najmiodsze bity sktadowej R oraz po jednym najmtodszym bicie sktadowych
G 1 B. Na kazda ze sktadowych R, G, B przypada po 8 bitow.

Rozwiazanie:

1 piksel 4 bity znaku 8-bitowego

2 piksle — 1 znak

Liczba piksli: N1xN2=800x600=480000

Liczba znakow: 480000/2=240000

Odpowiedz: W mapie bitowej uzytej] w zadaniu mozna ukry¢ 240000 znakow
8-bitowych.

Przykiad 2

Dany jest obraz ukrywajacy [p] o rozmiarze N=5 1 o liczbie poziomow
szaro$ci M=16, Lmin=0 zawierajacy jasny obiekt 1 ciemne tlo oraz obraz [h] o
takich samych rozmiarach zawierajacy takze jasny obiekt i ciemne tlo.
Przeprowadzi¢ nastepujace czynnosci:

1. Ukry¢ obraz [h] w [p] wykorzystujac jego najmniej znaczacy bit 1 uzyskujac
w efekcie obraz ukrywajacy zmodyfikowany [ph]

2. Wyznaczy¢ obraz r6znicy [r] pomi¢dzy mi¢dzy obrazem [ph] a [p] stosujac
odpowiednia operacje jednopunktowa dwuargumentowa.

3. Odtworzy¢ obraz [h] ukryty w [p]

Rozwiazanie

Obraz ukrywajacy [p]

0000 | 0000 | 0000 | 0001 | 0000

0o |0 |0 |1 |oO
1 1|15 |14 |0 0001 {0001 | 1111 | 1110 |0000
1 0 |15 [13 |2
5 T o 12 1o 0001 | 0000 | 1111 [1101 [ 0010
1 O 10 10 |0 0010 | 0001 | 0000 [ 1110 [ 0000

0001 | 0000 | 0000 | 0000 | 0000




Obraz ukrywany [h]

0000 | 0000 | 0000 | 0000 | 0000

0 0 |0 |0 |0
0 0 |15 |15 |0 0000 | 0000 | 1111 |I111 {0000
0 0O |15 |15 |0
0 0 1o |15 lo 0000 | 0000 | 1111 |I111 | 0000
0 0 0 J0 JO 0000 | 0000 | 0000 |I111 {0000

0000 | 0000 | 0000 | 0000 | 0000

1. Przeksztatcenie obrazu [h] na posta¢ pozwalajaca na ukrycie go w obrazie

[p]

Obraz ukrywany po przeksztatceniu: [hmod]. Do przeksztatcenia zastosowano
operator progowania.

Opis matematyczny: hmod =0 dla h<15; hmod=1 dla h>=15

[hmod]
0000 | 0000 | 0000 | 0000 | 0000

0000 | 0000 | 0001 | 0001 | 0000

0000 | 0000 | 0001 | 0001 | 0000

ol O O o O

ol O o o O

S| O = =] O
(el B N ) )
o O O O O

0000 | 0000 | 0000 | 0001 | 0000

0000 | 0000 | 0000 | 0000 | 0000




2. Przeksztalcenie obrazu [p] na posta¢ pozwalajaca na ukrycie w nim obrazu
[h].
Obraz ukrywajacy po przeksztatceniu: [pmod]. Do przeksztalcenia
zastosowano operator iloczynu logicznego (AND)
Obraz pomocniczy: [m1] =[14] o rozmiarze N=5

[pmod] = [p]N [m1]

[p] [pmod]

0 (0 [0 |1 |0 0O |0 (0 [0 |0
1 |1 |15 |14 |0 0 |0 |14 [14 |0
1 [0 |15 |13 |2 0 |0 |14 |12 |2
2 |1 |0 |14 |0 2 |0 |0 [14 |0
1 [0 [0 [0 |0 0O |0 [0 [0 |0

3. Proces zapisu obrazu [hmod] na najmniej znaczacych bitach obrazu
[pmod]. Zastosowano operator sumy logicznej (OR)

[ph] = [pmod] U [hmod]

0 0O (0 |0 1|0
0 0O |15 |15 |0
0 0O |15 |13 |2
2 0O [0 |15 |0
0 0O (0 |0 |0




Obraz roznicy: [r] = | [p] - [ph] |

S| O = = O
S| = O = O
S| O O O O
O = O =
S| O O O O

4. Odczyt obrazu [hmod] z obrazu [ph]. Do przeksztalcenia zastosowano
operator iloczynu logicznego (AND).
Obraz pomocniczy: [m2] =[1] o rozmiarze N=5

[hmod] = [ph]" [m2]

[ph] [m2]

0 |0 |0 |0 |0 11 |1 |1 |1
0 |0 |15 |15 |0 11 |1 |1 |1
0 |0 |15 |13 |2 I (1 |1 |1 |1
2 [0 |0 |15 |0 11 |1 |1 |1
0 |0 |0 |0 |0 1|1 |1 |1 |1

5. Odtworzenie obrazu [h] na podstawie [hmod]. Do przeksztalcenia
zastosowano operator progowania.
Opis matematyczny: h =0 dla hmod < 1; h=15 dla hmod >=1

Problem:
Ukry¢ obraz [h] w obrazie [p] w taki sposob, aby obraz [ph] nie r6znit si¢ od
obrazu [p]



e Transformaty w przetwarzaniu obrazow

Interpretacja czestotliwosciowa filtracji obrazu

F.G. —>

2_.
\/\\ A
2_
0 } f } >
F.D. —>

FG - filtracja gérnoprzepustowa
FD - filtracja dolnoprzepustowa

Transformata

Przeksztalcenie matematyczne odwracalne i bezstratne, przenoszace
sygnal z jednej przestrzeni na inng - takg, w ktorej wygodniej dokonywac¢
pewnych analiz lub kompresji informacji, poniewaz w przestrzeni
docelowej uwypuklane sg cechy sygnahu istotne z punktu widzenia celu.




Transformata Fouriera

Zlozonos¢ obliczeniowa:

Flu)=

gdzie:u=0,1,...,N-1,j=+-1 O(N>l< log, N)-szybka transformata
(u - argument widma) Fouriera(Fast FourierTransform (FFT))

N .
% > f ( )exp( J ]ZVﬂuxj O(N 2 ) - tzn. N* dodawah i mnozen

Funkcje bazowe- skladniki sumy w wyrazeniu opisujacym transformate

Transformata odwrotna:
7(x)= X Plu)ess] 22
N 2o P N

gdzie: x=0,1,...,N-1; x - argument funkcji

Dla obszaru N x N:

Dwuwymiarowa transformata Fouriera (TF):

] NoI NI 27 (ux + v
Fuy=—73 ¥ f(x y)exp( 727 y)j
Nx 0 y=0 N
gdzie:u,v=0, 1, ..., N-1; u,v, - argumenty widma F

Dwuwymiarowa odwrotna transformata Fouriera (OTF):

-1 N-1 j27r(ux+vy)
)= 5 S s 22002

gdzie: x,y =0, 1, ..., N-1; x,y - argumenty funkcji /'

Duza zlozono$¢ obliczeniowa.



Interpretacja:

u, v - interpretuje si¢ jako czestotliwosci przestrzenne obrazu f(x,y)
odpowiednio wzdluz osi x, y. Oznacza to, ze drobne przedmioty 1 gwaltowne
przejscia od czerni do bieli widoczne na obrazie sa odpowiedzialne gtownie za
fragmenty funkcji F(u,v) wystgpujace dla duzych wartosci jej argumentow.
Przeciwnie, sktadowe F(u,v) odpowiadajace malym wartoSciom u,v koduja
duze obiekty lub obszary tta obrazu.

Schemat filtracji:

1. f (x, y)L)F (u,v) _ funkcja filtru (usuwanie zakldcen; na ogot
2. Flu,v) = Flu,v)- H(u,v) poj. biate piksle na czarnym tle lub czarne
zmod}%wana funkcja widma. na bialym odpowiadajace duzym czgstotli-
3.F '(u,v)% f '(x, y) wosciom przestrzennym).

Stad: H(u,v) realizuje filtracj¢ dolnoprzepustowa (FD).

Procesory cyfrowe - FD powolna. Procesory sygnalowe - szybka.

Sprawdzona przydatnos¢ FD: eliminacja zaklocen w sygnatach
Jjednowymiarowych typu f(t).

Jednowymiarowa transformata Fouriera

Przedstawienie graficzne funkcji bazowych




Transformata Fouriera w odniesieniu do obrazu jest operacja globalng, to
znaczy operacja sasiedztwa przeprowadzana na otoczeniu obejmujacym
wszystkie piksle obrazu.

Np. dla obrazu o wymiarach NxN:
[a(ij)] = P(p(1,1), p(1,2),...,p(1,)),....p(N,N))

Przyklady
Transformacja Fouriera przenosi obraz (dyskretny sygnat dwuwymiarowy) z

dziedziny przestrzennej do dziedziny czestotliwosci przestrzennych.
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Dziedzina przestrzenna jest taka dziedzing obrazu, w ktorej odlegtosci
mi¢dzy obiektami na obrazie odpowiadaja odlegtosciom miedzy
odpowiadajacymi im obiektami w przestrzeni, ktdra przedstawia obraz.

W dziedzinie czestotliwosci przestrzennych wartos¢ w okreslonej pozycji
przedstawia, jaki jest udziatl czestotliwosci zmian poziomdw szarosci,

odpowiadajacej pozycji tego punktu w odpowiednim uktadzie wspdirzednych.



Zastosowania transformaty Fouriera w przetwarzaniu obrazow
e Obserwacja periodyczno$ci w obrazie

e Wyznaczanie kierunku struktur w obrazie

e Wytlumianie lub wzmacnianie pewnych kategorii informacji

e Wygladzanie 1 wyostrzanie obrazu

Przyklad 1: dwa zestawy periodycznie utozonych trojkatéw oraz ich widma
amplitudowe

Przyklad 2: Dwa zestawy linii o grubosci 2 piksele 1 dlugosci 150 piksli
kazda oraz ich widma amplitudowe. Obraz z liniami rownoleglymi ma
widmo z jednym dominujacym kierunkiem, prostopadtym do kierunku linii
na obrazie pierwotnym.




Przyklad 3: Usunigcie sktadowych wysokoczgstotliwosciowych (krawedzi)
lini1 poziomych i1 pionowych poprzez wyttumienie odpowiednich obszarow
widma. Sktadniki wysokoczestotliwosciowe w innych kierunkach pozostaja
bez zmian.

linie poziome linie pionowe

Obraz 1 jego widmo amplitudowe po usuni¢ciu w/w sktadowych




Przyklad 4: Usunigcie zaktocen w postaci regularnie powtarzajacych si¢
skosnych prazkoéw poprzez wytlumienie odpowiednich obszaréw widma

et o

£

Przyktady innych operacji globalnych 1 ich zastosowan:



Transformaty:
- kosinusowa
- falkowa
- Hough’a
- odleglosciowa
Skalowanie rozmiarow
Znieksztalcenia geometryczne obrazu (przeksztalcenia wielomianowe)

Zastosowanie transformat w kompresji obrazow

Wymagane wlasnosci transformat:

e Takie upakowanie informacji, aby wigkszo$¢ wspotczynnikdéw byta zerowa
(bliska zeru)

e Po kwantyzacji niezerowych wspotczynnikow minimalne znieksztalcenia
obrazu

e Uzyskanie dekorelacji sygnatu

e Ortogonalnos$¢, zapewniajaca pelng transmisj¢ informacji

e Separowalnos¢, zapewniajaca szybkie dziatanie algorytmu dekompozycji

Kompresja stratna oparta na transformatach
Transformacja kosinusowa w kompresji JPEG
Transformacja falkowa w kompresji JPEG 2000

Transformacja kosinusowa

exp[— j%(ki)} - cos(%r (ki) - W

N-1N-1
Fluy) = 4c(u2,v) T3 £(x,y)cos x+1)mu cos Qy+Dnv
N x=0 y:() 2N 2N
1
c(u,v)ZE u=0 Iub v=0

cu,v)=1 dla pozostatych przypadkow

Transformacja falkowa



Falki

Komplet funkcji umozliwiajacych hierarchiczna wielorozdzielcza
reprezentacje aproksymowanej funkcji, sktadajacy si¢ z :

e Funkcji skalujacej O(x)

e Rodziny falek generowanych na podstawie falki podstawowej

S\

Przyktad reprezentacji falkowej odciskow palcow
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Literatura podstawowa:

1. M. Doros, Przetwarzanie obrazéw, Skrypt WSISIZ, Warszawa 2005,
rozdz. 5.3.
2. M. Doros, A.Korzynska, M.Przytulska, H.Goszczynska: ,,Przetwarzanie

Obrazéw, materialy pomocnicze do ¢wiczen” Warszawa 2004, rozdz.15.

Literatura uzupelniajaca:
http://www.cl.cam.ac.uk/~fapp2/steganography/index.html

http://www.cl.cam.ac.uk/~fapp2/steganography/image downgrading/

http://www.jjtc.com/Steganography/

http://www.petitcolas.net/fabien/steganography/
http://users.rowan.edu/~polikar/ WAVELETS/W Ttutorial . html

Praca domowa

1. Rozwiaza¢ zadanie 10 (Przetwarzanie obrazow, Skrypt WSISIZ, Warszawa
2005- str. 138)

2. Rozwiaza¢ zadania przyktadowe:

Zadanie 1

Dane sa parametry obrazu:

- rozdzielczo$¢ w poziomach jasnosci: M=256
- rozdzielczo$¢ przestrzenna: NxN=512x512



Podac¢ kilka przypadkow par obrazow o podanych powyzej parametrach, dla
ktorych entropia H zwiazana z obrazem jako wiadomoscia jest mniejsza od
entropii zwiagzanej z pikslem jako wiadomoscia.

Wskazowka:

Do wzoru ogoélnego na entropi¢ podstawiamy rdézne rozklady
prawdopodobienstw p, (np. w przypadku pojedynczego piksla rozktad
zblizony do jednostajnego (w skrajnym przypadku jednostajny) a w przypadku
calego obrazu rozktad niejednostajny (w skrajnym przypadku obraz o
jednolitej jasnosci np. o poziomie 200).

Zadanie 2

Wykorzystujac definicje entropii 1 kodu lancuchowego o statej dlugosci
wyznaczy¢ liczbg bitow wystarczajaca do zakodowania kazdego z kierunkow
wystepujacego pomiedzy kolejnymi pikslami krzywej dyskretnej. Rozwazy¢ 2
przypadki; a) mozliwe jest wystapienie kazdego z 8 kierunkow, b) mozliwe
jest wystapienie jedynie 2 (wybranych w sposob arbitralny z 8) kierunkow. Dla
kazdego =z przypadkow zobrazowa¢ wykorzystywane kierunki oraz
naszkicowa¢ osmiopikslowa krzywa wraz z jej opisem za pomoca kodu
tancuchowego.



