WZAJEMNE WYLACZANIE W SYSTEMIE
ROZPROSZONYM

Metody wykorzystujgce pamigé dzielony (semafory, monitory) nie
sq odpowicdnie w systemach rozproszonych.

Algorytm scentralizowany

Jeden proces jest koordynatorem.

Proces, ktory chce wejéé do sekeji krytycznej wysyla zaméwienic do
koordynatora.

Koordynator odpowiada (udzicla zezwolenia), gdy 2aden inny proces
nic jest w sekcji krytyczne;. ‘ '
Proces, po odcbraniu zezwolenia, wchodzi do sekeji krytycznej.
Proces wychodzac z sekeji krytycznej wysyta komunikat do
koordynatora.
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Cechy algorytmu scentralizowanego:
zapcwnia wzajemne wylaczanie,

nie zachodzi glodzenie procesow,
latwy w realizacji,

wrazliwy na awaric.
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Algorytm rozproszony
Wymagane catkowite uporzadkowanie czasowe zdarzen -
komunikatéw (np. stosujac algorytm Lamporta).

Proces, ktéry chee wejéé do sekcji krytycznej wysyla do wszystkich
proceséw komunikat zawierajacy nazwe sekcji krytycznej, swoj
numer, bie2acy czas.

Kaz2dy komunikat jest potwierdzany (zapewnienie niczawodnosci).

Proces odbierajacy komunikat: .

1. Jedli nic jest w sekcji krytycznej i nie chce do niej wejsé - wysyla
do nadawcy komunikat OK. _

2. Jedli jest w sckcji krytycznej - nie odpowiada.

3. Jesli chee wejsé do sekeji krytycznej - sprawdza znacznik czasu
odebranego komunikatu i komunikatu, ktéry sam wystal. Jesli
odebrany komunikat ma znacznik czasu mnicjszy - wysyta OK.

Proces nadawca:

Czeka a2 wszystkie procesy udzielg zezwolenia, wiedy wchodzi do

sekcji krytycznej.

Wychodzac z sckcji krytycznej wysyla OK. do proceséw, kt6re

ustawit w kolejce.
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Cechy algorytmu:

Zapewnicnic wzajemnego wylaczania bez glodzenia.

Wrazliwod¢ na awarie - brak odpowiedzi spowodowany awariq
procesu jest traktowany jako brak zgody - blokowanie procesow
prébujacych wejéé do sekcji krytycznej (jest mozliwosé rozwiazania).
Wymagana komunikacja grupowa lub kazdy proces musi utrzymywaé
list¢ proces6w znajdujacych si¢ w grupie, wchodzacych i
wychodzacych - obcia2enie systemu.



Algorytm pierécienia logicznego z Zetonem

Rozpatrzmy system rozproszony, w ktérym zbidr proceséw jest
potaczonych szyna.

Wprowadza si¢ logiczne (programowe) uporzadkowanie proceséw
tworzac pierscien.

W pierscieniu kra2y 2eton.

Proces po otrzymaniu 2etonu sprawdza, czy chce wejéé do sekcji
krytycznej,

nie - przekazuje 2eton sgsiadowi,

tak - zatrzymujc piesicieh, a2 wyjdzie z sekcji krytyczne;.
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Cechy algorytmu: -
Zapewnia wzajemne wylaczanic bez glodzenia.
Nie powoduje glodzenia proceséw.
Problemy zwiazane z zagini¢ciem 2etonu.
Wrazliwo$¢ na awarie procesow.




ALGORYTMY ELEKCJI

Cel: wybor procesu, ktory bedzie pelnit role koordynatora lub
inicjatora w systcmie rozproszonym.

Zalozenia:

kazdy proccs ma nicpowtarzalny numer,

kazdy proces zna numery wszystkich pozostatych,

procesy nic wicdza, ktére z nich aktualnie dziataja, a ktore sq
unicruchomionc,

probuje sig zlokalizowaé proces o najwigkszym numerze.

Algorytm tyrana:
1. Proces A zauwazyl, 2¢ koordynator nie odpowiada.
A wysyla komunikat ELEKCJA do wszystkich proceséw z
wickszymi numerami.
2. Brak odpowiedzi, to A zostaje koordynatorem.
3. Nadchodzi komunikat od procesu B o wigkszym numerze. Proces
A przestaje dzialaé w elekcji.
B przejmuje sterowanie i kontynuuje elekcje (zgodnic z punktami
1,2,3)
4. Proces, ktory wygrywa elekcj¢ wysyla do pozostatych komunikat:
KOORDYNATOR.
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Algorytm pier§cieniowy

Zatlozenie: procesy sa fizycznic i logicznic uporzadkowane. (Kazdy
proces przechowuje strukturg pierécienia).

Dzialanie:

1. Proces A zauwazyl, 2c koordynator nic dziala. Wysyla komunikat
ELEKCIJA do kolejnego nic wylaczoncgo procesu w pietécieniu.
Komunikat zawiera jego numer.

2. Proces B otrzymujacy komunikat ELEKCIJA, dopisuje sw6j numer
i przesyla do nastgpnego, itd.

3. Proces A po odebraniu komunikatu z wlasnym numerem, wysyla
komunikat: KOORDYNATOR z pelng lista procesow wyst¢pujacych
aktualnic w pierdcieniu i wskazujacy proces o najwy2szym numerze
bedacy koordynatorem.

4. Koordynator rozpoczyna dzialanic.

komunikat o elekcp
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TRANSAKCJE NIEPODZIELNE
(atomic transactions)

Wprowadzenic

llustracja na przykiadzic negocjacji i podpisania umowy handlowej.
Idea transakcji w systemie komputerowym

Zasada wszystko albo nic.

MODEL TRANSAKCIJI

Zalotenia dotyczgce systemu:

istnicjc pewna liczba niczaleznych proceséw
kazdy proces moze ulec awani

komunikacja mi¢dzy procesami jest zawodna

Rodzajc pamigci

RAM

Pamigci dyskowe

Pamigci trwale (stable storage) specjalnie zaprojektowane, aby
mogly przetrwaé wszystkic awarie (z wyjatkiem kataklizméw). Sg
odpowicdnic dla transakcji nicpodzicinych.

Przyklad realizacji pamigci trwalej na dwoch dyskach - rys.

(a) ®) (e

(a) Pamigé¢ trwala, (b) Awaria po saktualizowaniu dysku 1. (¢) Bledny
obezar

Transakcje elementarne

Elementamne dzialania niezb¢dne do programowania za pomoca
transakcji, np.:

o Poczatek transakcji

¢ Koniec transakcji

o Zaniechanic transakc;ji

o Czytaj (dane z obiektu)

o Zapisz (dane do obicktu)

Wiadciwodci transakeji
o Niepodzielnoé¢ (atomicity)

Transakcja albo jest realizowana w calosci, albo wcale. Jedli

~ nastepuje, to tylko jako jedno niepodzielne i natychmiastowe

dziatanic. '
e Spbjnos¢é (consistence)

Nie s naruszane niezmienniki systemowe.
o Izolacja, uszeregowanie (isolation, serialization)

Kilka transakcji moz2e przebicgaé w tym samym czasie. Wynik

koficowy powinien by¢ taki, jakby transakcje byty wykonywane po
kolei (etapowo).

POCZATEX.TRANSAKCJII POCZATEX._TRANSAKCJI POCZATEK_TRANSAKCII
x = Q; x = 0; x = 0;
X =x 43 X =x ¢+ 2; x = x +3;

KONIEC_TRANSAKCJII KONIEC.TRANSAKCJI KONIEC_TRANSAKCJI
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(a)-(c) Trsy transakeje. (d) Motliwe plany



o Trwalo$¢ (durability)
Po zatwicrdzeniu transakcji jej wynik jest nicodwracalny i trwaty.

Zagnieidzanie transakcji

Transakcja moze si¢ rozwidlaé. Tworzone s wiedy transakcje
pochodnc, wykonywane réwnolegle na réznych maszynach.
Transakcje te rOwnic2 moga si¢ rozwidlaé,

Zasada trwaloéci dotyczy tylko transakcji pierwotnej.

Moze byé wiele transakcji pochodnych, zagnie2zdzonych dowolnie
glgboko. Kazda rozpoczeta transakcja dostaje prywatng kopig

obicktow systemu i dziala na kopiach (w swoim prywatnym $wiecie).

METODY REALIZACIJI TRANSAKCII

PRYWATNA PRZESTRZEN ROBOCZA

Proces rozpoczynajacy transakcj¢ dostaje przydziclona prywatng
przestrzefi roboczg zawierajaca kopie rzeczywistych obicktow.

W przypadku zatwierdzenia transakcji - zmiany przenoszone sa
obickty rzeczywiste. Zaniechanie transakcji - usunigcie prywatnej
przestrzeni robocze;j.

Problem - wysoki koszt kopiowania wszystkich obicktow.
Rozwiazania: rozré2nicnic obicktéw do czytania i do aktualizacji,
zastosowanic indeksowania.

Wkorzystanie indeksowania

Indcks (i-wezel w syst. UNIX) zawiera adresy dyskowc blokow pliku.
Do prywatnej przestrzeni kopiuje si¢ tylko indeks.

Czytanie pliku - odwotanie do oryginalnego pliku.

Aktualizacja bloku - stworzenie kopii bloku, wstawienie adresu do

- prywatnego indeksu, aktualizacja bloku.

Dodanie bloku (shadow block) - dostawwmc adresu nowego bloku
do prywatnego indeksu.

Zatwierdzenie transakcji - przemieszczenie prywatnego indcksu do
przestrzeni procesu rodziciclskiego.

(c)
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REJESTR ZAPISOW WYPRZEDZAJACYCH - LISTA PROTOKOL ZATWIERDZANIA DWUFAZOWEGO

ZAMIAROW (writcahead log, intentions lists) (two-phase commit protocol)

Idea: ‘ Rozwiazanie problemu zapewnienia niepodziclnosci transakcji w

Pliki sa modyfikowane w miejscu ich wystepowania, ale przed sytuacji wspotpracy wielu proceséw na réznych maszynach. Kazdy z

zmiang jakiegokolwiek bloku nastepuje zapisanie rekordu w proceséw moze przechowywaé czedé obiektéw modyfikowanych

specjalnym rejestrze zapiséw wyprzedzajgcych, przechowywanym przez transakcig.

w pamigci trwalej. Idea: :

Zapisy obejmuja: transakcj¢, ktora dokonuje zmiany, jaki plik i blok Jeden z proceséw jest koordynatorem , pozostate - podwladnymi.

jest zmieniany, stara i nowa zawarto$¢ bloku. Zastosowanic specjalnego protokotu zatwicrdzania, wykorzystujacego
wymian¢ komunikatéw mi¢dzy procesem koordynatorem, a
procesami podwiadnymi. .

Potwierdzanie wszystkich dziatah zapisami w rejestrze.

x = 0; rejestr rejestr rejostr
. . koordynator podwi
:ozzo{'sx TRANSA - [x=on] x= 0 X =01 ( adny
A ; - :S‘Kf:n y =02 y =02 . leiuwniatr.zo:
: X= 1/4 g of lzmowumh .
Yy=y+2 Wyif] komunikat .
xX=yey; faza 1< .PW', >~
KOMIEC_TRANSAKCII wﬁw Nies&l:cggmowe'.
ij komurukat | owe”.
(a) ®) © @ - ? hh Zbierz wazrystide odpowledzl. | e
Wydl] komunikat )
faza 2 4 »Zatwierdzono®, Zapisz w rejesteze:
Zatwierdzonao*
. . . . . Zatwierds,
Rys. llustracja zapisOw w rejestrze transakcji uzywajacej dwoch | -t - Wy$hj komunwkat ,Skofczone:)
obicktéw x, y. .

Postepowanie w réznych sytuacjach:
Rys. llustracja wymiany komunikatéw dwufazowcgo zatwicrdzania

Zatwijerdzenie transakcji - do rejestru wpisywany jest rekord transakcji

zatwicrdzenia. Zmiany w plikach s3 juz dokonane,

Zaniechanie transakeji - wycofanie (roliback), Lj. przywr6cenie Uwagi:

stanu poczatkowego na podstawie zapiséw w rejestrze. Rejestr przechowywany jest w pamicci trwalej.

Awaria - rejestr umo2liwia rekonstrukcj¢ danych, mozliwe jest Zapis aktualnego stanu w rejestrze umozliwia kontynuacijc dzialan
kontynuowanic transakcji lub jej odwolanic tak2e w przypadku awarii - odpornodé na awarit.



ALGORYTMY NADZOROWANIA WSPOLBIEZNOSCI
(concurrency control algorithms)
Mechanizmy nadzorujace jednoczesne wykonywanie transakcji przez

wicle procesow na réanych maszynach, qu 0 }OOLMW Jprreticionn
%T y o Lilameoust,

Tale madeorpuciane  ollef arn'e
Zajmowanie (locking) O(j “d
Proces wykonujacy transakcj¢ zamyka obickt, np. plik przed
korzystaniem z niego przez inne procesy. Operacja zajmowania
zarzadzana jest przez pewien proces lub procesy zarzadzajace.
Zarzadca aktualizuje list¢ zajetych obicktéw. Nie pozwala innym
procesom na dostgp do obicktéw zajetych.

Mozliwoéé rozré2nienia zajmowania obicktu do czytania i do
aktualizacji.

Ziamisto$¢ zajmowania (granularity) - wielko$é zajmowanego
obicktu. Obicktem mo2e by¢ jednostka znacznie mniejsza ni2 plik np.
rckord lub strona, lub wigksza np. cala baza danych.

Zajmowanie dwufazowe (two-phase locking) schemat zajmowania
obicktow, wg. ktdrego w pierwszej fazie proces tylko zajmuje
wszystkic niczbedne obiekty ( faza wzrostu), a w drugiej fazie (fazie
malcnia) - tylko zwalnia.
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Uwagi:

Udowodniono, 2¢ jeéli do wszystkich transakcji stosuje si¢
zajmowanic dwufazowe, to plany realizacji tych transakcji sa
szeregowalne. Moga wystapié blokady.

Optymistyczne nadzorowanic wsp6tbie2nosci
(optimistig concurrency control)

. camoh, titdr

ot W M“I\lzetodfsyt’osowana zwlaszcza przy wykorzystywaniu prywatnych
przestrzeni roboczych.
Polega na zapisywaniu informacji, ktére obickty byly aktualizowanc.
Wykonuje si¢ transakcj¢ nic zwazajac na innc. W chwili
zatwierdzania transakcji sprawdza si¢ czy inna transakcja nic
zmodyfikowala plikéw po jej rozpoczgciu, jesli tak - zanicchanic
transakcji, jesli nie - zatwierdzenie.
Ma wiele zalet w sytuacjach, gdy rzadko wystepuja konflikty.
Odporna na blokady, 2aden proces nje musi czeka¢ na zajgte obickty.
Wada - koniecznod¢ powt6rzenia calej transakcji w przypadku
modyfikacji obiektow po jej rozpoczgciu przez inng transakcjg
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(a)

®)

{c)

(d)

Z.naczniki czasu

Kazdej transakcji przypisany jest znacznik czasu operacji
clementame;j ,,Poczatek transakcji”.

Zapewniona jest nicpowtarzalno$é znacznikow czasu (algorytm
Lamporta).

Kazdy plik ma skojarzony znacznik czasu czytania i znacznik czasu
pisania przez ostatnia zatwicrdzong ttransakcj¢.

Znacznik czasu czytania i pisania do pliku mnicjsze od znacznika
czasu danc;j transakcji - nic ma problemu.

Sytuacja odwrotna oznacza, 2¢ po rozpoczgciu transakcji, inna,
poinicjsza transakcja miala dostep do pliku. Sposéb postgpowania

BLOKADY W SYSTEMACH ROZPROSZONYCH

Metody post¢powania - analogiczne jak w przypadku systemow
jednoprocesorowych:

o Zapobicganic.

o Unikanie.

o Wykrywanic i usuwanic skutkow.

e Ignorowanie problemu.

Przyklady post¢powania

Scentralizowane wykrywanie blokady
System: zbi6r maszyn, jeden koordynator. .
Kazda maszyna utrizymuje graf wiasnych procesow i zasobow.

wyjasnia rysunck.
Koordynator tworzy graf dla calego systemu.
Sposoby przesytania informagji:
pisanie czytanie 1. Maszyna wysyla komunikat po kazdej zmianic krawgdzi w grafic.
T I r 2. Maszyna wysyla okresowo wykaz dodanych i usunigtych krawedzi.
ko) (@ |® I : k- ® ’ 3.Koordynator prosi maszyny o przesitanic informacji, gdy bedzie mu
.| wykonanie oK ' to potrzebne. 3
Tog Tow T O () Ty T
I @ |® ) @ [0 |® crokal maszyna 0 meszyna 1 koordynator koordynator
T Tap (@ T T m{‘ . ;m.
o [0 ) HCIRE (Ds] s©)
T Ta } zanischanie  (n) T e zaniechanle chce trzyma -
o fon | o it Ll
2a#"| Jozyma
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Uwagi:

Stosowanic znacznikéw powoduje odmienne postgpowanic niz w
przypadku metody zajmowania. Transakcja, ktéra spotka péZnicjszy
znacznik musi by¢ zaniechana.
Stosowanic znacznikOw jest bezpiecznicjsze - zapobiega powstawaniu
blokad.
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Rys. ilustruje mo2liwo$é powstania tzw. falszywej blokady.
Poprawne rozwiszanie: .
Logiczna synchronizacja czasu (algorytm Lamporta)
Komunikaty zawierajg znaczniki czasu.

Koordynator moze wyc(liminowaé tworzenic falszywych blokad.
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Rozproszone wykrywanie blokady

Przyklad algorytmu Chandy-Misra- Haasa.
Proces moze zamawiaé wicle zasobéw jednoczednic.
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maszyna 2]
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Na rysunku tylko grafy oczekiwar,

Idea:

Proces oczekujacy na zaséb wysyla komunikat do procesu '7/1/0 ces O
przetrzymujacego ten zaséb. (})

Komunikat zawiera: hoees 4

Nr procesu rozpoczynajacego czekanie.
Nr procesu wysylajacego komunikat.
Nr procesu, do ktérego komunikat jest wysylany.

Odbiorca komunikatu sprawdza czy sam nie czeka, jesli czeka to
wysyla kolejny komunikat aktualizujac 2-ie i 3-e pole..

Powrdt komunikatu do pierwotnego nadawcy oznacza blokadg. (u,&\,\k\

Sposéb usunigcia blokady: np. usunigcie procesu, ktéry
zapoczatkowat prébe.

un

Zapobieganie blokadom w systemach rozproszonych
- przykiad praktycznego podej§cia wykorzystujacego niepodzielne
transakeje i znaczniki czasu

Kazda transakcja ma jednoznacznic przyporzadkowany
niepowtarzainy znacznik czasu. ( Colgo«uﬁ—m

Idea:

Jesli proces zamawia zas6b przetrzymywany przez inny proces -
sprawdza si¢ znaczniki czasu.

Spos6b postepowania:

Proces starszy zamawia zaséb pxzctrzymywany przez proces mlodszy
- proces starszy czeka.

Proces mlodszy zamawia zas6b przetrzymywany prze7 proces starszy

- proces miodszy ginie.
Usumicail puoresu s tanseeSlo (6t (ovchne/ wabcw//

Wiasno$¢ algorytmu: znaczniki proceséw oczekujacych w lancuchu
54 rosnqce, zapobicga to powstaniu cyklu.
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PROCESY I WATKI W SYSTEMACH ROZPROSZONYCH

Proces z jednym watkiem sterowania:

wlasny licznik rozkazow, stos, zbior rejestréw, przestrzen
adresowa;

komunikacja migdzy procesami - systemowe mechanizmy
komunikacji (np. semafory, komunikaty).

Wicle watkow sterowania w procesie:
kazdy watek ma wlasny licznik rozkazdw, stos, rejestry,
alc wszystkic watki maja wspoing przestrzen adresowa, ten sam
7bior otwartych plikdw, proceséw pochodnych itp.

Cechy analogiczne (watkow i tradycyjnych procesow
jednowatkowych):

wykonywanie sekwencyjne,

dzialanic wspolbic2ne - podzial czasu procesora,

stany watkow: gotowy, wykonywany, czekajacy (blokowany),
likwidowany;

tworzenic watkéw pochodnych.

Tab. Elementy procesu, w ktérego skiad wchodzi wiele watkow

(wspolne dla wszystkich watkdw) oraz elementy pojedynczego watku.

Proces Watek
przestrzen adresowa licznik rozkazéw
zmiennc globalne stos

otwartce pliki zbidr rejestréw
proccsy pochodne watki pochodne
czasomicrze stan

sygnaly

scmafory

informacjc rozrachunkowe
( 4
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~-

«wwLTxg Lclé/w% /Wc@j SR /doé’LW ze cloryg

ML{//M%UJM

Sposoby organizacji watkéw w procesie

Moolel zes 07} {

Dispatcher - worker

Team model
o co et orees 9
Pipeline model ecn &, - vy
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Trzy sposoby organizacji watkdéw w procesie: (a) dyspozytor-pracownik, (b) mo-
dcl zespolowy, (c¢) model potokowy
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