Cwiczenie 1 — Przypisywanie uprawnig NTFS

Przed wykonaniem tegéwiczenia na kadym komputerze nahy utworzy¢ folder E:\Dane,
oraz sprawd#i, czy istnieje konto zytkownika lokalnego o nazwie ,labuser’” z hastem
.labuser”.

Cel ¢éwiczenia

Nalezy usura¢ domysine uprawnienia do folderDanei przypis& uprawnienia wymagane w
¢wiczeniu. Nasipnie trzeba przetestowaowe uprawnienia.

Sposob posgpowania

1. Zaloguj s¢ do maszyny lokalnej na konto administratora

2. Uruchom progranWindows Explorer, kliknij folder Dane prawym przyciskiem myszy i
Z menu podycznego wybierz opgjProperties

3. W oknie dialogowynDane Propertiesotworz kar¢ Security i przyjrzyj sk
uprawnieniom do folderDane

Zwrd¢ uwag; na to,ze pola opcji 8 szare, poniewauprawnienia s dziedziczone przez
folder Dane z folderu nadrzdnego

4. Na liscie uprawnionych wskagrupe Users a nasipnie wcknij Remove

Zwré¢ uwag: na informacg o tym, ze nie mana usuné grupy Users ze wzgédu na
dziedziczenie uprawniez folderu nadrgdnego

5. Zamknij okno komunikatu i na karciecurity kliknij przycisk Advanced

6. Usuwn znacznik z pola opcillow inheritable permissions from parent to propagate to
this object and all child objects aby wyhczy¢ dziedziczenie uprawnie a nastepnie
zamknij oknoAdvanced Security Settings for Dane

Zwré¢é uwag: na komunikat o maiwosci skopiowania uprawnieaktualnie dziedziczonych,
lub usungcia wszystkich uprawnie z wyjatkiem tych, ktére byly przypisane manualnie.
Wcisniecie Copy spowoduje,ze folder zachowa uprawnienia dziedziczone, natdmias
wcishigcie Remove spowoduje zachowanie tylko tych uprawniektore wczéniej bytly
przypisane manualnie.

7. Upewnij sk, ze na licie Namejest zaznaczona grupaministrators, a nastpnie
wcisnij Remove

8. Wcisnij Add

9. W oknie dialogowyntelect User or Groupwcisnij Advanced nasgpnie Find Now,
wowczas w sekcjserach Resultpojawi sk lista wytkownikéw i grup. Lis¢ t¢ mozna
zawezié¢, podajc wezdniej kryteria wyszukiwania w sekggommon Queries

10. Na liscie Namewska grupe Usersi wcisnij OK, nas¢pnie ponownie OK

Zwré¢ uwag: na uprawnienia, jakie grupdsers ma do folderuDane S to domyine
uprawnienia, przypisywane w systemie Windows 200fdcpas dodawania nowego
uzytkownika lub grupy do listy uprawnionych do zasobu

11. Sprawd, ze w oknie dialogowynDane Propertieszaznaczona jest grupsersi
przypisz jej uprawnienigvrite



Nadasz teraz wszystkinkytkownikom prawo do modyfikacji tylko tych plikéwfolderéw,
ktore sami utworzyli. Innych plikéw i folderéw nkeda mogli modyfikowa. W tym celu
przypiszesz uprawnienkeull Control grupieCreator Owner

12.W oknie dialogowynDane Propertieswcisnij Add

13.W oknie dialogowyntelect User or Groupwecisnij Advanced nasgpnie Find Now,
wowczas w sekcjserach Resultpojawi sk lista wytkownikéw i grup. Lis¢ t¢ mozna
zawezi¢, podajc wezeaniej kryteria wyszukiwania w sekgommon Queries

14.Na liscie Namewska grupe Creator Owner, wcisnij OK, nasgpnie ponownie OK
Sprawd, ze w oknie dialogowynbane Propertieszaznaczona jest grugaeator
Owner i przypisz jej uprawnieni€ull Control

15.W oknie dialogowynDane Propertieswcisnij Add

16.W oknieSelect Users or Groupwcisnij Advanced nastepnié-ind Now, wowczas w
sekcji Search Resultpojawi st lista wytkownikow i grup. List t¢ mazna zawgzic,
podajc wczeniej kryteria wyszukiwania w sekgiommon Queries

17.Na liscie Namewska grupe Administrators, wcisnij OK, nasgpnie ponownigéDK

18. Sprawd, ze w oknie dialogowynDane Propertieszaznaczona jest grupa
Administrators i przypisz jej uprawnieni€ull Control

19. Zamknij oknoDane Properties

20.W folderzeDane utworz plik tekstowyAdmin.txt . Bedzie on stayt do testowania
uprawnie

21.Zamknij wszystkie otwarte okna i wylogugsi

22.Zaloguj st do maszyny lokalnej na kontaytkownikalLabuser

23.Uruchom progranwindows Explorer i otworz folderDane

24.W folderzeDane sprobuj utworzy plik tekstowylLabuser.txt

Utworzenie pliku powinno siuda, poniewa grupausersma przypisane uprawnienigrite
do folderuDane

25.Na pliku Labuser.txt sprébuj wykona nastpujace operacje, notag, ktore z nich udato
ci si¢ przeprowadzi: otwarcie pliku, zmiana zawaéw pliku, zapisanie pliku, uswtie
pliku

Powinny s¢ uda& wszystkie operacje, poniewagrupa Creator Owner ma przypisane
uprawnienigull Control do folderuDane

26.Te same operacje sprobuj teraz wykona plikuAdmin.txt, notugc, ktére z nich udato
si¢ przeprowad®

Zauwa, ze nie udato si usuré pliku Admin.txt. Powodem jest toze jesté zalogowany
jako cztonek grupyJsers GrupaUsersma przypisane do foldeiane uprawnieniaRead &
Execute List Folder Contents, Read oraz Write. Pliki tworzone w folderzeDane
dziedzica uprawnienia od tego folderu. Dlategozytkownik Labuser maze tylko
odczytywa i modyfikowa: plik utworzony przez administratora.

27.Zamknij wszystkie otwarte okna i wylogugsi



Cwiczenie 2 — Konfigurowanie kompresji NTFS

Przed wykonaniem tegwiczenia na kadym komputerze nahy utworzy¢ folder
C:\Archiwum i skopiowa do niego zawartg folderu C:\Program Files\Microsoft Office

Cel éwiczenia
Sposob posgpowania

1. Zaloguj s¢ do maszyny lokalnej na kontayikownika z prawami administratora

2. Uruchom progranwindows Explorer i z menuTools wybierzFolder Options

3. W oknieFolder Options, na karcieView zaznacz pole opcghow encrypted or
compressed NTFS files in color wcisnij OK.

4. W oknieWindows Eksplorer rozwin drzewo folderéw lokalnego dysktr, kliknij
prawym przyciskiem myszy foldérchiwum i z menu podicznego wybierz opgj
Properties

5. Zapamgtaj wartagci parametrévwsizei Size on diskdla folderuArchiwum

6. W oknie dialogowymArchiwum Properties wcisnij przyciskAdvanced

7. W oknie dialogowymAdvanced Attributes, w sekcjiCompress or Encrypt Attributes
zaznacz pole opcffompress Contents to save disk spacevcisnij OK.

8. Wocisnij OK, aby zamka¢ oknoArchiwum Properties

9. W oknie Confirm Attribute Changes zaznacz pole opcf\pply changes to this folder,
subfolder and filesi wcisnij OK.

10. Otworz okno dialogow@roperties folderuArchiwum i poréwnaj obecne warfoi
parametrowsizei Size on diskz wartgciami zapamitanymi przed wykonaniem
kompresji.

11.Zamknij oknoProperties folderuArchiwum

Cwiczenie 3 — Okrdlanie kwot dyskowych

Przed wykonaniem tegaiwiczenia na kadym komputerze naky utworzy¢ konto
uzytkownika lokalnego o nazwie logowar@uotaUser

Cel ¢éwiczenia

Nalezy ogranicz¢ do 10 MB il&¢ miejsca na dysku daginego dla kadego z
uzytkownikow. Jéli uzytkownik wykorzysta 60% przydzielonego mu miejseaa by
wowczas informowanyze jego dane zajmayponad potow limitu.

Sposob posgpowania

1. Z programuWindows Explorer otworz okno dialogow®roperties lokalnego dysku C:
2. W oknie dialogowyniocal Disk (C:) Properties, na karcigQuota zaznacz pola opcji
Enable Quota managemenbrazDeny disk space to users exceeding quota limit
Upewnij sk, ze w sekcjiSelect the default quota limit for new users on tls volume
wybrana jest opcjaimit disk space to

W poluLimit disk space towpisz warté¢ 10, a nagjpnie zmigé jednostk na MB

W polu Set warning level towpisz warté¢ 6, a nasipnie zmié jednostk na MB
Wcisnij przycisk Apply

Wcisnij OK ., a nas{pnie przyciskQuota Entries

Z menuQuota wybierz poleceni®dew Quota Entry
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9. W oknieSelect Useravcisnij Advanced nastpnie Find Now, wowczasw sekcjiSerach
Resultspojawi st lista wytkownikdw i grup. Lis¢ t¢ mozna zawgzi¢, podajc wczeniej
kryteria wyszukiwania w sekcfommon Queries

10. Na liscie Name zaznacz gytkownika QuotaUser, wcisnij OK., nast¢pnie ponownie€OK

11.Zauwa, ze wyswietli sic oknoAdd New Quota Entry, w ktérym widoczne éda
wartasci okreslone wezeéniej dla dysku C:

12.Zamknij oknoAdd New Quota Entry wciskapc OK.

13. Zamknij okno dialogow&uota Entries for Local Disk (C:)

14.Zamknij oknoLocal Disk (C:) Properties

15. Zamknij wszystkie otwarte okna i wylogugsi

Cwiczenie 4 — Testowanie i usuwanie kwot dyskowych
Cel éwiczenia

Przetestowanie, a naphie usunicie, skonfigurowanych w poprzednitwiczeniu kwot
dyskowych

Sposob posgpowania

1. Zaloguj st na lokalnym komputerze jakaytkownik QuotaUser

2. Uruchom progranWindows Explorer i zaznaca.ocal Disk (C:)

3. Sprawd, czy na dysku jest mniejnil0 MB wolnego miejsca. Sletak jest, to znaczy;e
mechanizm kwot zadziatat prawidtowo

4. Rozwin drzewo folderéw lokalnego dysku C: i z menu podnego folderdProgram

Files wybierz opcg Copy

Z menu podtcznego folderdDane wybierz poleceni®aste

Zwré¢ uwag: na komunikak&rror Copying File or Folder informujacy o braku

wystarczajcej ilosci wolnego miejsca na dokozenie operacji kopiowania

7. Zamknij okno komunikatirror Copying File or Folder

8. Zamknij okno programiVindows Explorer i wyloguj sic

9.
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Zaloguj st do domeny na konto administratora
0. Uruchom progranwindows Explorer, prawym przyciskiem myszy kliknij ikan

lokalnego dyskiC: i z menu podicznego wybierz opgjProperties

11.Na karcieQuota usu znacznik z pola opcfnable Quota management wcisnij
przyciskApply

12.Zwré¢ uwag: na komunikaDisk Quota informujacy o tym,ze wolumen bdzie
ponownie przegdany, j&li mechanizmy kwot dyskowych zostapowtérnie whczone

13.Zamknij okno komunikatlDisk Quota

14.Zamknij okno dialogowé.ocal Disk (C:) Properties

15. Zamknij wszystkie otwarte okna i wylogugsi



Cwiczenie 5 — Kopiowanie na dyskietk certyfikatu agenta odzyskiwania
Cel ¢wiczenia

Postugujc sk narzdziem Microsoft Management Console nalezy dod& zarzadzanie
certyfikatami do nargzi administracyjnych, a naginie skopiowa na dyskietk certyfikat
agenta odzyskiwania (dorigie jest nim administrator), aby zabezpieczgo przed
przypadkovy utrat.

Sposbb postepowania

Zaloguj st do lokalnego komputera jakddministrator

Z menuStart uruchomRun

W polu Open wpiszmmc i wcisnij OK.

W oknieConsolelz menuFile wybierzAdd/Remove Snap-in(Dodaj/usui przystawk)

W oknieAdd/Remove Snap-inwcisnij Add

W oknie Add Standalone Snap-inzaznacZertificates i wcisnij Add

Upewnij sk, ze w oknieCertificates snap-inzaznaczona jest opdidy user accounti

wcisnij Finish

Wecisnij Close aby zamka¢ oknoAdd Standalone Snap-in a nastepni®K, aby

zamkra¢ oknoAdd/Remove Snap-in

9. Upewnij sk, ze w oknieConsole Rootpojawi st Certificates — Current User, a
nastepnie z menkile wybierzSave As

10.Upewnij sk, ze w oknieSave As w poluSave inwyswietlany jest folderAdministrative
Tools

11.W poluFile NamewpiszCertificates i wcisnij Save

12.W oknie drzewa konsoli rozwiCertificates — Current User, nastpnie Personali
wybierz Certificates

13. Prawym przyciskiem myszy kliknij certyfik#&dministrator , z menu podycznego
wybierz opcg All Tasks , a nastpnie Export

14.W pierwszym oknie kreator@ertificate Export Wizard wcisnij Next

15. Upewnij sk, ze na karcidexport Private Key wybrana jest opcjaes, export the
private key i wcisnij Next

16.W oknieExport File Format wybierz opcg Delete the private key when the export is
successful wcisnij Next

17.W okniePassword w polachPasswordorazConfirm password wpisz i potwierd hasto
zabezpieczage certyfikat i wainij Next

18.W oknieFile to Export w poluFile namewpisza:\certificate

19. W16z dyskietle do napdu a: i wcisnij Next

20.W oknieCompleting the Certificate Export Wizard wcisnij Finish

21.W oknie komunikatiCertificate Export Wizard wcisnij OK

22.Usuwn dyskietlke z nagdu

23.Zamknij oknoCertificates, zapisz ustawienia konsoli i wylogugsi
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Cwiczenie 6 — Szyfrowanie pliku z wykorzystaniem sysmu EFS

Przed wykonanientwiczenia na kadym komputerze naky utworzy¢ konto lokalne o
nazwieEfsUser.

Cel éwiczenia

Nalezy zalogow& sic do lokalnego komputera jakozyikownik EfsUser, utworzy w
folderzeMy Documentsplik tekstowy, a nagpnie go zaszyfrona

Sposob posgpowania

1. Zaloguj st do lokalnego komputera jakaytkownik EfsUser

2. Otworz folderMy Documentsi utwérz w nim plik tekstowyoufny.txt

3. Kiliknij ten plik prawym przyciskiem myszy, z menodgrecznego wybierz opgj
Properties, w oknie z wtdciwosciami pliku poufny.txt otworz kar¢ General i wcisnij
przyciskAdvanced

4. W oknie dialogowymAdvanced Attributes zaznacz pole opcitncrypt contents to
secure datai wcisnij OK

5. Zamknij okno widciwosci pliku poufny.txt

6. W oknie dialogowynEncryption Warning wybierz opcg Encrypt the file only i
wcisnij OK.

7. Upewnij sk, ze masz maiwos¢ odczytu plikupoufny.txt i zamknij progranmNotepad

8. Zamknij wszystkie otwarte okna i wylogugsi

Cwiczenie 7 — Odzyskiwanie zaszyfrowanego pliku prayzyciu certyfikatu
agenta odzyskiwania

Cel ¢éwiczenia

Nalezy zalogow& si¢ jako administrator do lokalnego komputera i posjag sk
zabezpieczonym na dyskietce certyfikatem agentayskdmania odczyt a nasipnie
odszyfrowa plik zaszyfrowany przezaytkownika EfsUser

Sposob posgpowania

1. Zaloguj st do lokalnego komputera jakdministrator
2. Otworz programWWindows Explorer, przejd do folderuC:\Documents and
Settings\EfsUser\My Documents sprobuj odczytac plipoufny.txt

Odczytanie nie powiodto gibo wytkownik EfsUserzaszyfrowat ten plik

3. Wi6z do nagdu a: dyskietle zawierajca certyfikat administratora (administrator jest
domyslnym agentem odzyskiwania)

Z menuAdministrative Tools otworz konsad Certificates

W oknie drzewa konsoli rozwiCertificates — Current User, kliknij prawym
przyciskiem myszy w konten&ersonal z menu podicznego wybierAll Tasks, a
nastpnie lmport

W pierwszym oknie kreatoi@ertificate Import Wizard wcisnij Next

W oknieFile to Import, w poluFile Namewpisza:\certificate.pfx i wcisnij Next

W okniePassword w poluPasswordwpisz hasto zabezpieczaag certyfikat i wainij
Next
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9. W oknieCertificate Store wcisnij Next, a nasipnie w oknieCompleting the Certificate
Import Wizard wcisnij Finish

10.W oknie komunikatiCertificate Import Wizard wecisnij OK i zamknij konsad
Certificates, zapisujc jej ustawienia, j@di pojawi sic odpowiednie wezwanie

11.Sprébuj ponownie odczytalik poufny.txt

Odczytanie powiodto gj poniewa do odszyfrowania pliku zostakzyty certyfikat agenta
odzyskiwania

12.Zamknij prograniNotepadi otwoérz okno wiaciwosci pliku poufny.txt

13.0tworz kare Generali wcisnij Advanced

14.W oknie dialogowynmAdvanced Attributes usw zaznaczenie z pola op&ncrypt
contents to secure datawecisnij Ok.

15. Zamknij okno z wiaciwosciami pliku poufny.txt, a nastpnie programiWindows
Explorer

16.Dodaj z powrotem komputer do domeny, z ktérej gaedmiej usuntes



