Tworzenie i zarzadzanie kontami uzytkownikow

Aby uzytkownik mégt korzysta z systemu operacyjnego, musi w nim énigworzone
konto. Konto jest zbiorem parametrow opigyich wytkownika jak rownie przydzielonych
mu pewnych zasobéw systemowych. Podstawowe panakmita to nazwa logowania, kior
uzytkownik musi podé&, aby moc rozpoeg prag w systemie, oraz hasto potrzebne do
sprawdzenia tsamdci. Pozostale parametry to m.in. petna nazwa koptay dnia, w
ktérych maliwe jest logowanie, data wy§aiccia konta.

Konta dziey sie na wbudowane —astworzone automatycznie podczas instalacji
systemu i charakteryzyjsie tym, ze nie mana ich usuwé& oraz tworzone przez
uprawnionych gytkownikow juwz w zainstalowanym systemie. Jest jeszcze jedenObpos
podziatu kont — na konta lokalne i kontaytkownikow domenowych. Te pierwsze mogy¢
tworzone na osobnych komputerach nie pcztbnych do sieci, na komputerach wchgyzh
w skiad grupy roboczej lub na komputerach agdgch do domeny, lecz niegtlacych jej
kontrolerami. WHaciciel takiego konta ma dagt tylko do lokalnych zasobéw komputera.
Konta wytkownikbw domenowych mag by¢ tworzone tylko na kontrolerach domen,
natomiast ich wigciciele mag dostp do zasobdw sieciowych a nie tylko lokalnych z&sob
komputera, na ktérym danyytkownik jest zalogowany.

Konwencje dotyczce nazw i haset

* Nazwy logowania kontaytkownikéw domenowych mugzy¢ niepowtarzalne w bazie
Active Directory

* Petne nazwy kontaytkownikow domenowych mugady¢ niepowtarzalne w okbie
domeny, w ktorejstworzone konta.

* Nazwy kont uytkownikow lokalnych muszby¢ niepowtarzalne w obbie maszyny, na
ktOrej s tworzone konta.

* Nazwy logowania magzawierg& do 20 znakdw literowych i cyfrowych z pomggiem
nastpujacych znakoéw o specjalnym znaczeniu: " /\[] 5|+ *? <>

* Konto administratora powinno byawsze zabezpieczone hastem w celu uadkai
dostpu o0sbéb niepowotanych do tego konta

» Hasta mog zawier& do 128 dowolnych znakow; zalecanehsista o diugeci co
najmniej dmiu znakow i trudne do odgaduia, albo automatycznego wygenerowania

Uprawnienia uzytkownikow

Istnielp dwa rodzaje uprawnbe ktérymi mog dysponowa uzytkownicy -—
uprawnienia do wykonywania pewnych operacji w sys¢enie zwiazanych z okrdonymi
zasobami, oraz prawa degti do poszczegoélnych zasobdw. Drugi rodzaj upratvijgst
tematem rozdziatu ,Udogbnianie zasobdw”. Tutaj zostanie opisany pierwsmzaj.

Uprawnienia mog by¢ przyznawane poszczegoélnynrytkownikom lub grupom
uzytkownikow. Zazwyczaj jednak uprawnienia nadawaneggipom i stanowdi kryterium
przynalenosci do tej ladz innej grupy. Naspnie do poszczegéinych grup dodawaai s
uzytkownicy i w ten sposob nabywapni okr&lone uprawnienia.

Operacje, do ktorych wykonania potrzeba®mawiane uprawnienia to m.in.:



Logowanie lokalne — midiwos¢ logowania s§ na konto wytkownika lokalnego Iub
logowania do domeny z lokalnego komputera

Zmiana czasu systemowego —inwo$¢ przestawienia wewgtrznego zegara w komputerze
jak rowniez zmiany strefy czasowej

Zamykanie systemu — uruchomienie procesu przyggtmego komputer do bezpiecznego
wytaczenia

Dostp do komputera z sieci gdzenie st z udosgpnionymi zasobami komputera lokalnego
Z innego komputera w sieci

Konta uzytkownikéw lokalnych

Konta wytkownikéw lokalnych § zazwyczaj aywane w niewielkich sieciach (np.
skladajcych s¢ z kilku komputerow tworgcych grug robocz), lub na osobnych
komputerach nie pogtzonych do sieci. W zasadzie ma utworzy konto wytkownika
lokalnego na komputerze wchagym w skltad domeny, lecz niedzie ono rozpoznawane
przez serwer domeny i wieiciel takiego konta d¢dzie miat dosip tylko do lokalnych
zasobow danego komputera.

J&ili uzytkownik ma konto domenowe, oraz konto lokalne e@nym z komputerow
domeny, to na tym komputerze #eo sk logowa albo jako uaytkownik lokalny, albo
domenowy. Nie jest niiwe jednoczesne logowanie do domeny i do lokalnegoputera.

Informacje o kontach lokalnychy rzechowywane w bazie SAM (Security Access
Management) duacej lokalry baz kont komputera, nieasnatomiast zapisywane do bazy
Active Directory, ktorej kopie znajdasic w kontrolerach domeny.

Whbudowane konta lokalne

W systemie Windows 2003 istrweplwa podstawowe, wbudowane konta lokalne —
LJAdministrator” i ,Gos¢”. Konto ,Gos¢” jest standardowo zablokowane, slje wigc
administrator chce unibwi¢ korzystanie z tego konta, powinien je odblokéw&onto
,G0S¢” nie jest zabezpieczone hastem.

Wbudowanych kont lokalnych nie rama usunc.

Hasto do konta ,Administrator” podawane jest podczastalacji systemu. de
administrator zapomni swoje hasto, to jedynym sengm z sytuacji mze by ponowna
instalacja Windows. Administrator ma petne prawandzystkich zasobow komputera. ko
rowniez tworzy¢, modyfikowa i usuwa& konta uytkownikéw lokalnych (oprécz
wbudowanych), oraz grupy lokalne.

Tworzenie i konfigurowanie kont uzytkownikow lokalnych

Do tworzenia i konfigurowania kontzytkownikdéw lokalnych shay narzdzie
.Zarzadzanie komputerem lokalnym”. Aby je uruch@minalezy w podanej kolejngci
otworzy:



Start -> Programy -> Nagdzia administracyjne -> Zagdzanie komputerem

Okno ,Zaradzanie komputerem” podzielone jest na dwigsciz Z lewej strony znajduje si
lista folderéw, a z prawej strony dwietlana jest zawartd zaznaczonego aktualnie folderu.

Aby utworzy¢ konto lokalne, naley dotrze do folderu ,Wytkownicy”, otwierapc
kolejno:

Zarzadzanie Komputerem Lokalnym -> Nadzia Systemowe -> kytkownicy i Grupy
Lokalne

nastpnie prawym przyciskiem myszy kligg folder ,Uzytkownicy” i z otwartej w ten
sposob listy wybra opcg ,Nowy Uzytkownik”. Otworzy s¢ woOwczas okno, w Kktorym
naleey wypeini pola ,Nazwa Wytkownika”, ,Petna Nazwa bBytkownika” i ,Opis”. W

polach ,Hasto” i ,Potwierd hasto” naley wpis& hasto , ktére ma kyuzywane przez
uzytkownika do logowania, przy czym wpisywane hasie iedzie wywietlalo st na

ekranie. Potwierdzanie hasta sjuzabezpieczeniu siprzed niéwiadomie popetnianymi
btedami literowymi. System wezwie nas do ponownego kdetmego wpisania hasta,s|e

hasto potwierdzone niectizie takie samo jak hasto ,oryginalne”. k#ony teraz zaznaczy
opcje naktadace na hasto the ograniczenia i zakozy¢ tworzenie konta wciskag

przycisk ,Utwérz”.

Konta uzytkownikéw domenowych

Konta wytkownikdw domenowychsstworzone na kontrolerach domeny i zapewniaj
ich wiacicielom dostp do zasobdw sieciowych, a nie tylko do lokalnycasabdéw
komputera, na ktérym danyzytkownik jest zalogowany. Informacje o tych kontach
zapisywane g w bazie Active Directory i replikowane na wszystkikontrolerach danej
domeny. Uytkownik domenowy mge logowd si¢ na swoje konto domenowe z dowolnego
komputera domeny. Podczas logowania ¢mage pohczenie z pierwszym daginym
kontrolerem domeny, ktéry sprawdza poglgmzez uytkownika nazw logowania i hasto, i
jesli sa podane prawidtowo — unatiwia mu dosgp do zasobéw domeny.

Wbudowane konta domenowe

W systemie Windows 2000 istnieflwa podstawowe, wbudowane konta domenowe —
LAdministrator” i ,Gos¢”. Konta te spetniaj podobn rolg jak analogiczne konta lokalne, & t
jednak ranica, ze umaliwiaja one dosip do zasobdow catej domeny. Administrator domeny
ma petne prawa dagiu do wszystkich zasobéw domeny, zaaworzy¢, modyfikowd i
usuwa konta uytkownikbw domenowych, oraz grupy domenowe. Kordenmistratora nie
mozna zablokow& mazna natomiast nada mu inmm nazwe. Wbudowanych kont
domenowych nie mana usuwa.

Tworzenie kont uzytkownikow domenowych

Do tworzenia i konfigurowania kontzytkownikbw domenowych shy narzdzie
»Uzytkownicy i Komputery Active Directory”. Aby je ualhomi, nalezy zalogowa sie ha
serwerze domeny i w podanej kolejnpotworzy¢:



Start -> Ustawienia -> Panel Sterowania -> Ndezza Administracyjne -> Bytkownicy i
Komputery Active Directory

Okno ,Uzytkownicy i Komputery Active Directory” podzielonest na dwie a&ci. Z lewej
strony znajduje si rozwijana lista domen i ich zasobow, a z prawejwigtlana jest
zawart@¢ zaznaczonego aktualnie folderu.

Aby utworzy konto domenowe, natg najpierw otworzy folder gtowny -
»Uzytkownicy i Komputery Active Directory”, a potemlfter wigciwej domeny. Nagpnie
prawym przyciskiem myszy Klikgg folder ,,Uzytkownicy” i na otwartej w ten sposoksdie
wskaza opcje ,Nowy”, a potem ,dytkownik”. Otworzy s¢ wéwczas okno ,Nowy Obiekt —
Uzytkownik”, w ktérym naley wypeini pola: ,Imi¢”, ,Nazwisko”, ,Inicjaty” (opcjonalnie),
.Petna nazwa”, ,Nazwa logowania” {dzie wywana przez iytkownika podczas logowania
do domeny), ,Nazwa logowania (w systemie starszyimWindows 2000). Po wypetnieniu
pél wciskamy przycisk ,Next”, co spowoduje swyietlenie okna, w ktérym nadajemy i
konfigurujemy hasto zytkownika. Hasto wpisujemy dwukrotnie w pola ,HastgPotwierdz
hasto”, przy czym dziata tu mechanizm taki sam paky nadawaniu hastazytkownikowi
lokalnemu. Nasjpnie w zalenosci od potrzeb zaznaczamy lub pozostawiamy niezazmec
cztery nasfpujace opcje nakladage na hasto dodatkowe restrykcje: zttkownik musi
zmieni hasto przy nagpnym logowaniu”, ,Wytkownik nie mae zmienia hasta”, ,Hasto
nigdy nie wygasa” i ,Konto jest zablokowane”.

Uwaga: Opcja ,Uzytkownik musi zmienié¢ hasto przy nasg¢pnym logowaniu” uniewaznia
opcje ,Hasto nigdy nie wygasa”.

Zarzadzanie kontami uzytkownikdw domenowych

Z kazdym nowo tworzonym kontem domenowym zZwane g parametry domgne,
podzielone na kilka grup. Parametréw tych nie kgunfilje s¢ podczas zaktadania konta,
mozna natomiast je modyfikowakiedy konto ji istnieje w systemie. Aby dokoéa
modyfikacji parametréw konta, nalew podanej kolejnéci otworzye

Start -> Ustawienia -> Panel Sterowania -> Ndzza Administracyjne -> bytkownicy i
Komputery Active Directory,

w drzewie zasobéw wéaiwej domeny zaznaczyfolder ,,Uzytkownicy”, nast¢pnie w panelu
szczegotéw prawym przyciskiem myszy kliknwybrane konto. Z otwartej w ten sposaob listy
nalezy wybrat ,Wiasciwosci”, co spowoduje otwarcie okna z étawosciami konta. W oknie
tym widnieje szereg zakladek, ktore pozwalajwiera: karty z poszczegodlnymi grupami
parametrow. Ji, na przyktad, klikniemy zakladk,Konto”, a na otwartej w ten sposéb
karcie przycisk ,Godziny logowania”, toghziemy mogli okréli¢ pory dnia, w ktorych dany
uzytkownik bedzie mogt logowé sic do domeny. Poza oldlenymi godzinami aytkownik
ten nie lrdzie miat dostpu do domeny.

Administrator ma réwnie mazliwos¢ wyznaczenia komputeréw, z ktoérych
uzytkownicy mog logowa sie do domeny. Standardowayikownicy mog logowa si¢ do
domeny z kadego komputera nalgcego do tej domeny. slejednak administrator utworzy
dla danego zytkownika list komputerow, z ktérych nmie on s¢ logowa do domeny, to
uzytkownik ten nie bdzie mogt st logowa do domeny zadnego komputera spoza tej listy.
W celu utworzenia takiej listy na karcie ,Konto”laay wcismé przycisk ,Logowanie na”.



Otworzy sé& wowczas okno zawiergie pole do wpisania nazwy komputera i przycisk
.Dodaj’. Wpisanie nazwy komputera i waigcie ,Dodaj” powoduje umieszczenie
komputera nadcie. Przycisk ,OK” shdy do zakdczenia edycji listy.

Uwaga: nie mana w ten sposob ograniczaydosigpu administratora do domeny.

Aby uprdici¢ czynna¢ zaktadania kont domenowych wielaytkownikom, maemy
skorzysté z mazliwosci kopiowania kont. Zaktadamy w ten sposéb nowetdaomenowe,
ktore jest ,kopa” juz istniepcego konta, tzn. ma w wkszdci takie same parametry, z
wyjatkiem praw dosipu i niektérych parametrow takich jak np. adres tetgfony.

Uwaga: Przy kopiowaniu konta prawa dosgpu nie @3 kopiowane z kontazrodtiowego na
konto docelowe.

Aby utworzy¢ kopig istniepcego konta domenowego, najeotworzy¢ ,U zytkownicy
i Komputery Active Directory”, w drzewie zasobdéw wdasciwej domenie rozwigt folder
»Uzytkownicy”, nast¢pnie prawym klawiszem myszy Kkligkg wybrane konto. Z otwartej w
ten sposob listy opcji wybieramy ,Kopiuj”, w oknidialogowym ,Kopiuj Obiekt —
Uzytkownik” wpisujemy nazw logowania nowegoaytkownika, wciskamy przycisk ,Dalej”
i wpisujemy dwukrotnie hasto, oraz zaznaczamy znaneopcje. Cat operacg konczymy
wciskapc przycisk ,Zakacz”.

Czesto stosowanym przez administratorow zabiegiemtjgstzenie tzw. szablonow
kont. Szablon jest po prostu zwyklym kontem domeyrawtyle tylko,ze z zaznaczaenopcph
.Konto zablokowane”. Chodzi o to, aby nikt nie wykgstat konta szablonowego w celu
uzyskania dogpu do systemu. Korzyst@j z szablonow i mdiwosci kopiowania kont
mozna znacznie przyspieszyroces zaktadania kont w sieci obstugej duwa organizag.

W tym celu naley podzielt uzytkownikébw na grupy, w olebie ktorych parametry
wigkszaci uzytkownikOw niewiele si réznia, dla kadej takiej grupy utworzy szablon i
tworzy¢ z niego konta przy pomocy operacji kopiowania.

Profile uzytkownikéw - konfigurowanie srodowiska pracy

W systemie Windows 2003odowisko pracy gytkownika determinowane jest przede
wszystkim przez tzw. profil. Mianem profilu oldta sk wszystkie ustawienia, ktére
uzytkownik maze skonfigurowd, jak np. ikony wywietlane na pulpicie, rozmieszczenie ikon
na pulpicie, tapetacolaca ttem pulpitu, ustawienia myszy, itd. Podstawowgraofilem jest
tzw. profil lokalny, fizycznie hdacy katalogiem tworzonym wtedy, kiedyyikownik po raz
pierwszy loguje & na danym komputerze. W tym katalogu, w postagnyéh plikow,
zapisywane swszystkie ustawienia wdaiwe dla uytkownika. Katalog z profilem ma nazw
taka samy jak wytkownik i znajduje s w katalogu ,C:\Dokumenty i ustawienia” na
komputerze lokalnym. Kiedyaytkownik zamyka sesgj katalog ten jest aktualizowany. W ten
sposOb kady uwzytkownik zachowuje osobiste ustawienia na kompeterma ktérym
pracowal. Istnigj cztery typy profili:

» Profil domysiny - stuzy jako szablon dla profili zytkownikdéw logupcych s¢ po raz
pierwszy na danej maszynie. &y nowo tworzony profil jest jego kapi

» Profil lokalny - jest tworzony wtedy, kiedyzytkownik po raz pierwszy logujegsna
danym komputerze i na tym komputerze jest przechamy. Jéli uzytkownik otwiera



sesg z profilem lokalnym, to w tym profilu zapisywang wszystkie zmiany w
ustawieniach poczynione w trakcie sesji. Zmiansateiiec zwiazane tylko z tym
komputerem, na ktérym sesja byta otwarta. Krétkaumo — profil lokalny istnieje
zawsze na kalym komputerze, z ktéregaytkownik logowat s¢ do domeny.

» Profil globalny (¢ytkownika wedrujacego) - profil ten jest wkziwy tylko dla
uzytkownikow domenowych. Pokenie katalogu zawiergjego profil globalny jest
okreslane podczas konfigurowania opciytkownika. Musi to by udosgpniony w sieci
katalog bazowy dla profilu znajdigy sk np. na dysku kontrolera domeny, albo na innym
komputerze. Profil ten jest tworzony przy pierwszimgowaniu aytkownika i
uaktywniany za kadym razem, kiedy zytkownik loguje st do domeny na dowolnym
komputerze w sieci. dk uzytkownik otwiera sesjz profilem globalnym, to w tym
profilu zapisywaneaswszystkie zmiany w ustawieniach poczynione w tralses;ji.

Zmiany te nie g wiec zwiazane z komputerem, na ktérym sesja byta otwarta.

» Profil staty (bez mgiwosci modyfikacji przez gytkownika) - jest to profil stosowany w
celu przypisania zytkownikowi okrelonych, niezmiennych ustawiesesji. Zarowno
profil lokalny jak i globalny mae by profilem statym. Profil staty nie daje
uzytkownikowi mazliwosci zapisania zmian ustawielokonanych w trakcie sesji.slie
uzytkownik pracuje z profilem statym, to zmiany ustefivsa aktualne tylko do kaca
sesji i giry po jej zakaczeniu. Kada nowa sesja jest ga otwierana z takimi samymi
ustawieniami.

W celu utworzenia profilu globalnego dla wybraneggtkownika korzystamy z
narzdzia ,Uzytkownicy i komputery Active Directory”. W wiwietlanym drzewie zasobow
we wiaciwe] domenie rozwijamy folder ,&ytkownicy” i prawym klawiszem myszy klikamy
wybrane konto. Z otwartej w ten sposob listy wyhmy opcg ,Wiasciwosci”, co spowoduje
otwarcie okna z wigiwosciami konta. W oknie tym otwieramy kargProfil”, gdzie w polu
,Sciezka” wpisujemysciezke do profilu globalnegoSciezka ta powinna mi& nastpujaca
posta:

\\nazwa_serwera\profiles\nazwa_logowania_uzytkoanik

przy czym folder o nazwie ,profiles” powinien &ywczeniej utworzony na serwerze, na
ktorym ma by przechowywany profil globalny, azytkownik powinien mié do tego folderu
prawo ,Zmieniaj’. W tym celu mana np. nadaprawo ,Zmieniaj” grupie ,Domain Users”.
Nazwa ,profiles” jest przyktadowa, nana tu wy¢ dowolnej innej nazwy. Zamiast nazwy
logowania aytkownika mana wpisé %username%, gdzie ,username” jest zmienn
srodowiskowa przechowujca t¢ nazwe.

Uwaga: Plik z profilem globalnym ma nazw Ntuser.dat i jest plikiem ukrytym. Zawiera
on te czes¢é rejestru, w ktorej zapisane g ustawienia sesji @ytkownika. Aby Eksplorator
Windows wyswietlat nazwe tego pliku, nalezy wiaczy¢ opcje wyswietlania plikdw
ukrytych.

W celu zmiany zwyktego profilu globalnego na statpfil globalny naley zmient
nazwe pliku Ntuser.dat na Ntuser.man. Zmgalmka maze przeprowadzitylko administrator.
J&ili administrator chce nadauzytkownikowi okr&lone ustawienia, zanim zmieni mu profil
na staly, musi zalogowssi¢ jako ten aytkownik, odpowiednio skonfigurowaustawienia,



wylogowa sig, nastpnie zalogowa jako administrator i plik Ntuser.dat przemianéwsa
Ntuser.man.

Foldery osobiste — miejsce na wiasne plikiaytkownikow

Przy zaktadaniu kontazytkownika mana utworzy specjalny folder, w ktérym
uzytkownik bedzie przechowywat swoje pliki i ktory po zalogowanistanie i
automatycznie folderem higcym wytkownika. Folder taki jest nazywany folderem
domowym i mae znajdowé sig na serwerze sieciowym lub na komputerze, na ktérym
uzytkownik ma konto lokalne. Do najvmiejszych czynnikow, ktére powinny &yrane pod
uwag przy wyborze miejsca dla katalogu domowego, xale

- Czestads¢, z jakg beda wykonywane kopie zapasowe folderéw domowyeitkownikow.
Jeili foldery te znajdy sic na jednym, centralnym serwerze, wowczas tatwisf je
archiwizowa, niz wtedy, kiedy § rozproszone na wielu komputerach.

- llos¢ miejsca na dyskach centralnego serwera. W systéffirmows 2003 istnieje
mechanizm zabezpieczay przed ,nieograniczonym apetytem”zygtkownikow na
przestrzé dyskows — tzw. mechanizm kwot, pozwaday na limitowanie przestrzeni
dyskowej wykorzystywanej przezytkownika.

- llo$¢ miejsca na dyskach komputerdw, na ktorygytkownicy maj swoje konta lokalne.

- Natezenie ruchu w sieci. Umiejscowienie folderow domotwyczytkownikdw na
centralnym serwerze me spowodowaznaczne zvwkszenie ruchu w sieci.

W celu zataenia folderu domowego nale otworzy okno z widciwosciami konta
uzytkownika, w oknie tym otworzykart; ,Profil” i w polu ,Folder Domowy” wpis& sciezke
do wybranego folderu. Zazwyczajiezka ta ma nasgpujaca posta:

\\nazwa_serwera\home\nazwa_logowanigtkownika

gdzie ,home” jest folderem bazowym dla folderow domych wytkownikow. Nazwa
.home” jest przyktadowa, nima tu uy¢ dowolnej innej nazwy. Zamiast nazwy logowania
uzytkownika mana wpisgé %username%, gdzie ,username” jest zmiedQrodowiskowa
przechowujca t¢ nazwg. Uzytkownik powinien mié prawo ,Zmieniaj” do swojego folderu
domowego.

Skrypty logowania

Skrypt logowania jest to program, ktéry wykonuje automatycznie po zalogowaniu
uzytkownika na koncie lokalnym lub domenowym. Aby itgkogram moégt s wykona’,
nalezy przede wszystkim utworzyplik z programem (mae to by na przyktad plik wsadowy
zawierajcy polecenia systemu DOS), a nrpsie odpowiednio skonfigurowa konto
uzytkownika. W celu wykonania tej drugiej czyréieo nalezy otworzy¢ okno z
wiasciwosciami konta aytkownika, w oknie tym otworzy kart ,Profil” i w polu ,Skrypt
logowania” wpisé nazw; pliku z programem (standardowo — %username% .Wé&ine jest,
ze nie mana tu poda& bezwzgédnej sciezki dostpu, a tylko nazw pliku ze skryptem
logowania.



Uwaga: W przypadku konta lokalnego skrypt logowania zostare@ umieszczony na
komputerze lokalnym, w folderze

<Gtowny folder systemowy>\system32\repl\import\scpts,

przy czym folder repl\import\scripts nalezy utworzyé¢ recznie (nie jest on tworzony
automatycznie podczas instalacji) i udogpnié pod nazwvg NETLOGON

W przypadku konta domenowego skrypt logowania zostdae umieszczony na
kontrolerze domeny w katalogu

<Gtéwny folder systemowy>\SYSVOL\sysvol\<nazwa donmy>\scripts

udostgpnionym jako NETLOGON. Katalog ten jest tworzony i udostepniany
automatycznie, wec nie nalery go tworzyé i udostepniaé¢ recznie. Sciezka do gtéwnego
folderu systemowego przechowywana jest w zmiennejnazwie systemroot.

Polecenie net user

Uzytkownikow, zaréwno lokalnych jak i domenowych ina tworzy, usuwa lub
modyfikowa przy pomocy komendy ,net user” wydawanej z wiensakecé. Komenda ,net
user” naley do grupy ,net”, peta list¢ komend z tej grupy dostajemy wydejpolecenie ,net
help”. Oto przyktady komendy ,net user” wraz z p@dgowymi opcjami:

net user jacek password xyz123 /add /domain

Powyzsza komenda tworzy kontaytkownika domenowego z naaiogowania jacek i
hastem xyz123. Konto jest tworzone wzieej domenie, czyli tej, do ktérej zalogowany jest
uzytkownik wydapcy polecenie ,net user”. Bez praetnika ,/domain” powstatoby konto
uzytkownika lokalnego. Przgtzniki ,/homedir”, ,/profilepath” i ,/scriptpath” &iza do
okreslania katalogu domowego, katalogu z profilem i ngakryptu logowania tytkownika.
Bardziej szczegdtowy opis komendy ,net user” uzysky wydajc polecenie ,net help

user”’



Tworzenie i zarzadzanie grupami

W najprostszej postaci grupa jest zbiorem katytkownikéw. Grup aywa sk po to,
aby utatwé zaradzanie dosfpem do wspotdzielonych w sieci zasobow takich jekidry,
pliki, czy drukarki. Nadanie grupie okdlenych praw dospu powoduje nadanie tych praw
wszystkim wytkownikom naléacym do danej grupy. Jedeaytkownik maze rownoczénie
naleze¢ do wielu grup. Oprocz kontzytkownikow do grup mog naleze¢ komputery, oraz —
w okreslonych przypadkach — rowniénne grupy.

Grupy dzie4 sig na wbudowane —astworzone automatycznie podczas instalacji
systemu i charakteryzujsic tym, ze nie mana ich usuwé& oraz tworzone przez
uprawnionych gytkownikéw juz w zainstalowanym systemie. Jest jeszcze jedenObpos
podziatu grup — na grupy lokalne i grupy domenoWwe.pierwsze magby¢ tworzone na
osobnych komputerach nie pacitonych do sieci, komputerach wchaedgch w sktad grupy
roboczej, lub komputerach nafeych do domeny, lecz niegtiacej jej kontrolerami. Mog
one zawiera tylko konta uytkownikow lokalnych danego komputera. Grupy donve@o
moga by¢ tworzone tylko na kontrolerach domeny i zawderkonta uytkownikow
domenowych a nawet inne grupy domenowe.

Chocia prawa dosfpu do zasobdéw nmma nadawé pojedynczym gytkownikom, to
najczsciej stosowana metoda nadawania prawgbospolega na utworzeniu grupy, hadaniu
jej okreslonych uprawni@, a nasgpnie przypisaniu do tej grupy kontyitkownikow.

Uwaga: jdéli uzytkownik jest doaczany do grupy w tym czasie, kiedy jest
zalogowany, to uzyska on prawa dgst wiaciwe tej grupie dopiero po wylogowaniu i
powtdérnym zalogowaniu.

Grupy lokalne na maszynach nie bdacych kontrolerami domeny

Jeili grupy tworzone & na osobnych maszynach nie pmdionych do sieci,
maszynach nalacych do grupy roboczej, albo nzkeych do domeny, lecz niezttacych jej
kontrolerami, wowczas nazywane grupami lokalnymi i stosajsic do nich naspujace
reguty:

» grup lokalnych aywa skt do nadawania uprawnigylko do lokalnych zasobow i operacji
na danym komputerze

e grupy lokalne s umiejscowione w bazie SAM — lokalnej bazie kontputera

» do grupy lokalnej magnalezec tylko konta uytkownikow lokalnych, nie magdo niej
naleze¢ konta uytkownikow domenowych

* grupa lokalna nie me by¢ elemententadnej innej grupy

» grupy lokalne mogby¢ tworzone tylko przez cztonkéw grupy Administratprz
(Administrators) lub Operatorzy Kont (Account Opera)

Grupy lokalne dziel sic na zwykte (tworzone po instalacji systemu) i wbhwdaoe.

Grupy wbudowane majz gory okrélony zestaw uprawniei nie mazna ich usuwa
Mozna natomiast dodawa usuwa z nich wytkownikow.



Wbudowane grupy lokalne

Grupy te g widoczne w oknie programu ,Computer Managementpod-folderze
,Grupy” folderu ,Uzytkownicy i grupy lokalne”. Istnieje kilka wbudowsch grupy
lokalnych, niektére z nich to: Administratorzy (Admstrators), Wytkownicy (Users),
Uzytkownicy o Rozszerzonych Uprawnieniach (Power Bsddperatorzy Kopii Zapasowych
(Backup Operators), Operatorzy drukarek (Print @umes). Wytkownicy z tych grup maj
przydzielone standardowe uprawnienia, opisanezppni

Czionkowie grupy Administratorzy magjpetne prawa do wszystkich zasobow i
operaciji na lokalnym komputerze.

Czlonkowie grupy Uytkownicy mog uruchamia aplikacje, aywac lokalnych i
sieciowych drukarek, zamykai blokowa system, nie mag natomiast zawdza
uzytkownikami i grupami, udospniat folderéw, ani dodaw@adrukarek lokalnych.

Czionkowie grupy Wytkownicy o Rozszerzonych Uprawnieniach magykonywa
pewne zadania administracyjne, jak np. tworzeniat karytkownikow i grup lokalnych,
modyfikowanie i usuwanie utworzonych przez sielmatk grup, udospnianie zasobow. Nie
moga natomiast modyfikowa grup Administratorzy i Operatorzy Kopii Zapasowyaraz
tworzy¢ kopii zapasowych folderéw i odtwakzéolderow z kopii zapasowych.

Czionkowie grupy Operatorzy Kopii Zapasowych magykonywa kopie zapasowe
folderéw i odtwarzé foldery z tych kopii, niezalemie od praw dogpu do folderéw i
umieszczonych w nich plikébw. Magréwniez logowa si¢ do lokalnych komputerow i
zamyka system na tych komputeréw, ale nie magnieniad ustawiéh mapcych zwhzek z
bezpieczastwem.

Wbudowanych grup lokalnych nie mmta usuwa — proba usurtia takiej grupy
powoduje wypisanie komunikatu ocdkie.

Strategia AL P

Jest to najbardziej efektywna metoda nadawaniaskokngch uprawnié do zasobow
lub operacji na lokalnej maszynie wieldytkownikom jednoczénie. Nazwa metody jest
skrotem utworzonym z pierwszych liter angielskiédws, Account”, ,Local” i ,Permissions”.
Polega na dodaniu kontzytkownikéw lokalnych (Accounts) do grupy lokalndjogcal) , a
nastpnie nadaniu tej grupie olilenych uprawnié (Permissions).

Tworzenie grup lokalnych
Aby utworzy¢ grupe lokalm, nalery otworzy¢ w podanej kolejnxi:

Start -> Ustawienia -> Panel Sterowania -> Ndeza Administracyjne -> Computer
Management -> kjtkownicy i Grupy Lokalne,

nastpnie prawym przyciskiem myszy klika folder ,Grupy” i z otwartej w ten sposob listy
wybraé opcg ,Nowa Grupa”. Otworzy si wowczas okno, w ktérym nate wypelnic pola
,Nazwa Grupy”, ,Opis” i ,Cztonkowie”.



Grupy domenowe

Grupy tworzone n&ontrolerach domenynazywane ggrupami domenowymi i
stosuj si¢ do nich nasjpujace reguty:

e Grup domenowychaywa st do nadawania praw degu do zasobow i operacji na
dowolnym komputerze natecym do domeny

* Informacja o grupach domenowych umiejscowionayebtzie Active Directory

* Grupy domenowe dzielong ge wzgtdu na typ — grupy bezpiearmdwa i grupy
dystrybucyjne, oraz ze wzaglu na zakres — lokalne grupy domenowe, globalnpygru
domenowe i uniwersalne grupy domenowe

e Zasoby, do ktorych nadawangmawa grupom domenowym, nie magnajdowé sic ha
kontrolerze domeny, lecz mgdy¢ umiejscowione na dowolnym komputerze gadym
do tej domeny

* Oprécz wymienionych wiej rodzajow grup domenowych istrigeszcze tak zwane
grupy specjalne. Do grup tycliydkownicy nie § przypisywani przez administratora lub
innego uprawnionegozyitkownika, lecz nales do nich domyinie, lub stag si¢ ich
cztonkami poprzez wykonywanie oklenych operacji. Np. z chwalpoprawnego
zalogowania do domenyzytkownik staje si czitonkiem grupy specjalnej
~-Uwierzytelnieni wytkownicy” (Authenticated Users). Przykiady innygtup
specjalnych to ,Everyone” i ,Domain Users”. Grugyesjalne nie swidoczne w oknie
programu ,Active Directory Users and Computers”.Ada im nadawauprawnienia do
zasobow, nie mma natomiast zmientaani odczytywa przynalenosci uzytkownikow
do grup specjalnych.

Wbudowane i predefiniowane grupy domenowe

Wbudowane grupy domenowea widoczne w folderze ,Builtin” w oknie programu
»Active Directory Users and Computers”. Naleone do kategorii tzw. lokalnych grup
domenowych, omawianych w dalszymaui.

Istnieje kilkandacie wbudowanych grup domenowych. Niektére z nichjantakie
same uprawnienia jak odpowiednie wbudowane grugalie. Nalea do nich m.in.:
Administratorzy, Wytkownicy, Operatorzy Kont i Operatorzy Kopii Zapag/ch. Nie
istnieje  natomiast wbudowana grupa domenowaytkdbwnicy o Rozszerzonych
Uprawnieniach (Power Users).

Grupy predefiniowaneaswidoczne w folderze ,Users” w oknie programu ,Adi
Directory Users and Computers”. Nadeone do kategorii tzw. globalnych grup domenowych,
omawianych w dalszym ggu.

Wbudowanych i predefiniowanych grup domenowych niezna usuwd, proba
usungcia kaiczy st komunikatem o kidzie.

Grupy zabezpieczeniowe i dystrybucyjne

Grupy zabezpieczeniowe sworzone, najogolniej mowe, do celdow zwjzanych z
bezpieczéstwem w sieci, takich jak np. nadawanie praw ¢gmstdo chronionych zasobow
przechowywanych na komputerach wchagzh w sktad domeny.

Grupy dystrybucyjneastworzone w celu umidiwienia operacji nie wykorzystagych
mechanizméw bezpiecastwa, jak np. wystanie wiadorfa pocztowej do wszystkich



uzytkownikow umieszczonych nastie dystrybucyjnej. Grupom dystrybucyjnym nie ina
nadawé praw dostpu. S potrzebne, gdy niektore aplikacje nie magkorzysta z grup
zabezpieczeniowych, a tylko z grup dystrybucyjnych.

Grupy lokalne, globalne i uniwersalne

Grup domenowych globalnychzywa sk do hczenia aytkownikow o podobnych lub
takich samych wymaganiach odneée dos¢pu do zasobow i operacji na komputerach w
okreslonej domenie. Elementami grupy globalnej mbg¢ uzytkownicy domenowi lub inne
grupy globalne, ale tylko z tej samej domeny, dirdjtnaley dana grupa globalna.

Grup domenowych lokalnychzywa st do nadawania uprawriedo zasobow i
operacji na komputerach wchagych w sktad domeny, do ktorej najedana grupa lokalna.
Grupa taka jest widoczna tylko na tym komputerze ktorym zostata utworzona, oraz na
kontrolerze domeny. Mima jej nadawauprawnienia tylko do lokalnych zasobéw komputera
— shd nazwa. Lokalne grupy domenowe nie mogleze¢ do innych grup, natomiast grupy
globalne z dowolnej domenyzytkownicy z dowolnej domeny, oraz grupy uniwersatmeg
naleze¢ do domenowej grupy lokalnej.

Rd&znice medzy lokalnymi a globalnymi grupami domenowymi zostailustrowane
przy omawianiu tzw. strategii A G DL P.

Grup domenowych uniwersalnychiywa st do nadawania uprawriedo zasobow i
operacji na komputerach z dowolnej domeny. Elenmnigrupy uniwersalnej magbyc
dowolne grupy lub konta aytkownikdéw, niekoniecznie z tej samej domeny, w rgfo
utworzona zostata grupa uniwersalna. Sama grupaveusélna mge by elementem
dowolnej innej grupy uniwersalnej albo lokalnejeNnaze natomiast by elementenrzadnej
globalnej grupy domenowe;.

Strategia AG DL P

Jest to najbardziej efektywna metoda nadawaniaskokngch uprawnié do zasobow i
operacji na maszynach nzdeych do okrélonej domeny. Nazwa metody jest skrotem
utworzonym z pierwszych liter angielskich stéw ,Acmt”, ,Global”, ,Domain Local” i
.Permissions”. Polega na dodaniu kontytkownikbw domenowych (Accounts) do grup
globalnych (Global), umieszczeniu tych grup w dooweej grupie lokalnej (Domain Local),
a nasgpnie nadaniu tej grupie okdlenych uprawnié (Permissions).

Tworzenie grup domenowych

Aby utworzy¢ grupe domenow, nalezy zalogow& sic na kontrolerze domeny i w
podanej kolejnfci otworzye:

Start -> Ustawienia -> Panel Sterowania -> Ndrza Administracyjne -> Bytkownicy i
Komputery Active Directory,

nastpnie rozwiné liste zasobow domeny, prawym przyciskiem myszy kikrfolder
~Uzytkownicy” i na otwartej w ten sposokidie wskaza opcje ,Nowy”, a potem ,Grupa”.
Otworzy st wowczas okno ,Nowy Obiekt — Grupa”, w ktorym nalavypetnic pola ,Nazwa



Grupy” i ,Nazwa Grupy (Pre-Windows 2000)”, oraz wgb typ i zakres tworzonej grupy
domenowe;.

Usuwanie grup domenowych

Usunkcie grupy powoduje tylko usugtie uprawnié dla obiektow naleacych do
grupy, nie powoduje natomiast usggia kont ani grup ddacych elementami usuwanej
grupy. Kada grupa ma swoj niepowtarzalny identyfikator — Si®ecurity Identifier).
Identyfikator ten nigdy nie dalzie wyty ponownie, nawet @i zostanie utworzona grupa o
takiej samej nazwie jak nazwa ustirj grupy.

Aby usura¢ grupg, naley w pierwszym rzdzie zalogowa sie na kontrolerze domeny
I uruchomé¢ narzdzie ,Uzytkownicy i Komputery Active Directory”. Nagpnie trzeba
rozwim¢ liste zasobow domeny, klikig folder zawierajcy t¢ grupe i prawym przyciskiem
myszy klikma¢ nazwe grupy. Z otwartej w ten sposoéb listy wybrapcg ,Usun”, co
spowoduje usuRcie grupy.

Uwaga: nie mana usumé lokalnej grupy wbudowanej ani globalnej predefiniovane;.
Dodawanie elementéw do grupy domenowej

W celu dodania elementu do grupy domenowej logujsimya kontrolerze domeny i
uruchamiamy nargizie ,Uzytkownicy i Komputery Active Directory”. Nagbnie w drzewie
zasobow domeny zaznaczamy folder zytkownicy”, w panelu szczego6téw klikamy
dwukrotnie wybraa grupz, w oknie jej widciwosci otwieramy kart ,Czlonkowie” i
wciskamy przycisk ,Dodaj”. Otwiera siwtedy okno ,Wybierz #ytkownikow, kontakty,...”,
w ktorym wciskamy ,Zaawansowane”, ngshie przycisk ,Szukaj”. Z otwartej w ten sposob
listy wybieramy konto lub grup ktora chcemy doda i wciskamy przycisk ,Dodaj”.
Wciskamy przycisk ,OK”, co spowoduje zamkboie okna ,Wybierz waytkownikow,
kontakty,...”, kolejne wénigcie ,OK” spowoduje zamkrcie okna ,Widciwosci grupy”.
Wybrane konto lub grupa zostanie dodana do grupyetowe].

Polecenie net group

Stwzy do dodawania, usuwania lub modyfikacji grup lokah lub globalnych grup
domenowych. Oto przyktady komendy ,net group”:

net group NEWUSERS — wypisuje §stzytkownikow lokalnej grupy NEWUSERS
net group SALES /domain — wypisuje disizytkownikow domenowej grupy SALES

net group MANAGERS /add /domain — tworzy domea@rup; MANAGERS w bazie
Active Directory

Przehcznik “/delete” stay do usuwania wskazanej grupy.



