13. Bezpieczenstwo semantyczne schematu
szyfrowania

Def.
Funkcja f: N -> R nazywamy zaniedbywalfiezeli O >0, Lyioxc i
Uioe 1K) I<k™

Def.

Powiemy,ze funkcja F: N->e jest wielomianem ograniczonynslj je
istnieje wielomian p: N ->R o wspotczynnikach rzaermstych, taka

ze Uiy [ T() Kl p(@)]
Def.

Funkcja f: NXR->R nazywamy rozszerzoiunkcja zaniedbywala
jesli dla kazdej wielomianowo ograniczonej funkcji n zaniedbymsal
jest funkcja g:N->R okrdona nastpujaco: g(x)=f(x,n(x))

A(wejscie)=wyjscie

W dalszym cigu kedziemy zaktadg ze A jest pewnym
wielomianowym algorytmem probabilistycznym. Dla exknia Z,
pr(Z) oznacza jego prawdopodofstwo. Podobnie g x to zmienna
losowa, to prawdopodohistwo,ze x przyjmuje warté d ozn.
Pr[x=d].

Schemat szyfrowania:

Szyfr asymetryczny to trojka probabilistycznychalgmow
E=(Ekg,E,D) dziatajcych w czasie wielomianowym od parametru
bezpieczastwa k, takimze :

1. Ekg(%) = (e,d) = Ke x Kd; e,d to odpowiedni klucz pulzliy i
prywatny. Zbior K = {(e’,d’) : [ : pr[EKg(@*) = (€',d") > 0]
nazywamy przestrzemnkluczy.



2. E Ke x M -> C Algorytm E nazywamy algorytmem smyacym,
M i C to przestrzeé wiadomdaci i kryptogramow.

3. D Kd x C ->M Algorytm D nazywamy algorytmem
deszyfugcym.

4. Dla dowolnej pary (e,d)) K zachodzi rowné&t

O.cm PrID(d, E(e,m)) = m] =1- E(K) dla pewnej funkgciji
zaniedbywalnej E.

Wihasnaci schematy szyfrgpego:
A — przeciwnik
Eksperyment Expa®

1. Ekg(1) -> (s
A(pk)->(mo, My, state)
A(Epk(my),state)-> d d={0,1}

Wynikiem eksperymentu jest 1, gdy d=Db.

Niech Exg A" 0znacza eksperyment, w ktérym w pierwszym
kroku losujemy wart&@ b={0,1} z rozktadem jednostajnym.
Wtedy prawdopodobiestwo sukcesu wynosi

priExpe 4¥=1]=

= Y PrlExpea (k) =Lb=xd=y]= > prlb=zd=21= > 1/4=1/4=1/2
x,y{0og 201} 2¥0.1}

Def.
Przewag przeciwnika w eksperymencie Exg* jest wartdé
AdVE,A(k) =| pr[EXpE,A =1]- pr[EXpE,A =1]|

Def.
Schemat szyfrowania jest semantycznie bezpiecamy (
wilasna¢ nieodr@nialnagsci) jesli dla wszystkich algorytmow

probabilistycznych A o ztmnasci wielomianowejAdve 4(K)
jest funkch zaniedbywalna.



