Zagadnienia teoretyczne na kolokwium 2005 

1. Szyfr z kluczem jednokrotnym. Realizacja Szyfr doskonały. Twierdzenie Shannona. Zastosowania szyfru Vernama.

2. Algorytmy blokowe. Algorytmy DES i AES. Opis algorytmów. Znane ataki na algorytmy. Bezpieczeństwo algorytmów.

3. Kryptografia klucza publicznego. Algorytm RSA. Opis algorytmu. Aktualne bezpieczeństwo. Zastosowania algorytmu RSA.

4. Podstawowe usługi kryptograficzne. Ich realizacja przy pomocy algorytmów kryptograficznych. Bezpieczeństwo. Zastosowanie poszczególnych usług.

5. Protokół Diffie – Hallmana. Konstrukcja protokołu. Zastosowanie. Bezpieczeństwo. Pojęcie logarytmu dyskretnego. 

6. Podpis cyfrowy. Konstrukcja i własności podpisu cyfrowego. Bezpieczeństwo. Zastosowania.

7. Jednokierunkowe funkcje skrótu. Definicja. Własności. Opis usług kryptograficznych do realizacji których mają zastosowanie.

