Studia zaoczne III rok 

Wstęp do kryptologii  -  tematy

1. Kryptosystemy symetryczne. Zasada Kerckhoffsa. Szyfry podstawieniowe i 

      przestawieniowe. Szyfr Vigenere`a.
2. Szyfr z kluczem jednokrotnym. Warunki na klucz. Realizacja szyfru Vernama. Absolutne bezpieczeństwo. Szyfr doskonały. Twierdzenie Shannona.

3.  Standard  DES. Bezpieczeństwo. Standard AES. Problem dystrybucji kluczy.

4. Problem logarytmu dyskretnego. Protokól Dieffie – Hellmana. Cel protokołu. Konstrukcja. Bezpieczeństwo.

5. Idea kryptografii klucza publicznego. Problem faktoryzacji. Kryptosystem RSA. Konstrukcja. Bezpieczeństwo.

6. Usługa integralności. Jednokierunkowe funkcje skrótu. Definicja. Funkcja SHA-1. Bezpieczeństwo. Zastosowania.

7. Uwierzytelnienie. Konstrukcje podpisów cyfrowych. Bezpieczeństwo. Różnice i podobieństwa z podpisami ręcznymi. Zastosowania podpisów cyfrowych.

