KRYPTOSYSTEMY ASYMETRYCZNE

ALGORYTMY Z KLUCZEM JAWNYM

(KLUCZEM PUBLICZNYM)

Idea 1976 r. – Whitfield DIFFIE i Martin HELLMAN



      Ralph MERKLE

Klucz szyfrujący (jawny, publiczny)     (    Klucz deszyfrujący(tajny, prywatny)



Tekst jawny



  Szyfrogram
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    ODBIORCA

Każdy uczestnik wymiany informacji wytwarza dwa klucze:

· klucz szyfrujący (jawny), 

który udostępnia publicznie wszystkim pozostałym uczestnikom;

· klucz deszyfrujący (tajny), 

który utrzymuje w ścisłej tajemnicy;

Każdy może wysłać wiadomość, ale tylko odbiorca może ją odszyfrować.

ALGORYTM DIFFIEGO-HELLMANA

· oparty na trudności obliczania logarytmów dyskretnych w ciałach skończonych;

· wykorzystywany do dystrybucji kluczy (nie do szyfrowania i deszyfrowania);

Alicja i Bob uzgadniają ze sobą w sposób jawny wybór dwóch dużych liczb całkowitych n i g, 1 < g < n;

Warunki bezpieczeństwa:

· n i (n-1)/2 - liczby pierwsze długości 512 (lub lepiej 1024) bitów;

· liczba g - pierwiastek pierwotny modulo n;

1. Alicja wybiera losowo dużą liczbę całkowitą x (tajną)i oblicza:

X = gx mod n;

2. Bob wybiera losowo dużą liczbę całkowitą y (tajną) i oblicza:

Y = gy mod n;

3. Alicja wysyła X do Boba, a Bob wysyła Y do Alicji;

4. Alicja oblicza k = Yx mod n;

5. Bob oblicza k’ = Xy mod n.

k = gxy mod n = k’

Podsłuchujący zna tylko n, g, X, Y.

Aby znaleźć k musi wyznaczyć x lub y obliczając logarytm dyskretny x = loggX lub y = loggY.

Rozszerzony algorytm Diffiego-Hellmana

dla trzech lub więcej osób

Trzy osoby Alicja, Bob i Cezary ustalają jawnie liczby n i g.

1. Alicja wybiera dużą całkowitą liczbę losową x i oblicza:

X = gx mod n;

2. Bob wybiera dużą całkowitą liczbę losową y i oblicza:

Y = gy mod n;

3. Cezary wybiera dużą całkowitą liczbę losową x i oblicza:

Z = gz mod n;

4. Alicja wysyła X do Boba, Bob wysyła Y do Cezarego, Cezary wysyła Z do Alicji;

5. Alicja oblicza: Z’ = Zx mod n;

6. Bob oblicza: X’ = Xy mod n;

7. Cezary oblicza: Y’ = Yz mod n;

8. Alicja wysyła Z’ do Boba, Bob wysyła X’ do Cezarego, Cezary wysyła Y’ do Alicji;

9. Alicja oblicza: k = Y’x mod n;

10. Bob oblicza: k = Z’y mod n;

11. Cezary oblicza: k = X’z mod n.

Klucz tajny k = gxyz.

Algorytm możemy rozszerzyć dla dowolnej liczby osób.

ALGORYTM PLECAKOWY

(knapsack algorithms)

Pierwszy algorytm uogólnionego szyfrowania – Merkle, Hellman.

Oparty na problemie plecaka NP-zupełnym.

Tworzenie kluczy:

1. klucz prywatny: wybieramy ciąg dla plecaka superrosnącego 
np.: 2, 3, 6, 13, 27, 52;

2. wybieramy moduł m większy od sumy wszystkich liczb w ciągu (np. m = 105) i mnożnik n nie mający wspólnych dzielników z żadną z liczb w ciągu (np. n = 31);

3. klucz jawny: mnożymy wszystkie liczby ciągu klucza prywatnego razy n mod m (2 ( 31 mod 105 = 62, 93, 81, 88, 102, 37).

Szyfrowanie:

Tekst jawny:    011000               110101                     101110

Szyfrowanie:    93 + 81,    62 + 93 + 88 + 37,    62 + 81 + 88 + 102

Szyfrogram:        174,                   280,                           333

Deszyfrowanie:

Określić n-1 takie, że n ( n-1 ( 1 mod m (n-1 = 61).

Szyfrogram:        174,                   280,                           333

Przekształcenie:

174 ( 61 mod 105 = 9




   9


  70



 48

Deszyfrowanie:
3 + 6

  2 + 3 + 13 + 52
 2 + 6 + 13 + 27

Tekst jawny:     011000

110101


101110

ALGORYTM RSA

Autorzy: Ron Rivest, Adi Shamir, Leonard Adelman. 1978 r.

Bezpieczeństwo opiera się na trudności faktoryzacji dużych liczb.

Generowanie kluczy:

· wybieramy dwie duże liczby pierwsze p i q i obliczamy ich iloczyn 
n = p ( q oraz iloczyn ( = (p - 1) ( (q - 1);

· klucz szyfrujący e wybieramy losowo tak, że e i ( są względnie pierwsze;

· klucz deszyfrujący d wyznaczamy za pomocą algorytmu Euklidesa z zależności:
e ( d ( 1 mod (, lub inaczej d ( e-1 mod (.

Liczby d i ( są także względnie pierwsze.

Liczby e i n są kluczem jawnym, a liczba d kluczem tajnym.

Liczby pierwsze p i q powinny być usunięte i nigdy nie ujawnione.

Szyfrowanie:

Tekst jawny m dzielimy na bloki liczbowe mi mniejsze od n.

Szyfrogram obliczamy ze wzoru:

ci = mie mod n

Deszyfrowanie:

mi = cid mod n

Ponieważ: 

cid = (mie)d = mied = mi1 = mi mod n.

Przykład dla algorytmu RSA

Generowanie kluczy:

Wybieramy:


p = 47 i q = 71

Obliczamy:


n = 47 ( 71 = 3337






( = 46 ( 70 = 3220

Wybieramy (losowo): 
e = 79 
(względnie pierwsze z ()

Obliczamy (Euklides):
d = 79-1 mod 3220 = 1019

Publikujemy e i n, 
utajniamy d 
i usuwamy p i q.

Szyfrowanie:

Wiadomość m = 6882326879666683 dzielimy na bloki:

m1 = 688, m2 = 232, m3 = 687, m4 = 966, m5 = 668, m6 = 3.

c1 = 68879 mod 3337 = 1570 stąd

c = 1570 2756 2091 2276 2423 158

Deszyfrowanie:

m1 = 15701019 mod 3337 = 688

Szybkość realizacji algorytmu RSA

· Realizacja sprzętowa:

Najszybsza (VLSI) dla n o długości 512 bitów ma przepustowość 64 Kbit/s, ok. 1000 razy wolniej niż DES.

Istnieją implementacje dla n o długości 1024 bitów.

· Realizacja programowa:

Ok. 100 razy wolniejsza niż DES.

Połączenie RSA i DES

DES (szyfrowanie) + RSA (przekazanie klucza)

1. Alicja generuje losowy klucz szyfrujący K dla DES (64 bity);

2. Alicja szyfruje wiadomość algorytmem DES z kluczem K;

3. Alicja pobiera klucz jawny Boba (e, n);

4. Alicja szyfruje klucz K algorytmem RSA kluczem jawnym Boba (e, n);

5. Alicja wysyła Bobowi zaszyfrowaną wiadomość i zaszyfrowany klucz;

6. Bob deszyfruje klucza K algorytmem RSA swoim kluczem prywatnym d;

7. Bob deszyfruje wiadomość algorytmem DES z kluczem K.



   wiadomość


szyfrogram


Klucz







      Klucz prywatny

DES 










Boba



Klucz

jawny

Boba




    szyfrogram
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ALGORYTM RABINA

Autor: M. O. Rabin 1979 rok.

Oparty na trudności znalezienia pierwiastków kwadratowych modulo liczba złożona, równoważny problemowi faktoryzacji.

Generowanie kluczy:

· klucz tajny: liczby pierwsze p i q kongruentne do 3 modulo 4;

· klucz jawny: n = pq.

Szyfrowanie:

wiadomość M < n

C = M2 mod n

Deszyfrowanie:

M1 = C(p+1)/4 mod n

M2 = p - C(p+1)/4 mod n

M3 = C(1+1)/4 mod n

M4 = q - C(p+1)/4 mod n

Przykład:

Klucze: 
prywatny p = 277, q = 331,     publiczny: n = pq = 91687;

Wiadomość: m = 1001111001 (m = 1001111001 111001) m = 40569;

Szyfrowanie:

c = m2 mod n = 405692 mod 91687 = 62111

Deszyfrowanie:

m1 = 69654, m2 = 22033, m3 = 40569, m4 = 51118,

m1 = 10001000000 010110, m2 = 101011000 010001, 
m3 = 1001111001 111001, m4 = 1100011110 101110.

ALGORYTM WILLIAMSA

Autor: H. C. Williams 1985 rok.

Generowanie kluczy:

· wybieramy liczby pierwsze p i q  takie, że:

p ( -1 mod 4

q ( -1 mod 4

-  obliczamy N = p ( q;

· wybieramy małą liczbę całkowitą S (J(S, N) = -1 nie reszta kwadratowa mod N);

· klucz jawny:
N i S,
klucz tajny liczba k:

k = ½ ( (1/4 ( (p-1) ( (q-1) + 1)

Szyfrowanie:

· dla wiadomości M obliczamy liczbę c1, taką, że:

J (M, N) = (-1)c1

· obliczamy M’ = Sc1 ( M mod N

· C = M’2 mod N, 
c2 = M’ mod 2

szyfrogram: trójka (C, c1, c2);

Deszyfrowanie:

· obliczamy M’’ ze wzoru:

Ck = ( M’’ mod N

tekst jawny: 

M = S-c1 ( (-1)c1 ( M’’ mod N

ALGORYTM ELGAMALA

Autor: T. ElGamal, 1985 rok. 

Wariant algorytmu Rabina.

Oparty na trudności obliczania logarytmów dyskretnych.

Generowanie kluczy:

· wybieramy liczbę pierwszą p i dwie liczby losowe g (pierwiastek pierwotny mod p) i x (x < p-1);

· obliczamy y = gx mod p;

· klucz jawny y, g i p, 
klucz prywatny x.

Szyfrowanie:

wiadomość M

· wybieramy losowa liczbę k < p-1;

· obliczamy: 

a = gk mod p

b = ykM mod p

· wysyłamy jako szyfrogram parę liczb a i b,  c = {a, b}.

Szyfrogram jest dwukrotnie dłuższy od wiadomości.

Deszyfrowanie:

obliczamy: 


   m = 
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Przykład (ElGamal)

Generowanie kluczy:

Wybieramy: 

p = 2357, g = 2, x = 1751

Obliczamy: 

y = gx mod p = 21751 mod 2357 = 1185

Klucz publiczny: 
p = 2357, g = 2, y = 1185,

Klucz prywatny: 
x = 1751

Szyfrowanie:

wiadomość:
m = 2035

wybieramy:
k = 1520

obliczamy:
a = 21520 mod 2357 = 1430




b = 2035 ( 11851520 mod 2357 = 697

wysyłamy:

c = {1430, 697}

Deszyfrowanie:

1/ax = a-x = ap-1-x = 1430605 mod 2357 = 871

m = 871 ( b mod p = 871 ( 697 mod 2357 = 2035

Wada: 

Podwajanie rozmiaru przesyłanych wiadomości (szyfrogram)

Proponowane rozmiar liczby p:

512, 768, 1024 bity

ALGORYTM MCELIECE’A

Autor: R. J. McEliece, 1978 rok.

Bazuje na algebraicznej teorii kodów korekcyjnych.

Klucz prywatny:

· G’ macierz o wymiarach k ( n generująca liniowy kod , który może skorygować do t błędów i dla którego znamy algorytm dekodowania;

· P macierz permutacji o wymiarach n ( n;

· S macierz nieosobliwa o wymiarach k ( k.

Klucz jawny:

· macierz G o wymiarach k ( n: G = SG’P.

Szyfrowanie:

· wybieramy losowo wektor z o długości n, o wadze Hamminga nie mniejszej niż t;

· obliczamy c = mG + z.

Deszyfrowanie:

· obliczamy: c’ = cP-1;

· używając algorytmu dekodowania dla kodu znajdujemy wartość m’ dla której odległość Hamminga ciągu m’G od ciągu c’ jest mniejsza lub równa t;

· obliczamy: m = m’S-1.

Sugerowane wartości: n = 1024, t = 50 i k = 524.

Probabilistyczny algorytm Bluma – Goldwassera

Generowanie kluczy:

· wybieramy losowo dwie duże liczby pierwsze p i q, kongruentne do 3 modulo 4;

· obliczamy n = pq;

· używając rozszerzonego algorytmu Euklidesa obliczamy a i b takie, że ap + bq = 1;

· klucz prywatny: p, q, a, b;
klucz publiczny: n.

Szyfrowanie:

· przyjmujemy k < lg n, h < lg k (k, h – całkowite);

· dzielimy wiadomość m na t bloków mi o długości h bitów;

· wybieramy losowo ziarno x0, resztę kwadratową modulo n (wybieramy losowo r < n i przyjmujemy x0 = r2 mod n);

· dla każdego i od 1 do t:

· obliczamy xi = x2i-1 mod n

· przyjmujemy pi jako h najmniej znaczących bitów xi;

· obliczamy ci = pi ( mi;

· obliczamy xt+1 = x2t;

· wysyłamy szyfrogram c = {c1, c2, ..., ct, xt+1}.

Deszyfrowanie:

· obliczamy d1 = ((p + 1)/4)t+1 mod p-1, d2 = ((q + 1)/4)t+1 mod q-1;

· obliczamy 
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· dla i od 1 do t

· obliczamy xi = x2i-1 mod n

· przyjmujemy pi jako h najmniej znaczących bitów xi;

· obliczamy mi = pi ( ci;

Przykład (Blum – Goldwasser)

Generowanie kluczy:

· wybieramy p = 499, q = 547 (kongruentne do 3 modulo 4);

· obliczamy n = pq = 272953;

· używając rozszerzonego algorytmu Euklidesa obliczamy a  = -57, b = 52 spełnaiące: ap + bq = 1;

· klucz publiczny (n = 272953),
klucz prywatny (p, q, a, b);

Szyfrowanie:

· k = 18, h = 4;

· m = m1 m2 m3 m4 m5 (t = 5) 

m1 = 1001, m2 = 1100, m3 = 0001, m4 = 0000, m5 = 1100;

· wybieramy losowo x0 = 159201 (= 3992 mod n);

· obliczamy:

i
xi = x2i-1 mod n
pi
ci = pi ( mi

1
180539
1011
0010

2
193932
1100
0000

3
245613
1101
1100

4
130286
1110
1110

5
40632
1000
0100

x6 = x52 mod n = 139680

· wysyłamy: c = (0010, 0000, 1100, 1110, 0100, 139680);

Deszyfrowanie:

· obliczamy d1 = ((p + 1)/4)6 mod p-1 = 463, d2 = ((q + 1)/4)6 mod q-1 = 337;

· obliczamy 
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· obliczamy x0 = vap  + ubq mod n = 159201;

· odtwarzamy xi i pi (jak w szyfrowaniu) i  obliczamy mi = pi ( ci;

Przykład (McEliece)

Generowanie kluczy:
prywatnego
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publicznego:
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Szyfrujemy m = (1,1,0,1) losowym wektorem e o wadze 1 e = (0,0,0,0,1,0,0)
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Deszyfrowanie:
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x1 = y1 + e1 = (1,0,0,0,1,1,0) 

(e1 = eP-1)

x0 = (1,0,0,0) cztery bity x1

[image: image12.wmf]).

1

,

0

,

1

,

1

(

)

0

,

0

,

0

,

1

(

1

0

0

1

1

1

1

0

0

0

1

1

1

0

1

1

0

1

=

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

è

æ

=

=

-

x

S

x


Bezpieczeństwo RSA

Bezpieczne długości modułu n:

512 bitów (154 cyfry), 664 bity (200 cyfr) 1024 bity (308 cyfr)

Faktoryzacja:

dla n o długości 664 bity potrzeba 1023 kroków (metoda sita ciała liczbowego)

1 mln komputerów ( 1 mln kroków/s ( 4000 lat

Koszt faktoryzacji w dolarach

Liczba cyfr

Rok
100
150
200
250
300
350
400
450

1995
740
107
4(1010
2(1013
1015
1017
1019
1020

2000
74
106
4(109
2(1012
3(1014
1016
1018
1019

2005
7,4
105
4(108
2(1011
3(1013
1015
1017
1018

2010
0,74
104
4(107
2(1010
3(1012
2(1014
1016
1017

2015
0,07
103
4(106
2(109
3(1011
2(1013
1015
1016

2020
darmo
102
4(105
2(108
3(1010
2(1012
1014
1015

2025
darmo
10
4(104
2(107
3(109
2(1011
1013
2(1014

2030
darmo
1,0
4(103
2(106
3(108
2(1010
1012
2(1013

Niebezpieczeństwa:

· wykorzystywanie jednego n dla kilku (dwóch lub więcej użytkowników)

C1 = Pe1 mod n

C2 = Pe2 mod n

    Znajdujemy r i s takie, że: 
r ( e1 +  s ( e2 = 1

(C1-1)-r ( C2s = P mod n

· małe wykładniki e lub d (d < ¼ n)

    takie „ulepszenie” poprawia szybkość, ale obniża bezpieczeństwo

· generowanie liczb pierwszych p i q (testy probabilistyczne)

INNE ALGORYTMY Z KLUCZEM PUBLICZNYM

· algorytm Pohliga-Hellmana (nie symetryczny , ani asymetryczny);

· ogólny algorytm ElGamala;

· algorytm plecakowy Chora-Rivesta;

· algorytm probabilistyczny Goldwassera-Micalego;

· algorytmy na bazie automatów komórkowych;

· algorytmy na bazie krzywych eliptycznych;

· i wiele innych.

Znane ataki:

· algorytm plecakowy (Merkle-Hellmana) złamany przez Shamira i  Zippela: „szczeliny” w przekształceniu zrekonstruowanie plecaka superrpsnącego na podstawie plecaka zwykłego;

· algorytm Williamsa nie odporny na atak za pomocą wybranych tekstów jawnych;

· algorytm McEliece’a złamany:

dla oryginalnych parametrów (n = 1024, t = 50 i k = 524) Rosjanie złamali algorytm wykonując 20 n3 operacji w czasie ok. 60 godzin.

Inne zastosowania algorytmów klucz publicznego:

· podpisy cyfrowe;

· protokoły identyfikacji;

· protokoły uwierzytelniania (autentyczności);

· protokoły wymiany klucza (Diffie–Hellman);

· dowody o zerowej wiedzy;

· i inne.
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