BEZPIECZEŃSTWO SZYFRÓW

· teoretyczne (bezwarunkowe)

· kryptoanalityk dysponuje nieograniczoną ilością czasu i sprzętu obliczeniowego;

· teoria Shannona; 

· szyfry doskonałe i idealne.

· praktyczne (warunkowe, obliczeniowe)

· kryptoanalityk dysponuje ograniczoną ilością czasu i sprzętu obliczeniowego;

· atak brutalny (pełne przeszukiwanie);

· metody faktoryzacji i obliczania logarytmów dyskretnych;

· szyfry obliczeniowo bezpieczne.

SZYFRY DOSKONAŁE

Kryptosystem (M, C, K, E, D),
#M = n, #K = l
Teksty jawne Mi ( M pojawiają się ze znanymi prawdopodobieństwami p(Mi).

Klucze Ki ( K pojawiają się ze znanymi prawdopodobieństwami p(Ki) zwykle jednakowymi p(Ki) = p(Kj) = 1/l.

Szyfr nazywamy doskonałym (perfect) wtedy i tylko wtedy gdy
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Szyfr doskonały:

· nie ujawnia w szyfrogramie żadnej informacji o tekście jawnym;

· jest odporny (bezwarunkowo) na atak ze znanym szyfrogramem;

· spełnia zależność l ( n (więcej kluczy niż wiadomości);

Szyfr podstawieniowy nie jest szyfrem doskonałym bo:

P(M = ‘to’ | C = ‘XX’ ) = 0 
( 
p(M = ‘to’) > 0

Jedyny znany szyfr doskonały:

szyfr z kluczem jednorazowym.

ENTROPIA

Źródło S generuje n różnych elementów z p-stwem: p1, p2, ..., pn.

Entropię źródła S oznaczamy H(S) i  definiujemy:
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Entropia jest miarą (w bitach) ilości informacji generowanej przez źródło.

Jeżeli S jest źródłem losowym (ma rozkład równomierny)
tzn. pi = pj = 1/n to:


[image: image3.wmf]å

=

=

=

-

=

n

1

i

2

2

2

log

log

1

1

log

n

1

 

H(S)

n

n

n

n

n


w przeciwnym przypadku H(S) < log2n.

Elementy generowane przez S mogą być skompresowane do H(S) bitów.

Własność entropii:

 dla dwóch niezależnych źródeł A i B:

H(A, B) = H(A) + H(B)

ODLEGŁOŚĆ JEDNOSTKOWA

(Unicity Distance)

Odległość od jednoznacznego rozwiązania

Jeżeli dla #M = n nie wszystkie ciągi liter są dozwolone 
tzn. nie wszystkie stanowią sensowne teksty jawne to nazywamy je redundantnymi (np. ciągi liter języka naturalnego).

Uwaga: W każdym języku naturalnym występuje redundancja czyli nadmiarowość.

Redundancję źródłową (source redundancy) D definiujemy jako:

D = H(C) – H(M),

gdzie H(C) i H(M) są entropiami C i D dla pojedynczych liter.

Odległość jednostkową N definiujemy jako:
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Jeżeli H(C) = H(M) przyjmujemy N = (.

Uwaga: Kompresja M przed szyfrowaniem zmniejsza D i zwiększa N.

Kryptosystem, którego odległość jednostkowa jest nieskończona 
(N = () nazywamy systemem dającym idealną tajność (ideal secrecy) lub kryptosystemem idealnym.

ODLEGŁOŚĆ JEDNOSTKOWA - PRZYKŁADY

W języku angielskim n = 26, stąd H(C) = log2n = log226 = 4,7,

litery tekstów jawnych są zależne (redundancja języka) H(M) = 1,5, więc D = H(C) – H(M) = 4,7 – 1,5 = 3,2.

Dla szyfru przesuwającego k = 26 więc:
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Dla szyfru podstawieniowego k = 26!, więc:
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Dla szyfru DES k = 256, więc:
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Zakładając niezależność liter D = 4,7 – 4 = 0,7 powyższe wartości N wynoszą odpowiednio: 7, 126 i 80.

Rozpatrując znaki ASCII dla j. angielskiego D = 6,8, więc dla DES:
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czyli 8,2 znaków ASCII lub 66 bitów.

ODLEGŁOŚĆ JEDNOSTKOWA - WŁASNOŚCI

Odległość jednostkowa N:

· taka przybliżona długość szyfrogramu, że suma rzeczywistej informacji (entropii)  w odpowiednim tekście jawnym i entropii klucza jest równa liczbie bitów szyfrogramu;

· liczba bitów szyfrogramu wystarczająca do jednoznacznego wyznaczenia klucza, przy założeniu posiadania nieograniczonej mocy obliczeniowej i nieograniczonego czasu;

· nie jest miarą tego, jak długi szyfrogram jest potrzebny do kryptoanalizy, lecz tego, jak długi szyfrogram jest konieczny, aby istniało tylko jedno, sensowne rozwiązanie;

· nie mówi ile bitów wystarczy do kryptoanalizy, mówi tylko ile bitów potrzeba, aby być pewnym co do jej wyniku;

· odwrotnie proporcjonalna do nadmiarowości;

Jeżeli nadmiarowość jest bliska zera, to nawet prosty szyfr może być nie do złamania.

Kryptosystem idealny nie musi być doskonały, ale kryptosystem  doskonały powinien koniecznie być idealny.

Jeżeli kryptosystem jest idealny, to nawet po udanej kryptoanalizie pozostaje wątpliwość czy uzyskany tekst jawny jest prawdziwy.

MIESZANIE I ROZPRASZANIE

Techniki Shannona służące do zmniejszenia nadmiarowości:

· mieszanie (confusion):

cel: uniezależnienie własności statystycznych (zależności) szyfrogramu od własności statystycznych tekstu jawnego.

metody: podstawianie (substitution)




na blokach kilkuznakowych lub kilkubitowych,




szyfry polialfabetyczne,




skrzynki podstawieniowe.

· rozpraszanie (diffusion):

cel: rozprzestrzenienie nadmiarowości tekstu jawnego po całym szyfrogramie (rozprowadzenie informacji z jednego znaku (bitu) po całym szyfrogramie)

metody: permutacje (permutation)




transpozycja (przestawienie),




uzależnienie jednego znaku (bitu) szyfrogramu od jak 

największej ilości znaków (bitów) tekstu jawnego.

Szyfry strumieniowe: 
tylko mieszanie.

Szyfry blokowe: 

mieszanie i rozpraszanie.

Zastosowanie wyłącznie rozpraszania jest mało skuteczne, 
łatwe do złamania.

BEZPIECZEŃSTWO SZYFRÓW BLOKOWYCH

Metoda uniwersalna: atak brutalny (pełne przeszukiwanie przestrzeni klucza)

Długość klucza w bitach
Liczba możliwych kluczy

40
240 = 1012

56
256 = 1016

64
264 = 1019

80
280 = 1024

112
2112 = 1033

128
2128 = 1038

256
2156 = 1077

Czas trwania sprzętowego łamania brutalnego (koszt 1 mln USD)

Długość klucza w bitach

Rok
40
56
64
80
112
128

1995
0,2 s
3,6 godz
38 dni
7 000 lat
1013 lat
1018 lat

2000
0,02 s
21 min
4 dni
700 lat
1012 lat
1017 lat

2005
2 ms
2 min
9 godz
70 lat
1011 lat
1016 lat

2010
0,2 ms
13 s
1 godz
7 lat
1010 lat
1015 lat

2015
0,02 ms
1 s
5,5 min
251 dni
109 lat
1014 lat

2020
2 (s
0,1 s
31 min
25 dni
108 lat
1013 lat

2025
0,2 (s
0,01 s
3 s
2,5 dnia
107 lat
1012 lat

2030
0,02 (s
1 ms
0,3 s
6 godz
106 lat
1011s lat

Czas trwania programowego łamania brutalnego (koszt 1 mln USD)

Długość klucza w bitach

Rok
40
56
64
80
112
128

1995
33 min
3 lata
1000 lat
107 lat
1017 lat
1022 lat

2000
3,3 min
115 dni
100 lat
106 lat
1016 lat
1021 lat

2005
20 s
15 dni
10 lat
700 000 lat
1015 lat
1020 lat

2010
2 s
1,5 dnia
1 rok
70 000 lat
1014 lat
1019 lat

2015
0,2 s
3,6 godz
38 dni
7 000 lat
1013 lat
1018 lat

2020
0,02 s
21 min
4 dni
700 lat
1012 lat
1017 lat

2025
2 ms
2 min
9 godz
70 lat
1011 lat
1016 lat

2030
0,2 ms
13 s
1 godz
7 lat
1010 lat
1015 lat

ALGORYTMY FAKTORYZACJI

Problem: znaleźć rozkład liczby całkowitej n na czynniki pierwsze.

Znane algorytmy:

· dzielenie próbne (trial division) 

najstarszy algorytm, testowanie każdej liczby pierwszej mniejszej od 
[image: image9.wmf]n


Złożoność: O(p + lgn) dzieleń (p-drugi największy czynnik n);

· algorytm ciągłego podziału (continued fraction algorithm);

· algorytm Monte Carlo Pollarda;

· algorytm (-Pollarda 
Złożoność: O(
[image: image10.wmf]n

) pamięci i O(
[image: image11.wmf]n

) czasu;

· algorytm p-1 Pollarda p-1 jest B-gładka O(Blgn /ln B);

· metoda krzywych eliptycznych (elliptic curve method ECM)

używana dla liczb o długości do 38 cyfr;

· sita kwadratowego (quadratic sieve) 

najszybszy znany algorytm dla liczb krótszych niż 150 cyfr;

· sita ciała liczbowego (number field sieve NFS) najszybszy dla liczb dłuższych niż 135 cyfr

Złożoność: O(
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LOGARYTM DYSKRETNY

Problem: w grupie cyklicznej (() rzędu n znaleźć x takie, że ( = (x.

Problem porównywalny z problem faktoryzacji.

Znane algorytmy:

· pełne przeszukiwanie 

Złożoność: O(n) mnożeń;

· algorytm dużych i małych kroków (baby-step giant-step) 

Złożoność: O(
[image: image13.wmf]n

) mnożeń i O(
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) tablic;

· algorytm (-Pollarda 

Złożoność: O(
[image: image15.wmf]n

) operacji grupowych;

· algorytm Pohliga-Hellmana 

Złożoność: O(
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· metoda indeksu

Złożoność: O(
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SZYBKOŚĆ FAKTORYZACJI

1975 – najszybszy znany algorytm pozwalał na rozkład liczby 39 cyfrowej;

1980 – faktoryzacja przy użyciu superkomputera Cray-1 liczb 80 cyfrowych;

1987 – rozkład na czynniki pierwsze przy użyciu superkomputera liczb 90 cyfrowych.

Obecnie:

n
Czas faktoryzacji

1080
1 dzień

10150
100 lat

10200
500 000 lat

1987 – C. Pomerance – projekt specjalizowanej maszyny

n
Czas 
koszt

10100
2 tygodnie
25 000 $

10150
1 rok
10 mln $

10200
1 rok
100 mld $

1987 – Caron, Silverman – sieć złożona z kilkudziesięciu, do kilkuset komputerów SUN-3 pracujących w wolnym czasie

n
Czas 
liczba komputerów

1090
kilka tygodni
kilkadziesiąt

10110
kilka tygodni
kilkaset

GENEROWANIE LICZB PIERWSZYCH

Jest ponad 10151 liczb pierwszych o długości 512 bitów lub krótszych.

Prawdopodobieństwo, że losowo wybrana liczba o długości N jest pierwsza wynosi około 1/lnN.

Testy probabilistyczne:

· test Fermata;

· test Solovaya-Starssena

p-stwo, że liczba złożona przejdzie n testów < (½)n;

· test Millera-Rabina

p-stwo, że liczba złożona przejdzie n testów < (¼)n;

· test Lehmanna;

Testy deterministyczne:

· z użyciem faktoryzacji n-1;

· test sum Jacobiego;

· test krzywych eliptycznych.

MOCNE LICZBY PIERWSZE

Liczby pierwsze p i q nazywamy mocnymi liczbami pierwszymi, gdy:

· największy wspólny dzielnik p-1 i q-1 powinien być mały;

· p-1 i q-1 powinny mieć duże czynniki pierwsze;

· (p-1)/2 i (q-1)/2 powinny być liczbami pierwszymi;

JEDNOKIERUNKOWE FUNKCJE SKRÓTU

Wiadomość M o dowolnej długości

(
(
Skrót h(M) o ustalonej długości

Warunki:

· dla danego M łatwo jest obliczyć h(M);

· znalezienie M, dla którego znamy h(M) jest obliczeniowe niemożliwe (jednokierunkowość);

· dla danej wiadomości M jest obliczeniowo niemożliwe znalezienie takiej wiadomości M’(M, że:

h(M’) = h(M);

· jest obliczeniowo niemożliwe znalezienie dwóch dowolnych, różnych wiadomości M i M’ takich, że:

   h(M’) = h(M);

· współcześnie bezpieczne długości skrótów: 128, 160 bitów;

Znane ataki:

· poszukiwanie takiego M’, że: h(M’) = h(M);

· atak metodą dnia urodzin.

PARADOKS DNIA URODZIN
Standardowy problem w statystyce:

1. Ile osób powinno być w jednym pomieszczeniu, aby była znaczna szansa (> ½), że jedna z nich ma urodziny tego samego dnia co ty?

Odpowiedź: 366/2 = 183

2. Ile osób powinno być w jednym pomieszczeniu, aby była znaczna szansa (> ½), że co najmniej dwie z nich mają urodziny tego samego dnia?

Odpowiedź: 23 (253 pary)

Znalezienie wiadomości o zadanym skrócie długości m wymaga wykonania funkcji skrótu dla 2m losowych wiadomości.

ALE:

Znalezienie dwóch wiadomości o tym samym skrócie długości m wymaga wykonania funkcji skrótu dla tylko 2m/2 losowych wiadomości.

Przykład:

Dla m=64 bity:

znalezienie wiadomości o zadanym skrócie wymaga 264 operacji (przy szybkości 1 mln operacji/s – 600 000 lat)

znalezienie dwóch wiadomości o tym samym skrócie wymaga 232 operacji (przy szybkości 1 mln operacji/s – 1 godz)

FUNKCJE SKRÓTU - PRZYKŁADY

Większość jednokierunkowych funkcji skrótu zbudowana jest na bazie funkcji jednokierunkowych:

Mi
hi
hi-1
hi = f(Mi, hi-1)

Skrót ostatniego bloku jest skrótem całej wiadomości

Jednokierunkowe funkcje skrótu:

· funkcja Snerfu (Ralph Merkle) – 128 lub 256 bitów;

· funkcja N-Hash (NTT) – 128 bitów;

· funkcje MD2, MD4, MD5 (Ron Rivest) – 128 bitów;

· bezpieczny algorytm skrótu (SHA) (NIST i NSA) – 160 bitów;

· funkcja RIPE-MD (odmiana MD4);

· funkcja HAVAL (Yuliang Zhang, Józef Pieprzyk, Jenifer Seberry) – 128, 160, 192, 224 bity;

na bazie szyfrów blokowych:

· funkcja Daviesa-Meyera (DES);

· funkcja Miyaguchi;

· równoległe funkcje Daviesa-Meyera (IDEA).

JEDNOKIERUNKOWE FUNKCJE SKRÓTU ZALEŻNE OD KLUCZA

Oznaczane MAC (Message Authentication Code – ciąg uwierzytelniania wiadomości)

Takie same własności ja zwykłe funkcje skrótu + klucz.

Tylko osoba mająca odpowiedni klucz może zweryfikować skrót.

Przykłady:

· na bazie szyfru blokowego:

szyfrowanie (zależne od klucza) wiadomości za pomocą algorytmu blokowego w trybie CFB (RIPE-MAC);

· za pomocą zwykłej funkcji skrótu:

Alicja oblicza skrót dla konkatenacji M i K, otrzymany skrót stanowi MAC;

· na bazie szyfru strumieniowego:


ziarno




Ciąg bitów wiadomości

BEZPIECZNY ALGORYTM SKRÓTU SHA

(Secure Hash Algorithm)

Zaprojektowany przez NIST i NSA do podpisu cyfrowego DSA.

1. Algorytm:

2. Dopisywanie do wielokrotności 512 bitów: 1 + 0...0 + długość wiadomości (64 bity);

3. Inicjowanie pięciu 32-bitowych zmiennych:

A = 67 45 23 01

B = EF CD AB 89
C = 98 BA DC EF

D = 10 32 54 76

E = C3 D2 E1 F0

4. i przepisanie A do AA, B do BB, C do CC, D od DD, E do EE.

a) Pętla główna dla wszystkich 512 bitowych bloków wiadomości:

b) dzielenie wiadomości M na 16 słów 32 bitowych Mt i podstawienie: 

Wt = Mt dla t=0, 1, ..., 15

Wt = Wt-3 ( Wt-8 ( Wt-14 ( Wt-16 dla t=16, 17, ..., 79

b) dla t=0, 1, ...,79 :

TEMP = (A<<<5) + ft (B, C, D) + E + Wt +Kt;

E = D; D = C;

C = (B<<<30);

B = A; A = TEMP;

c) dodanie A, B, C, D, E odpowiednio do AA, BB, CC, DD, EE

4.Wyjściem algorytmu jest konkatenacja A, B, C, D, E (5(32 = 160 bitów).

ft (X, Y, X) = XY OR (NOT X)Z
Kt = 5A827999
dla t = 0, 1, ...,19 

ft (X, Y, X) = X ( Y ( Z

Kt = 6ED9EBA1
dla t = 20, 21, ...,39 

ft (X, Y, X) = XY OR XZ OR YZ
Kt = 8F1BBCDC
dla t = 40, 41, ...,59 

ft (X, Y, X) = X ( Y ( Z

Kt = CA62C1D6
dla t = 60, 61, ...,79
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