PROTOKOŁY KRYPTOGRAFICZNE

Protokół - szereg kroków, obejmujących dwie lub więcej stron, podejmowanych w celu realizacji zadania.

Własności protokołów 

1. Każdy użytkownik protokołu musi go znać i kolejno wykonywać wszystkie kroki.

2. Każdy użytkownik musi zgodzić się na jego stosowanie.

3. Protokół musi być nie mylący; każdy krok powinien być dobrze zdefiniowany i nie może wystąpić jakakolwiek szansa na nieporozumienie.

4. Protokół musi być kompletny; dla każdej możliwej sytuacji musi być podany odpowiedni sposób postępowania.

Protokół kryptograficzny - protokół wykorzystujący kryptografię (algorytmy kryptograficzne).

Strony uczestniczące w protokole mogą być bezwarunkowo ufającymi sobie osobami, albo być całkowicie nie ufającymi sobie adwersarzami.

Stosowanie protokołu kryptograficznego przekracza zwykle ramy zapewnienia poufności (tajności).
Cele stosowania protokołów 

1. Strony uczestniczące w protokole dzielą się częścią swoich tajemnic.

    2. Wspólnie generują liczbę losową (klucz kryptograficzny).

3.  Przekonują się wzajemnie do swojej tożsamości.

4.  Podpisują jednocześnie umowę.

Stosowanie protokołów kryptograficznych umożliwia współpracę całkowicie nie ufających sobie stron w obrębie sieci komputerowej.

Protokoły formalizują zachowania poszczególnych stron. Oddzielają także wykonywanie zadań od środków, za pomocą których zadania te są wykonywane (zastosowanego sprzętu, rodzaju implementacji, itp.).

TYPY PROTOKOŁÓW

Protokoły arbitrażowe

Protokoły, w których uczestniczy trzecia strona – arbiter.

Jest to osoba niezainteresowana, obdarzona zaufaniem, będąca stroną w protokole, niezbędna do jego zakończenia.
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Protokoły rozjemcze

Wpierw wykonujemy protokół niearbitrażowy z udziałem dwóch stron. Protokół rozjemczy wykonywany jest jedynie w wyjątkowych okolicznościach – wtedy, kiedy toczy się spór. Arbiter biorący udział w protokole rozjemczym rozjemczym nazywany jest sędzią. 
W przeciwieństwie do arbitra nie jest on zatrudniony w każdym protokole. Jego zadaniem jest wydanie orzeczenia, czy dany protokół (np. transakcja finansowa) został wykonany uczciwie.
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Protokoły samowymuszające

Uczestniczą tylko dwie strony. Protokół jest tak zbudowany, że dowolne spory nie mogą w nim wystąpić. Jeżeli jedna ze stron oszukuje. To druga strona natychmiast ten fakt wykrywa i protokół nie jest dalej realizowany. Protokół samowymuszający jest najlepszym typem protokołu. Nie ma niestety protokołów samowymuszających odpowiednich na każdą sytuację.
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ŁAMANIE PROTOKOŁÓW

Zakładamy, że algorytmy i techniki kryptograficzne zastosowane w danym protokole są bezpieczne.

Atak bierny

Przeciwnik nie będący stroną w protokole podsłuchuje wiadomości przekazywane w czasie realizacji protokołu i na tej podstawie próbuje wydobyć informacje jawne.

Odpowiada to łamaniu szyfru ze znanym tylko szyfrogramem.

Atak czynny

Przeciwnik w celu uzyskania korzyści stara się:

· wprowadzić do protokołu nowe komunikaty,

· usunąć istniejące komunikaty,

· podstawić inne komunikaty w miejsce istniejących,

· zniszczyć kanał łączności,

· zmienić informacje przechowywane w komputerze. 

Łamanie czynne jest bardziej groźne, szczególnie w protokołach, w których odmienne strony niekoniecznie sobie ufają. Napastnik może być legalnym użytkownikiem systemu, może być nawet jedną ze stron uczestniczących w protokole. Ten typ napastnika nazywamy oszustem. 

Bierni oszuści realizują protokół, ale jednocześnie próbują wydobyć z niego więcej wiadomości niż potrzebują do swojego działania. 

Aktywni oszuści przerywają protokół w miarę postępu w próbach oszustwa. Protokoły powinny być odporne na oszustwa bierne 
i umożliwiające ewentualne wykrycie przez legalnych użytkowników wystąpienia oszustwa aktywnego.

USŁUGI ZWIĄZANE Z OCHRONĄ INFORMACJI

POUFNOŚĆ (Confidentiality)
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INTEGRALNOŚĆ DANYCH (Data Integrity)
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UWIERZYTELNIENE (Authentication)

Nadawcy (of the Sender)
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Odbiorcy (of the Receiver)
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Wzajemne (Mutual)

NIEZAPRZECZALNOŚĆ (Non-repudiation)

Zastosowanie: 

zawieranie umów
Sposób realizacji: 
podpis cyfrowy
CELE OCHRONY INFORMACJI

Prywatność i poufność
utrzymywanie informacji w tajemnicy dla wszystkich poza uprawnionymi

Integralność danych
zapewnienie niezmienności informacji w nieuprawniony lub nieznany sposób

Uwierzytelnienie lub identyfikacja strony
potwierdzenie tożsamości strony (osoby, terminala komputerowego karty kredytowej, itd.)

Uwierzytelnienie wiadomości
potwierdzenie źródła informacji; uwierzytelnienie oryginalności danych

Podpis
związanie informacji ze stroną

Autoryzacja
zakomunikowanie drugiej stronie oficjalnego potwierdzenia bycia lub robienia czegoś

Walidacja
czasowa autoryzacja użycia lub modyfikacji informacji lub zasobów 

Kontrola dostępu
ograniczenie dostępu do zasobów lub uprzywilejowanych obiektów

Certyfikacja
oznaczenie (potwierdzenie autentyczności) informacji przez zaufaną stronę

Znaczniki czasu
zapisanie czasu utworzenia lub istnienia informacji

Świadectwo
weryfikacja utworzenia lub istnienia informacji przez stronę nie będącą jej twórcą

Pokwitowanie
uznanie, że informację otrzymano 

Zatwierdzenie
uznanie, że usługę wykonano

Posiadanie
prawo strony do użycia lub przesłania zasobów do innych

Anonimowość
ukrycie tożsamości strony biorącej udział w wymianie

Niezaprzeczalność
zabezpieczenie przed zaprzeczeniem poprzednich zobowiązań lub działań

Unieważnienie
cofnięcie certyfikacji lub autoryzacji

ZAGROŻENIA I USŁUGI OCHRONY INFORMACJI

Usługa

Zagrożenie
Integralność zawartości
Integralność sekwencji
Uwierzytelnienie nadawcy
Niezaprzeczalność nadania
Poufność

Modyfikacja zawartości


X

X
X


Wprowadzanie fałszywych wiadomości


X
X


Zduplikowanie wiadomości lub jej przejęcie i opóźniona transmisja

X




Skasowanie wiadomości



X




Zaprzeczenie wysłania lub odebrania wiadomości



X


Nieuprawniony odczyt zawartości wiadomości




X

REALIZACJA USŁUG OCHRONY INFORMCJI

Poufność i prywatność  poprzez szyfrowanie

Kryptosystemy klasyczne (symetryczne) np. DES


wspólny klucz KAB




wspólny klucz KAB
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poufność i uwierzytelnienie

Kryptosystemy klucza publicznego (asymetryczne) np. RSA

klucz publiczny PB




klucz prywatny SB

poufność
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niezaprzeczalność

klucz prywatny SA




klucz publiczny PA
Podstawowe narzędzie używane w ochronie informacji:

Podpis cyfrowy – protokół kryptograficzny mogący realizować wiele usług kryptograficznych m.in.: 

· uwierzytelnienie,

· integrację danych,

· niezaprzeczalność 

Podstawowym zastosowaniem podpisów cyfrowych jest certyfikowanie kluczy publicznych w dużych sieciach. Certyfikację rozumiemy tu jako związanie przez Zaufaną Trzecią Stronę (Third Trusted Party TTP) tożsamości użytkownika z jego kluczem publicznym, w taki sposób, że później inni użytkownicy (strony) mogą uwierzytelnić ten klucz publiczny bez pomocy TTP.

PODPIS CYFROWY

Podpis ręczny
Podpis cyfrowy

Cechy wspólne

1. Przypisany jednej osobie

2. Niemożliwy do podrobienia

3. Uniemożliwiający wyparcie się go przez autora

4. Łatwy do weryfikacji przez osobę niezależną

5. Łatwy do wygenerowania

Różnice

6. Związany nierozłącznie z dokumentem

7. Taki sam dla wszystkich dokumentów

8. Tylko na ostatniej stronie dokumentu
6. Może być składowany i transmitowany niezależnie od dokumentu

7. Jest funkcją dokumentu

8. Obejmuje cały dokument



Schemat ogólny:
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h’’(M’)

Podpis cyfrowy dA(h(M))
    h’(M)


Weryfikacja podpisu

pod wiadomością M

PODPIS CYFROWY - SCHEMAT RSA
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PODPIS CYFROWY - SCHEMAT ELGAMALA
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PODPIS CYFROWY - SCHEMAT DSA

DSA (Digital Signature Algorithm)

DSS (Digital Signature Standard)
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INTEGRALNOŚĆ DANYCH

Realizowana przez dołączenie wartości kontrolnej np:

· sumy kontrolne (np. bity parzystości)

· CRC (Cyclic Redundancy Codes)

· kody korekcyjno-detekcyjne

· jednokierunkowe funkcje skrótu zwane tutaj kodami wykrycia manipulacji (Manipualtion Detection Codes MDC)

Tylko funkcja MAC (Message Authentication Codes)

tajny klucz
















kanał jawny

MDC + szyfrowanie













      tajny klucz















kanał jawny

MDC + bezpieczny kanał














kanał bezpieczny

kanał jawny

IDENTYFIKACJA (UWIERZYTELNIENIE)

Cel: potwierdzenie tożsamości jednej strony A wobec drugiej B, tak aby informacje przesłane drugiej stronie B nie pozwoliły jej później „odgrywać” roli (podszywać się) pod pierwszą A.

Słabe uwierzytelnienie:
Hasła

· nieszyfrowane (plik systemowy read- i write-protected),

· „szyfrowane” pliki haseł (zastosowanie funkcji jednokierunkowych)

znany atak: atak słownikowy

Pośrednie: 
Hasła jednokrotne
Każde hasło używane jest tylko raz. Hasło następnego uwierzytelnienie generowane jest na podstawie poprzedniego.

Przykład:  Algorytm haseł jednokrotnych Lamporta bazujący na funkcji jednokierunkowej

Mocne uwierzytelnienie:
Identyfikacja typu wyzwanie-odpowiedź (challenge-response identification)

1. Protokół challenge-and-response: 

2. Bob wybiera “wyzwanie” x (64 bitowy ciąg) i wysyła go do Alicji;

3. Alicja oblicza:

y = ek (x)

4. Bob oblicza:

y’ = ek (x)


i weryfikuje y’ = y.

Przykład:

ek (x) = x101379 mod 167653

wyzwanie x =77835, odpowiedź y = 100369

ALGORYTM IDENTYFIKACJI SCHNORRA

Algorytm wymaga strony zaufanej (Trusted Authority TA).

TA wybiera następujące parametry:

1. p – duża liczba pierwsza (p > 2512) 

2. q – duży dzielnik pierwszy liczby p-1 (q > 2140)

3. ( ( Zp* rządu q

4. parametr bezpieczeństwa t (q > 2t) (praktycznie t=40 wystarcza)

5. algorytm podpisu cyfrowego sigTA i weryfikacji verTA
6. funkcję skrótu (zawsze przed podpisem)

Certyfikat dla Alicji:

1. TA zbiera dane identyfikacyjne Alicji (akt urodzenia, paszport, itd.) i tworzy ciąg ID(Alicji)

2. Alicja wybiera w tajemnicy losowy wykładnik a (0 ( a ( q-1), oblicza:

v = (-a mod p


i przekazuje v do TA.

3. TA generuje podpis:

s = sigTA (ID(Alicji),v)

i przekazuje Alicji jej certyfikat:

C(Alicji) = (ID(Alicji), v, s)

Algorytm identyfikacji:

1. Alicja wybiera losowo liczbę k (0 ( k ( q-1) i wylicza:

( = (-k mod p

2. Alicja wysyła swój certyfikat C(Alicji) i ( do Boba

3. Bob weryfikuje podpis TA poprzez sprawdzenie:

verTA(ID(Alicji), v, s) = true

4. Bob wybiera losowo liczbę r (1 ( r ( 2t) i przekazuje ją Alicji

5. Alicja oblicza:

y = k +ar mod q


i przekazuje y Bobowi

6. Bob sprawdza czy:

( ( (yvr mod p

Inne algorytmy: Okamoto, Guillou-Quisquater, z wiedzą zerową.

NIEZAPRZECZALNOŚĆ

nadania:

dołączenie podpisu cyfrowego będącego funkcją nadawanej wiadomości i klucza prywatnego nadawcy

odbioru:


nadanie wiadomości potwierdzającej odbiór, zawierającej podpis cyfrowy, będący funkcją odebranej wiadomości i klucza prywatnego odbiorcy.

Niezaprzeczalność przy użyciu algorytmów symetrycznych

Zaufana trzecia strona (TTP)


1. h(M) | MAC(h(M))

5. PON | MACb(PON)

  2. POO | MACa(POO)

4. POO | MACb(POO)

Nadawca








 Odbiorca

3. M | h(M) | POO

MAC – kod uwierzytelniający wiadomość (Message Authentication Code)

POO – dowód nadania (Proof of Origin)

PON – znacznik poprawności podpisu (Positive or Negative)

h(M) – skrót wiadomości M

a – klucz dzielony między nadawcą i TTP

b – klucz dzielony między odbiorcą i TTP

Konstrukcja POO:

H(M) | MACx(h(M))

gdzie x – tajny klucz znany tylko TTP

DYSTRYBUCJA KLUCZY

· Indywidualna wymiana kluczy

· użytkownicy we własnym zakresie dbają o dystrybucję kluczy

· system dla dwóch użytkowników

· Model PGP

· użytkownicy sieci wzajemnie certyfikują własne klucze

· system dla rodziny i przyjaciół (friends and family)

· Urzędy certyfikujące (Certification Authority CA)

· oparty o hierarchicznie ułożone urzędy ds. certyfikatów

· umożliwia unieważnianie certyfikatów

· dzięki sformalizowanej dystrybucji kluczy wygodny dla instytucji

klucz publiczny PA + dane osobowe
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Certyfikat(A)
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Klucz prywatny (d, N)
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Podpis nieważny





Podpis  ważny





r,s





dokument M





h(M)





Klucz prywatny (p, g, x)





losowe k


r = gk mod p


s = (k-1(h(M)-xr)) mod p-1 





R, S





yR = gh(M’) mod p ?





Klucz publiczny (p, g, y)
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dokument M’
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Podpis nieważny





Podpis  ważny





r,s





h(M)





losowe k


r = (gk mod p) mod q


s = (k-1(h(M)-xr)) mod q 





Klucz prywatny (p, q, g, x)
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dokument M’





Klucz publiczny (p, q, g, y)





w = s-1 mod q


u1 = h(M’)w mod q


u2 = Rw mod q


v = (gu1yu2 mod p) mod q
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Algorytm szyfrujący
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Zaświadcza, się że A jest pełnoprawnym użytkownikiem sieci. 


Korzysta z klucza publicznego PA. 


Certyfikat jest ważny 12 miesięcy od daty  wystawienia.





Data wystawienia certyfikatu: 


12.01.2000 					     CA
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