Monitorowanie sieci

(w oparciu o ,Protokoty SNMP i RMON”
W. Stallings)

Architektura monitorowania sieci




Obszary monitorowania sieci

Dost epu do monitorowanych informacji

- W jaki sposob zdefiniowa¢ monitorowane
informacje oraz jak pobrac te informacje z zasobow
do zarzadcy.

Projektowania mechanizmow monitorowania

- w jaki sposob najlepiej uzyskac informacje z
zasobow.

Zastosowania monitorowanych informacji

- W jaki sposoOb uzywane sg monitorowane
iInformacje w roznych dziedzinach zarzadzania.



Informacje nadzorowania siecl

Statyczne - informacje te charakteryzujg
biezacg konfiguracje oraz je] elementy,
Dynamiczne - informacje te sg powigzane
ze zdarzeniami w siecil,

Statystyczne - sg to informacje ktdre mozna
wywiesc¢ z informacji dynamicznych,



Informacja statyczna

Informacja statyczna zazwyczaj jest
generowana przez zwigzany z nig element,
np. router przechowuje swojg wiasng
Informacje o konfiguracii.

Informacja statyczna moze byC dostepna
bezposrednio dla nadzorcy, jezeli dany
element posiada wtasne oprogramowanie
agenta lub udostepniana petnomocnikowi,
ktory przekaze jg nadzorcy.



Informacja dynamiczna

Informacja dynamiczna jest zbierana |
przechowywana przez odpowiedzialny za
odpowiednie zdarzenia element sieci.

Jezeli dany system jest potgczony z siecig
LAN, wowczas wiekszosc¢ jego dziatalnosci
moze byC obserwowana przez inny system w
te] sieci. Urzgdzenie w sieci LAN, ktore
obserwuje caty ruch w sieci | gromadzi
Informacje o tym ruchu nazywane jest
zdalnym nadzorcg.



Informacje statystyczne

Informacje statystyczne mogg byc
generowane przez kazdy system, ktory ma
dostep do informacji dynamicznych.

Informacje statystyczne moga byc¢
generowane przez samego nadzorce siecil.
Wymaga to jednak przestania wszystkich
nieopracowanych jeszcze danych do
nadzorcy, gdzie zostang przeanalizowane |
podsumowane.



Konfiguracja monitoringu siecl

Aplikacja monitoringu
Funkcja zarzadcy
Funkcja agenta
Zarzgdzane obiekty




Aplikacja monitoringu

Aplikacja monitoringu — komponent ten
zawiera funkcje monitoringu sieci, ktore sg
widoczne dla uzytkownika, takie jak
monitorowanie wydajnosci, monitorowanie
sytuacji awaryjnych i monitorowanie
wykorzystania obiektow.



Funkcja zarzdcy

Funkcja zarz qdcy — jest to model nadzorcy
siecl, ktory wykonuje podstawowg funkcje
monitoringu, tj. odbiera dane z innych
elementdéw konfiguracii.



Funkcja agenta

Funkcja agenta — modut ten zbiera | zapisuje
Informacje zarzgdzania z jednego lub wiecej
elementow sieciowych orz przekazuje te
Informacje do nadzorcy.



Zarzadzane obiekty

Zarzgdzane obiekty — jest to informacja
zarzadzania, ktora reprezentuje zasoby oraz
ich dziatania.



Agent monitorugcy

Agent monitoruj gcy — przeprowadza
podsumowania oraz analizy statystyczne
Informacji zarzgdzania. Jezeli agent
monitorujacy nie jest zintegrowany z
zarzgdcg, wowczas zachowuje sie jak agent |

przesyta podsumowane informacje do
zarzadcy.



Model zaradca - agent

Aplikacja monitoringu

Funkcja nadzorcy

Funkcja agenta

Zarzgdzane obiekty




Model z podsumowaniem

Aplikacja monitoringu

Funkcja zarzadcy

;

Agent monitorujacy

4 4

Funkcja agenta Funkcja agenta

Zarzgdzane obiekty Zarzgdzane obiekty




Zarzadzanie zasobami w systemie
zarzadcy

Aplikacja monitoringu

Funkcja zarzadcy

Funkcja agenta

Zarzgdzane obiekty




Zasoby w systemie agenta

Aplikacja monitoringu

Funkcja zarzadcy

Podsiec¢ lub
miedzysiec

Funkcja agenta

Zarzgdzane obiekty




Zewretrzny nadzorca

Aplikacja monitoringu

Funkcja zarzadcy

Podsie¢ lub
miedzysiec

Funkcja agenta

ruch w sieci

T obserwowany
LAN




Agent proxy nadzorcy

Aplikacja monitoringu

Funkcja zarzadcy

Podsie¢ lub
miedzysiec

Funkcja agenta

! LAN




Odpytywanie | raportowanie zdarze

Informacje wykorzystywane przy monitorowaniu
siecl sg zbierane |1 udostepniane jednemu lub
kilku systemom zarzadzania

Uzywane sg dwie techniki udostepniania
zarzadcy informacji pochodzacych od agenta:

Odpytywanie
Raportowanie zdarzen



Odpytywanie

Odpytywanie (Polling) - jest wspotdziataniem
zarzadcy z agentem na zasadzie pytanie —
odpowiedz.

Zarzgdca moze pytac kazdego agenta (do

ktdrego posiada uprawnienia) o wartosci
roznych elementow informacji.

Agent odpowiada informacjami z wiasne]
bazy MIB.



Raportowanie zdarsae

Raportowanle zdarzen (Event Reporting) — tu
Inicjatywa nalezy do agenta, a zarzgdca petni
I‘O|Q nastuchujgcego, czekajgc na
nadchodzgce informacje.

Agent moze generowac raporty regularnie
aby przedstawi¢ zarzgdcy swoj aktualny stan.

Agent moze takze generowac raport, kiedy
wystgpl jakies wazne wydarzenie (np..
Zmiana stanu) lub niezwyczajne zdarzenie
(np..awaria)




Wybor metody zalegy od:

llosci ruchu sieciowego generowanego przez kazdg z
metod,

Odpornosci w sytuacjach krytycznych,

OpoOznienia czasowego przy powiadamianiu zarzgdcy
siecl,

Stopnia przetwarzania w zarzgdzanych

urzgdzeniach,

Wyboru miedzy pewnymi i niepewnymi metodami
wymiany danych,

Rodzaju stosowanych aplikacji nadzorczych,

Wymaganych w przypadku uszkodzenia urzadzen
srodkow zaradczych (zanim zdazy ono wystac raport)



Monitorowanie sieci

(w oparciu o ,Protokoty SNMP i RMON”
W. Stallings)

Monitorowanie wydajnosci




Wskazniki wydajnasci sieci

Zorientowane na ustugi
Dostepnosc,
Czas odpowiedzi,
Doktadnosc,

Zorientowane na wydajnosc
Przepustowosc,
Wykorzystanie,



Wskazniki wydajnasci sieci
(Zorientowane na ustugi)

Dost epno $¢ — procent czasu przez ktory
dany system, komponent czy aplikacja sg
dostepne dla uzytkownika.

Czas odpowiedzi —ilos¢ czasu uptywajgca
od momentu wydania polecenia przez
uzytkownika do chwili pojawienia sie
odpowiedzi na terminalu.

Doktadno s$¢ — procent czasu w ktdrym nie
wystapity btedy w transmisji ani w
dostarczaniu informacii.



Wskazniki wydajnasci sieci
(Zorientowane na wydajR’o)

Przepustowo s¢ — Czestosc wystepowania
zdarzen powigzanych z aplikacjg
(np. przestanie komunikatow, transfer plikow).

Wykorzystanie — procent wykorzystania
teoretycznej pojemnosci zasobu

(np. multipleksera, linii przesytowe],
przetacznika).



Problemy wyboru | wykorzystania
wskaznikow

Uzywanie zbyt wielu wskaznikow,

Niedostateczne rozumienie znaczenia wszystkich
wskaznikow,

Udostepnianie i wspieranie niektorych wskaznikow
jedynie przez czesc¢ protokotow,

Niedostosowanie wiekszosci wskaznikdw do
porownania ich z innymi,

Niepoprawna interpretacja wskaznikow (przy
doktadnym pomiarze),

Zbyt czasochtonne obliczanie wskaznikow,

utrudniajgce wykorzystanie koncowego wyniku do
kontrolowania otoczenia,



Dostpnasc

Dost epno s¢ (Availability) — okresla jaki
procent czasu moze byc¢ udostepniony
uzytkownikowi przez system sieciowy,
Komponent lub aplikacje.

Dostepnosc systemu zalezy od dostepnosci
noszczegolnych komponentow | dodatkowo
od organizacji systemul.

Dostepnosc jest oparta na niezawodnosci
poszczegolnych komponentow sieci.



Awaryjnos¢ komponentu

Awaryjnos¢ komponentu jest wyrazana wzorem:

_ MTBF
MTBF + MTTR

Gdzie:
MTBF — sredni czas miedzy uszkodzeniami,
MTTR — sredni czas naprawy,



Czas odpowiedzi

Czas odpowiedzi (Response Time) —jestto
czas jakiego potrzebuje system, aby
zareagowac na dane zadanie.

W przypadku transakcji interaktywnej, jest to
czas miedzy ostatnim uderzeniem w klawisz
przez uzytkownika a chwilg rozpoczecia
wyswietlania wyniku na ekranie.



Sktadowe czasu odpowiedzi

We
We
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jSciowe opoOznienie stacji roboczej,
jSciowy czas oczekiwania w kolejce,
jSciowy czas obstug,

OpoOznienie procesora

Wy,

Wy

|ISciowy czas kolejkowania,

|Sciowy czas obstug,
Wy

jSciowe opoznienie stacji roboczej,



Wejsciowe op@&nienie stacji roboczej

Wejsciowe opd znienie stacji robocze] -—
opoOznienie powstajgce podczas przesytania
pytania z terminala do linii komunikacyjne;.
Najczescie] opoznienie w samym terminalu
jest niezauwazalne | zalezy bezposrednio od

szybkosci transmisji od terminala do
kontrolera.

Dla szybkosci 2400b/s wynosi 3,33 ms/znak.



Wejsciowy czas oczekiwania w
kolejce

WejSciowy czas oczekiwania w kolejce  —
czas potrzebny na przetworzenie wiadomosci
przez kontroler. Kontroler obstuguje
Informacje przychodzace z wielu terminali
oraz dane z sieci przeznaczone dla nich.
Nadchodzaca wiadomosc¢ zostanie
umieszczona w buforze | obstuzona gdy
nadejdzie jej kolej. Tak wiec Im bardziej
obcigzony kontroler, tym diuzszy czas
przetwarzania.



Wejsciowy czas obstugl

Wejsciowy czas obstugi — czas potrzebny
na przesytanie danych od komputera poprzez
lgcze komunikacyjne, siec lub inne obiekty
Komunikacyjne do procesora Front — End
nosta.




Op&nienie procesora

Opo0 znienie procesora — czas ktory procesor
front — end, procesor hosta, sterowniki
dyskow i tym podobne urzgdzenia poswiecajg
na przygotowanie w centralnym komputerze
odpowiedzi na zadanie pytanie.

Sktadnik ten zwykle jest poza kontrolg
zarzadcy siecil.



WYyjsciowy czas kolejkowania

WYyj sciowy czas kolejkowania - czas jaki
odpowiedz spedza na wyjsciu hosta w

oczekiwaniu na wystanie do sieci lub linii
komunikacyjnej.

Opoznienie jest tym wieksze im wieksza
liczba odpowiedzi czekajgcych na obstuzenie.



WYyjsciowy czas obstugi

WYyjSciowy czas obstugi — czas potrzebny
na przestanie danych urzgdzeniem

komunikacyjnym od procesora typu front —
end hosta do kontrolera.



Wyjsciowe opanienie stacji roboczej

Wyj sciowe opd znienie stacji robocze] -—
opoznienie w samym terminalu. Podobnie jak
w przypadku wejsciowego opoznienia stacj
roboczej zalezy ono gtownie od predkosci
linii.



Sktadowe czasu odpowiedzi
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Transakcje

Transakcje mozna podzieli¢ na dwa etapy:

Czas odpowiedzi u zytkownika (User Response
Time) — czas pomiedzy momentem gdy
uzytkownik otrzyma kompletng odpowiedz na
jedno polecenie, a chwilg gdy wprowadzi kolejne;
tzw. czas namystu,

Czas odpowiedzi systemu (System Response
Time) — czas pomiedzy chwilg, gdy uzytkownik
wprowadzi polecenie a momentem gdy cata
odpowiedz pojawi sie na terminalu,



Koszty czasu odpowiedzi

Moc przetwarzania komputera (Computer
Processing Power) —im szybszy komputer,
tym krotszy czas odpowiedzi, ale wzrost
mocy komputera oznacza wzrost kosztow.
Wymagania wspotzalezno sci (Computing
Requirements) — zapewnienie szybszego
czasu odpowiedzi jednym procesom moze
pogorszyc czas odpowiedzi w innych
procesach.



Koszt pracy

Transakcja sktada sie z rozkazu uzytkownika

wydanego z terminala oraz odpowiedzi
systemul.

Gdy maleje czas odpowiedzi systemu, maleje
tez czas odpowiedzi uzytkownika.

Najlepsze wyniki uzyskuje sie gdy ani
komputer ani uzytkownik nie czekajg na

siebie; tzn. wydajnosc¢ wzrasta a koszt pracy
maleje.



Czas

Czas odpowiedzi powinien by¢ dobierany w
zaleznosci od kosztow jego uzyskania.



Doktadna¢

Chociaz protokoty takie jak tgcza danych czy
transportowe majg wbudowane mechanizmy
korekcji btedow, przydatne jest
monitorowanie ilosci btedow ktdre trzeba byto
skorygowac.

Duzy wskaznik bteddw wskazuje na
uszkodzenia linii, istnienie zrodta szumow lub
Interferencji ktore nalezy wyeliminowac.



Przepustowsr

Przepustowo sc¢ (Throughput) — jest
pomiarem dotyczgacym aplikacji np.:

Iczba transakcji danego typu w okreslonym
orzedziale czasu,

iIczba sesji klienta z dang aplikacjg w danym
orzedziale czasu,

Iczba odwotan klienta do srodowiska z
Komutacjg pakietow,




Wykorzystanie

Wykorzystanie (Utilization) — jest pomiarem
doktadniejszym niz przepustowosc. Odnosi
sie ono do okreslenia procentu czasu, w
jakim dany zasob jest wykorzystywany w
przeciggu okreslonego przedziatu czasu.
Najwazniejszym zastosowaniem
wykorzystania jest poszukiwanie

potencjalnych zatorow i obszarow
przecigzenia.



Monitorowanie wydajn€ci

Monitorowanie wydajnosci obejmuje trzy
sktadniki:

pomiar wydajnosci — czyli rzeczywistego
gromadzenia statystyk o ruchu | czasach jego
realizacji,

analize wydajnosci — oprogramowania do
redukowania i prezentowania danych,

sztuczne wytwarzanie ruchu — ktére pozwala
na obserwowanie sieci przy kontrolowanym
obcigzeniu.



Pomiar wydajnéci

Pomiar wydajnosci jest czesciowo
realizowany poprzez moduty agenckie
wewnatrz urzgdzen sieciowych (hostow,
routerow, mostow, itp.).

We wspotdzielonej sieci, takiej jak LAN,
wiekszosc potrzebnych informacji moze byc
Zblerana przez zewnetrznego lub zdalnego
nadzorce, ktory po prostu obserwuje ruch w
siecl.



Typowe pomiary w sieci LAN
dotyczice bkdow I nieefektywnéci

Czy ruch wywotany przez poszczegolnych
uzytkownikow jest w miare rownomierny, czy
moze istniejg szczegolne pary nadawca-
odbiorca powodujgce niezwykle duze
obcigzenie?

Jaki jest udziat procentowy poszczegolnych
typow pakietow? Czy pakiety ktoregos typu
pojawiajg sie ze zbyt duzg czestotliwoscig, co
sygnalizowatoby btad lub niesprawnosc
protokotu?



Typowe pomiary w sieci LAN dotyaze
btedow i nieefektywnéci c.d.

Jaki jest rozmiar pakietow danych?

Jaki jest rozktad czasow przejmowania
kanatdw | opoznien komunikacyjnych?

Czy czasy te nie sg zbyt dtugie?

Czy wspotczynniki kolizji przy transmitowaniu
pakietow wskazujg na uszkodzenie sprzetu
lub wadliwy protokot?

Jakie jest wykorzystanie kanatow |
przepustowosc?



Typowe pomiary w sieci LAN
dotyczce obcazenia | ruchu

Jaki jest wptyw obcigzenia ruchu na
wykorzystanie, przepustowosc | czasy
opoznien?

Jaki poziom obcigzenia powoduje obnizenie
wydajnosci systemu?

Jaka Jest maksymalna pojemnosc¢ kanatu w
normalnych warunkach dziatania?

llu aktywnych uzytkownikdw potrzeba aby
0siggngc to maksimum?



Typowe pomiary w sieci LAN
dotyczce obcazenia | ruchu c.d.

Czy wieksze pakiety zwiekszg lub zmniejszg
przepustowosc¢ | opoznienia?
Jak na wykorzystanie | opoznienia wptywajg
pakiety o statych rozmiarach?



Monitorowanie uszkodze

Celem monitorowania uszkodzen jest jak
najszybsze wykrywanie ich wystgpienia oraz
identyfikowanie przyczyn tych btedow, tak
aby mogty byc¢ podjete odpowiednie dziatania
naprawcze.



Problemy przy monitorowaniu
uszkodze

Uszkodzenia nieobserwowalne — pewne
uszkodzenia sg w naturalny sposob
niemozliwe do zauwazenia lokalnie. Na
przyktad niemozliwe jest lokalne stwierdzenie
sytuacji zakleszczenia (Deadlock) miedzy
wspotpracujgcymi procesami rozproszonymi.
Niektore uszkodzenia mogg byc¢
nieobserwowalne poniewaz producent nie
wyposazyt danego sprzetu w odpowiednie
mechanizmy wykrywajgce dany btad.




Problemy przy monitorowaniu
uszkodze c.d.

Uszkodzenia cz esciowo obserwowalne —
uszkodzenie wezta jest mozliwe
zaobserwowania, ale obserwacja moze byc
niewystarczajgca do doktadnego wskazania
problemu. Na przyktad wezet moze przestac
odpowiadac na skutek uszkodzenia
niskopoziomowego protokotu w przytgczonym
urzadzeniu.



Problemy przy monitorowaniu
uszkodze c.d.

Niepewno s¢ obserwacji — nawet jezeli
mozliwe sg szczegotowe obserwacje
uszkodzen, to mogg byc¢ one nie pewne lub
nawet niekonsekwentne.

Na przyktad brak odpowiedzi od zdalnego
urzadzenia moze oznaczac, ze urzadzenie to
jest zblokowane, nastgpito rozdzielenie sieci,
opoznienie odpowiedzi spowodowat zator lub
uszkodzony jest lokalny zeqgar.



Lokalizacja uszkodzenia

Po zaobserwowaniu uszkodzenia konieczne
jest ustalenie konkretnego komponentu
odpowiedzialnego za jego powstanie. Przy
lokalizacji konkrethego komponentu mogg
powstac problemy typu:

roznorodne potencjalne przyczyny,

zbyt wiele powigzanych obserwacii,

Interferencja miedzy diagnozg a lokalnymi
procedurami naprawczymi,

brak narzedzi automatycznego testowania,



Rd&znorodne potencjalne przyczyny

Gdy wykorzystuje sie roznorodne
technologie, rosnie liczba potencjalnych
miejsc | rodzajow uszkodzen. Utrudnia to
lokalizacje zrodta uszkodzenia.



Zbyt wiele powsazanych obserwacii

Pojedyncze uszkodzenie moze dotykac wielu
aktywnych tras komunikacyjnych.

Poniewaz pojedyncze uszkodzenie moze
generowac wiele uszkodzen pochodnych,
rozpowszechnianie | nawarstwianie sie
iInformacji o uszkodzeniach, ktére powstajg w
ten sposob moze przestoni¢ wiasciwg
przyczyne problemu.



Interferencja midzy diagnoz a
lokalnymi procedurami naprawczymi

Lokalne procedury naprawcze mogg
zniszczy¢ wazne dowody dotyczgce natury
uszkodzenia, uniemozliwiajgc wtasciwg
diaghoze.



Brak narzdzi automatycznego
testowania

Testowanie w celu wyizolowania uszkodzen
jest trudne | kosztowne w administraci.



Funkcje monitorowania uszkodze

Plerwszym wymaganiem stawianym
systemowi monitorowania uszkodzen jest
zapewnienie mozliwosci wykrywania |
raportowania uszkodzen.

W najgorszym przypadku agent
monitorowania uszkodzen bedzie
przechowywat dzienniki znaczacych zdarzen |
btedow.



Dodatkowe meliwoscl

Poza zgtaszaniem znanych I istniejgcych
btedow, dobry system monitoringu uszkodzen
moze je przewidywac.

System monitorowania uszkodzen powinien

takze pomagac izolowac | rozpoznawac
uszkodzenia.



Typowe testy systemu monitorowania

test tgcznosci,

test integralnosci danych,
test integralnosci protokotu,
test nasycenia danych,

test nasycenia potaczenia,
test czasu odpowiedzi,

test petli zwrotne],

test funkcjonalny,

test diagnostyczny,



Monitorowanie wykorzystania
(Accounting Monitoring)

Monitorowanie wykorzystania dotyczy
gtownie sledzenia sposobu wykorzystania
zasobow sieciowych przez uzytkownikow.
Jakg czescig kosztow nalezy obcigzycC rozne
dziaty,
Podzielenie kosztow na poszczegolne projekty
| konta,
Obcigzy¢ uzytkownikdw zewnetrznych
kosztami wykorzystania zasobow,



Zasoby poddawane monitorowaniu
wykorzystania

Urzadzenia komunikacyjne — sieci LAN,
WAN, tgcza dzierzawione, tgcza
komutowane, systemy prywatnych central
PBX,

Sprz et komputerowy — stacje robocze |
serwery,

Systemy | oprogramowanie — aplikacje oraz
oprogramowanie narzedziowe,

Ustugi — wszystkie dostepne ustugi
komunikacyjne I informacyjne,



Informacje o wykorzystaniu

Dla kazdego uzytkownika mogag byc
gromadzone | oraz przechowywane dane
dotyczace wykorzystania zasobow

komunikacyjnych.



Typowe typy zasobow

W zaleznosci od danej organizacji informacje
zbierane sg dla roznych typow zasobow np.

identyfikacja uzytkownika,
odbiorca,

liczba pakietow,

poziom bezpieczenstwa,
znaczniki czasu,

kody stanu sieci,
uzywane zasoby



Monitorowanie sieci

Podsumowanie



Monitorowanie sieci

Monitorowanie sieci jest najbardzie]
fundamentalnym aspektem
zautomatyzowanego zarzgdzania siecia.

Celem monitoringu sieci jest zbieranie
iInformacji o stanie i zachowaniu elementow

sieciowych.
Informacje statyczne,
Informacje dynamiczne,
Informacje statystyczne,




Monitorowanie uszkodze

Celem monitorowania uszkodzen jest jak
najszybsze wykrywanie ich wystgpienia oraz
iIdentyfikowanie przyczyn ich wystgpienia tak
aby mogty byc¢ podjete odpowiednie dziatania
naprawcze.



Monitorowanie wykorzystania

Monitorowanie zasobow wykorzystania sieci
dotyczy zbierania informacji o je|
wykorzystaniu na poziomie szczegotowoscli
wymaganym dla poprawnego oszacowania
kosztow.



Najwazniejsze informacje zasdzania

Dostepnosc,
Czas odpowiedzi,
Doktadnosc,
Przepustowosc,
Wykorzystanie,



